SONY

Przewodnik pomocniczy

Funkcja podpisu cyfrowego
Niniejszy ,Przewodnik pomocniczy” jest przeznaczony dla osob, ktére ztozyty wniosek o dodatkowg licencje serwisowg

dla aparatu cyfrowego Sony. W tym miejscu opisano sposob korzystania z funkcji podpisu cyfrowego.
Ta funkcja obstuguje zdjecia w formacie RAW lub JPEG oraz filmy MP4.

Wigczanie funkcji podpisu cyfrowego

Importowanie certyfikatu zgodnosci ze standardem C2PA

Uzyskiwanie daty i godziny serwera

Zapisywanie podpisu cyfrowego na obrazach

Sprawdzanie certyfikatu dla C2PA

Wytgczanie funkcji podpisu cyfrowego
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Wiaczanie funkcji podpisu cyfrowego

Wykonujgc ponizszg procedure, mozna dodac¢ [Podpis cyfrowy] do MENU i wigczy¢ funkcje podpisu cyfrowego.
Gdy funkcja podpisu cyfrowego jest wtgczona, rozmiar plikow obrazéw bedzie wiekszy w poréwnaniu ze zwyktym trybem
rejestrowania obrazoéw.

o Zapisz plik licencji (RQ_LIC.DAT) uzyskany z ustugi Creators' Cloud w katalogu gtéwnym karty pamieci (na
najwyzszym poziomie hierarchii).

Zalecamy rowniez zapisanie pliku certyfikatu dla C2PA w katalogu gtéwnym karty pamieci. Szczegoétowe informacije
znajduja sie w rozdziale ,Importowanie certyfikatu zgodnosci ze standardem C2PA”.

e’ Wioz karte pamieci z plikiem licencji do gniazda karty pamieci aparatu, a nastepnie witacz aparat.

Jezeli aparat posiada dwa gniazda kart pamigci, wt6z karte pamieci do gniazda 1.
Zostanie wyswietlony ekran potwierdzenia instalaciji.

Wybierz [OK].

Gdy pojawi sie komunikat zakonczenia wczytywania, wybierz [OK].

Plik licencji zostanie wczytany, a aparat uruchomi sie ponownie, aby wtgczy¢ funkcje podpisu cyfrowego. Na
aparacie zostanie wyswietlony kreator utatwiajgcy konfiguracje od ustawien poczgtkowych podpisu cyfrowego do
importu certyfikatu dla C2PA. Latwa konfiguracja moze nie by¢ dostepna w niektérych modelach. Szczegoétowe
informacje znajdujg sie w rozdziale ,tatwa konfiguracja funkcji podpisu cyfrowego”.

Ponadto w sekcji MENU — [Ustawienia] — [Opcja ustawien] zostanie dodany element [Podpis cyfrowy]
umozliwiajgcy indywidualne konfigurowanie podpisow cyfrowych.

Sprawdzanie informacji o licencji

MENU — [Ustawienia] — [Opcja ustawien] — [Zarzadzaj licencjami] — [Lista licenciji]. Zostanie wyswietlona lista
aktywowanych licencji oraz liczba dni ich waznosci.

Wskazéwka

W aparacie mozna zainstalowa¢ maksymalnie dwie identyczne licencje, a w przypadku instalacji dwéch rocznych licencji, aparat
bedzie posiadat licencje maksymalnie przez dwa lata.

W przypadku zdje¢ i filméw wymagane sg oddzielne licencje. Pojedynczy plik licencji moze zawiera¢ licencje zarébwno na zdjecia,
jak i filmy.

Nawet po zainstalowaniu licencji przy kazdorazowym uruchomieniu aparatu moze by¢ nadal wyswietlany komunikat [Zatadowaé
plik licencji na karte nos$nika?]. W takim przypadku nalezy upewni¢ sie, ze instalacja licencji zakonczyta sie poprawnie, a
nastepnie usungc¢ plik licencji zapisany na karcie pamieci.

Uwaga

Nie wolno wyjmowac¢ akumulatora ani wytgczac zasilania, gdy aparat uruchamia sie ponownie w kroku 4.

W przypadku préby aktywacji licencji moze zostaé wyswietlone ostrzezenie [Nie mozna zainstalowac¢ tego pliku licencji.] . Moze to
by¢ spowodowane tym, ze zakupiono i zainstalowano szereg licencji dla urzgdzen innych niz to, ktérego problem dotyczy, i aparat
prébowat zatadowac licencje dla urzadzenia innego niz to, ktérego problem dotyczy, powodujac btad. Nie powinno by¢ zadnych
probleméw z dziataniem.



Aby zapobiec wyswietlaniu ostrzezenia, nalezy przenies¢ plik licencji zawierajacy licencje dla urzgdzen innych niz to, ktérego
problem dotyczy, na inny nosnik zapisu. W przypadku zakupu wielu licencji i checi zainstalowania ich na urzadzeniach innych niz
to, ktérego problem dotyczy, nalezy zainstalowac licencje oddzielnie.

Po usunieciu licencji nie bedzie mozna ponownie zainstalowa¢ tego samego pliku licencji.

Licencja nie jest usuwana po wykonania polecenia [Reset. ustawien aparatu] lub [Inicjuj] w sekcji MENU — [Ustawienia] —
[Resetuj/Zap. ust.] — [Reset ustawien]. Informacje, jak usung¢ licencje, znajdujg sie w sekgciji ,\WWytgczanie funkcji podpisu
cyfrowego”.

W przypadku przekazywania aparatu nalezy usuna¢ licencje, pare kluczy i certyfikat dla C2PA. Szczegdtowe informacije znajdujg
sie w rozdziale ,Wytgczanie funkcji podpisu cyfrowego”.

W przypadku modeli ILME-FX30, ILME-FX3 lub ILME-FX3A, aparat nie moze zatadowac pliku licenciji, ktory zawiera pakiet
licencji w liczbie wigkszej niz 100 licencji. Pobierajgc plik licencji z ustugi Creators' Cloud, nalezy upewnic sig, ze liczba licencji w
pobieranym pliku nie przekracza 100.
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tatwa konfiguracja funkcji podpisu cyfrowego

Po wigczeniu funkcji podpisu cyfrowego na aparacie zostanie wyswietlony kreator umozliwiajgcy tatwe przeprowadzenie
konfiguracji od ustawien poczgtkowych podpisu cyfrowego do importowania certyfikatu dla C2PA.

Latwa konfiguracja moze nie by¢ dostepna w niektérych modelach. Jesli kreator nie zostanie wyswietlony, zapoznaj sie z
sekcjami ,importowanie certyfikatu zgodnosci ze standardem C2PA”, ,, Uzyskiwanie daty i godziny serwera ”i ,,
Zapisywanie podpisu cyfrowego na obrazach ” i przeprowadz konfiguracje w tej kolejnosci.

Ustawienia poczatkowe dla podpisu cyfrowego

[Utworz pare kluczy]
[Pobranie daty-godziny serwera]

[ 0 Zapisz podpis cyf.]

[ Ml Zapisz podpis cyf.)/[ E=f Zapisz podpis cyf.] -
[Auto. akt. daty-godz. serwera]

Ikony mog3 sie rozni¢ w zaleznosci od uzywanego modelu.

Szczegotowe informacije na temat poszczegdlnych ustawien mozna znalez¢ w czesci zatytutowanej , Zapisywanie
podpisu cyfrowego na obrazach ” i , Uzyskiwanie daty i godziny serwera ”.

Importowanie certyfikatu dla C2PA

Jesli plik certyfikatu dla C2PA jest zapisany na karcie pamieci, certyfikat dla C2PA zostanie zaimportowany jako
nastepny. Szczegotowe informacje znajdujg sie w rozdziale ,Importowanie certyfikatu zgodnosci ze standardem C2PA”.

Uwaga

Jezeli podczas proby fatwej konfiguracji pojawi sie komunikat [Nie udato sie zainstalowa¢ wszystkich licencji.] lub [Nie udato sie
zainstalowac niektorych plikow licencji. Uruchom ponownie, aby zainstalowa¢ pomysinie zainstalowane licencje.], ponizej podano
mozliwe przyczyny niepowodzenia aktywaciji licencji:

Osiggnieto maksymalng liczbe mozliwych do zainstalowania licenciji.
Mozna aktywowac tylko dwie z tych samych licenc;ji.
Licencja ta byta uprzednio zainstalowana.

Licencje zainstalowane w aparacie mozna usung¢ lub sprawdzi¢ informacje na ich temat z poziomu MENU — [Ustawienia] —
[Opcja ustawien] — [Zarzadzaj licencjami].
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Importowanie certyfikatu zgodnosci ze standardem C2PA

Po wigczeniu funkcji podpisu cyfrowego i wykonaniu ponizszych czynnosci, podczas rejestrowania obrazéw mozna
wstawia¢ podpis cyfrowy zgodny ze standardem C2PA. Jezeli po zarejestrowaniu obrazu przeprowadzona zostanie jego
edycja za pomocg aplikacji do edycji obstugujgcej standard C2PA, w obrazie zostanie zapisana cata historia edycji od

momentu jego zarejestrowania, co pozwala zweryfikowac autentyczno$¢ obrazu.

Aby zagwarantowaé waznos$c¢ podpisu C2PA, nalezy uzywac certyfikatu dla C2PA, ktory jest zgodny z listg zaufanych certyfikatow.

Zapisz plik licencji C2PA (sigcert.p12 lub sigcert.pfx), uzyskany na przyktad z ustugi Creators' Cloud,
w katalogu gtownym karty pamieci (na najwyzszym poziomie hierarchii).

Nazwe ,sigcert.p12” lub ,sigcert.pfx” nalezy nada¢ plikowi samodzielnie.

Jezeli aparat posiada dwa gniazda kart pamieci, widz karte pamieci do gniazda 1.
MENU — [Ustawienia] — [Opcja ustawien] — [Podpis cyfrowy] — [Importuj cert. dla C2PA] — [OK].

Wprowadz hasto certyfikatu dla C2PA i wybierz [OK].

Wprowadz hasto uzyskane podczas wystawiania certyfikatu.

T Do gniazda karty pamieci aparatu wioz karte pamieci, na ktorej jest zapisany plik certyfikatu dla C2PA.

Gdy pojawi sie komunikat informujacy o zakonczeniu importu, wybierz [OK].

Wskazéwka

W przypadku zaimportowania innego certyfikatu dla C2PA do aparatu, do ktérego wczesniej juz zostat zaimportowany certyfikat
dla C2PA, zostanie on zastgpiony nowo zaimportowanym certyfikatem dla C2PA.

Uwaga

Podpis cyfrowy zgodny ze standardem C2PA mozna zapisywa¢ w zdjeciach w formacie [RAW], [JPEG] lub [RAW & JPEG] oraz w
filmach MP4. Podpisu cyfrowego nie mozna zapisa¢ w zdjeciach w formacie [HEIF] lub [RAW & HEIF].
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Uzyskiwanie daty i godziny serwera

Gdy informacje o dacie i godzinie serwera zostang uzyskane z serwera czasowego, wspomniane informacje o dacie
i godzinie zostang osadzone w zarejestrowanym obrazie razem z podpisem cyfrowym. Mozna potwierdzi¢, ze data i
godzina zarejestrowania zdjecia sg prawidtowe.

o Podtacz aparat do sieci.

Informacje szczegodtowe o podtgczaniu aparatu do sieci (potgczenie za posrednictwem punktu dostepu) zawiera
.Przewodnik pomocniczy” dla aparatu.

e’ MENU — [Ustawienia] — [Opcja ustawien] — [Podpis cyfrowy] — [Akt./Wysw. czas serw.] — zgdane
ustawienie.

Jesli data i godzina (data i godzina uzytkownika) w aparacie nie zostaty ustawione lub znacznie odbiegajg od
prawidtowej daty i godziny, zostanie wyswietlony btad. Ustaw prawidtowg date i godzine (date i godzine
uzytkownika) z poziomu MENU — [Ustawienia] — [Obszar/Data] — [Ust. reg./daty/czasul].

Szczegoly dotyczace poszczegodlnych opcji menu

Automatyczna aktualiz.:

Ustawianie, czy data i godzina serwera majg by¢ pobierane w momencie wtgczenia aparatu. (WL./WYL.)
Reczna aktualizacja:

Reczne uzyskiwanie daty i godziny serwera.

Wyswietl date-godzine:

Wyswietlanie informacji o dacie i godzinie serwera. (Strefa czasowa/Data-godzina serw./Najnowsza aktualiz.)
[Najnowsza aktualiz.] to data i godzina uzyskania daty i godziny serwera.

Wskazéwka

Jesli w pozycji [ fY Zapisz podpis cyf.], [ Mill Zapisz podpis cyf.] lub [[_}| Zapisz podpis cyf.] ustawiono opcje [Wk.] i data i godzina
serwera nie zostaty pobrane przez miesigc lub dtuzej, na ekranie rejestrowania obrazéw bedzie wyswietlana ikona (ikona
ostrzezenia dotyczgca serwera czasowego). Aby ukry¢ ikone ostrzezenia, ponownie uzyskaj date i godzine serwera.

Data i godzina zostang wyswietlone zgodnie z ustawieniami w pozycji MENU — [Ustawienia] — [Obszar/Data] — [Ust.
reg./daty/czasu] — [Format daty].

Uwaga

Gdy wewnetrzny akumulator podtrzymujgcy aparatu roztaduje sie, informacje o dacie i godzinie ulegng usunieciu. Nataduj
wewnetrzny akumulator podtrzymujgcy, ustaw date i godzine (date i godzine uzytkownika) w aparacie, a nastepnie uzyskaj date i
godzine serwera. W celu natadowania wewnetrznego akumulatora podtrzymujgcego wtéz do aparatu natadowany akumulator
gtéwny i pozostaw aparat na co najmniej 24 godziny przy wytgczonym zasilaniu.
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Zapisywanie podpisu cyfrowego na obrazach

Po ustawieniu funkcji [Zapisz podpis cyf.] na [WkL.] mozna zapisywac podpis cyfrowy na obrazach. Tej informacji mozna
uzywac do weryfikacji autentycznos$ci obrazow.

Przed przystgpieniem do korzystania z funkcji zapisu podpisu cyfrowego nalezy wcze$niej wykonaé nastepujgce
Cczynnosci.

Przy uzyciu polecenia MENU — [Ustawienia] — [Opcja ustawien] — [Podpis cyfrowy] — [Ustawienia klucza] —
[Utworz pare kluczy] utwoérz pare kluczy, ktéra bedzie uzywana do podpisu cyfrowego.
Zapoznaj sie z czescig , Uzyskiwanie daty i godziny serwera ” i ustaw date i godzine.

o MENU — [Ustawienia] — [Opcja ustawienn] — [Podpis cyfrowy] — zadane ustawienie.

Szczegotly dotyczace poszczegoinych opcji menu

) Zapisz podpis cyf.:
Ustawianie, czy na zdjeciach ma by¢ zapisywany podpis cyfrowy. (WL./WYL.)

)8 Zapisz podpis cyf./ [T} Zapisz podpis cyf. “s
Ustawianie, czy na filmach ma by¢ zapisywany podpis cyfrowy. (WE./WYL.)

Ikony mogg sie rézni¢ w zaleznosci od uzywanego modelu.

Ustawienia klucza:

Konfigurowanie ustawien zwigzanych z kluczami uzywanymi do podpiséw cyfrowych. (Utwérz pare kluczy/Kasuj pare
kluczy)

Fun. usuw. podpisu:
Usuwanie licencji i powigzanych danych dla funkcji podpisu cyfrowego.

Wskazéwka

Przy ustawieniu [Wt.] w pozyciji [ f§ Zapisz podpis cyf.], na ekranie fotografowania pojawi si¢ ikona Sig (ikona podpisu
cyfrowego) oraz ikona @ (ikona poswiadczen autentycznosci). Przy ustawieniu [Wk.] w pozycji [ Jill Zapisz podpis cyf.] lub [ I
Zapisz podpis cyf.], ikony te pojawig sie na ekranie filmowania. Jezeli jest widoczna tylko ikona Sig (ikona podpisu cyfrowego),
na obrazach nie mozna zapisywac¢ podpiséw cyfrowych zgodnych ze standardem C2PA. Zaimportuj certyfikat zgodnos$ci ze
standardem C2PA i sprawdz, czy jest widoczna ikona @ (ikona po$wiadczen autentycznosci). Dodatkowo w przypadku obrazéw
rejestrowanych w tym stanie, na ekranie odtwarzania pojawi sie ikona Sig (ikona podpisu cyfrowego) oraz ikona @ (ikona
poswiadczen autentycznosci). W przypadku korzystania z funkcji zapisywania podpisu cyfrowego nalezy upewni¢ sie, ze ikony te
sg widoczne. Podobne ikony sg wyswietlane w aplikacjach i ustugach, takich jak Creators’ App i Creators’ Cloud Web. Na panelu
informaciji o rejestrowaniu obrazéw ( (7)) aplikacji Imaging Edge Desktop wyswietlane sg oznaczenia Sig (Podpis cyfrowy) i C2PA
(Poswiadczenia tresci).

Niektore specyfikacje wyswietlania mogg zaleze¢ od tego, czy edytowane sg obrazy RAW, czy tez obrazy JPEG.

Jesliikona [ (ikona ostrzezenia) jest wy$wietlana po prawej stronie ikony @ (ikona poswiadczen tresci), certyfikat dla C2PA
mogt wygasna¢. Certyfikat moze zosta¢ uznany za wygasty, poniewaz data i godzina w aparacie nie sg ustawione prawidtowo.
Ustaw prawidtowa date i godzine (date i godzine uzytkownika) z poziomu MENU — [Ustawienia] — [Obszar/Data] — [Ust.
reg./daty/czasu]. Jesli ustawiono juz prawidtowg date i godzine, zaktualizuj certyfikat dla C2PA.

Jesli wigczona jest funkcja podpisu cyfrowego dla zdje¢ lub filmoéw i podpis cyfrowy zostanie zapisany w filmie, podpis cyfrowy
mozna bedzie rowniez zapisa¢ w zdjeciach wyodrebnionych z tego filmu poleceniem [Przechwy¢ zdjecie].

Uwaga

Nie mozemy zagwarantowac¢ wynikéw weryfikacji, gdy zdjecia zrobione aparatami Sony sg weryfikowane przy uzyciu ustug
innych firm.

Podpisu cyfrowego nie mozna zapisa¢ w obrazach w nastepujgcych sytuacjach:
Opcja [Nagr.film.podcz.prz.str.] ma ustawienie [Aktywnel].



Nie mozna zapisywa¢ podpisu cyfrowego w ponizszych obrazach:
Filmy w zwolnionym/szybkim tempie lub filmy poklatkowe
Filmy 8K
Filmy zarejestrowane w formacie MP4 z przeptywnoscig przekraczajgcg 222 Mbps
Wideo wysytane na zewnatrz

Przy ustawieniu [Wk.] w pozycjach [ [fj Zapisz podpis cyf.], [ Ml Zapisz podpis cyf.] lub [ [T Zapisz podpis cyf.], w pozycji [Zapisz
nr seryjny] na state ustawiona jest opcja [WL.].

Para kluczy nie jest usuwana po wykonaniu polecenia [Reset. ustawien aparatu] lub [Inicjuj] w sekcji MENU — [Ustawienia] —
[Resetuj/Zap. ust.] — [Reset ustawien].

W przypadku rejestrowania obrazéw przy ustawieniu [Wkt.] w pozycii [ fj Zapisz podpis cyf.], [ Ml] Zapisz podpis cyf.] lub [B:ﬂ
Zapisz podpis cyf.] zapisywanie na nosniku trwa dtuzej niz przy zwyktym rejestrowaniu.

Jezeli usuniesz i ponownie utworzysz pare kluczy, a w aparacie istniejg obrazy, ktére zostaty podpisane przy uzyciu poprzedniej
pary kluczy, po czym dokonasz edyc;ji tych obrazéw w aparacie, to informacje o podpisie cyfrowym nie zostang zachowane.

Gdy funkcja podpisu cyfrowego jest wigczona, opcja [ g Ef. gtadkiej skory] nie jest dostepna.
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Sprawdzanie certyfikatu dla C2PA

Mozna sprawdzi¢ date wygasania oraz dane dotyczace miejsca docelowego wydania certyfikatu dla C2PA
zaimportowanego do aparatu.

o MENU — [Ustawienia] — [Opcja ustawien] — [Podpis cyfrowy] — [Inform. o cert. dla C2PA].

Szczegoly dotyczace poszczegoinych opcji menu

Wygasn.:
Data wygasania certyfikatu dla C2PA jest wyswietlana zgodnie z ustawieniem w pozycji MENU — [Ustawienia] —
[Obszar/Data] — [Ust. reg./daty/czasu] — [Nastawia region].

Wystawiony dla:
Wyswietlanie informacji o docelowym miejscu (temacie) certyfikatu dla C2PA.
Uwaga

Certyfikat dla C2PA nie jest usuwany po wykonaniu polecenia [Reset. ustawien aparatu] lub [Inicjuj] w sekcji MENU —
[Ustawienia] — [Resetuj/Zap. ust.] — [Reset ustawien]. Informacje, jak usuna¢ certyfikat dla C2PA, znajdujg sig¢ w sekgcji
»Wytgczanie funkcji podpisu cyfrowego”.

W przypadku zaimportowania nowego certyfikatu dla C2PA po usunieciu certyfikatu dla C2PA, informacje C2PA zapisane na
obrazach przy uzyciu poprzedniego certyfikatu dla C2PA, ktore zostang poddane edycji w aparacie, nie bedg zachowane.
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Wylaczanie funkcji podpisu cyfrowego

Aby wytgczyc¢ funkcje podpisu cyfrowego, na przyktad w przypadku przekazywania aparatu, nalezy wykonac ponizszg
procedure w celu usuniecia danych. Wykonanie procedury [Fun. usuw. podpisu] spowoduje usuniecie licenciji, pary
kluczy i certyfikatu C2PA.

o MENU — [Ustawienia] — [Opcja ustawien] — [Podpis cyfrowy] — [Fun. usuw. podpisul].

Wylaczanie funkcji podpisu cyfrowego indywidualnie

Dane funkcji podpisu cyfrowego mozna réwniez usuwac indywidualnie.

Usuwanie licencji

Po usunieciu licencji nie bedzie mozna ponownie zainstalowaé tego samego pliku licencji.

W MENU — [Ustawienia] — [Opcja ustawien] — [Zarzgdzaj licencjami] — [Lista licencji] wybierz licencje, ktdrg chcesz
usungé, a nastepnie nacisnij przycisk g (Kasuj).

Usuwanie pary kluczy
MENU — [Ustawienia] — [Opcja ustawien] — [Podpis cyfrowy] — [Ustawienia klucza] — [Kasuj pare kluczy].

Usuwanie certyfikatu dla C2PA
Wybierz MENU — [Ustawienia] — [Opcja ustawien] — [Podpis cyfrowy] — [Inform. o cert. dla C2PA], a nastepnie
naciénij przycisk  (Kasuj).

TP1002078552

B-H33-100-55(1) Copyright 2024 Sony Corporation

10





