
Průvodce nápovědou

MPC-3628/MPC-3626
Bezpečnostní opatření

Tento průvodce nápovědou popisuje bezpečnostní opatření pro přenos souborů a streamování pomocí jednotky.
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Bezpečnostní opatření

Upozornění ohledně připojení k Internetu

Upozornění týkající se funkce sítě

Upozornění týkající se bezdrátové sítě LAN
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Průvodce nápovědou

MPC-3628/MPC-3626
Bezpečnostní opatření

Bezpečnostní opatření

Toto téma popisuje upozornění pro připojování jednotky k síti.

Obsah komunikace může být bez vašeho vědomí odposlechnut neoprávněnými třetími stranami v blízkosti signálu.
Při používání komunikace prostřednictvím bezdrátové sítě LAN zaveďte správná bezpečnostní opatřen, abyste obsah
své komunikace ochránili.
SPOLEČNOST SONY NEBUDE ODPOVĚDNÁ ZA ŠKODY ŽÁDNÉHO DRUHU, KTERÉ JSOU DŮSLEDKEM
NEIMPLEMENTOVÁNÍ SPRÁVNÉHO ZABEZPEČENÍ V PŘENOSOVÝCH ZAŘÍZENÍ, NEVYHNUTELNÝCH ÚNIKŮ
DAT, KTERÉ JSOU DŮSLEDKEM SPECIFIKACÍ PŘENOSOVÝCH PARAMETRŮ, NEBO PROBLÉMY
ZABEZPEČENÍ JAKÉHOKOLIV DRUHU.
V závislosti na provozních podmínkách mohou být třetí strany v síti schopny k jednotce přistupovat. Pokud jednotku
připojíte do sítě, nezapomeňte si ověřit, že síť je řádně chráněna.
V případě připojování tohoto produktu k síti se připojte pomocí systému, který poskytuje funkci ochrany, jako je
například směrovač nebo brána firewall. V případě připojení bez takové ochrany se mohou vyskytnout problémy se
zabezpečením.
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MPC-3628/MPC-3626
Bezpečnostní opatření

Upozornění ohledně připojení k Internetu

Toto téma popisuje upozornění pro připojování jednotky k Internetu.

Jednotku nelze připojit prostřednictvím bezdrátové sítě LAN k přístupovému bodu, který používá pouze WEP nebo
WPA, což jsou metody zabezpečení se slabými místy.
Jednotka není síťové zařízení (např. směrovač nebo přepínací rozbočovač). Důrazně se doporučuje připojit jednotku
k síti, kde můžete odpovídajícím způsobem konfigurovat a spravovat síťová nastavení s ohledem na ochranu před
síťovými útoky, např. DoS (útoky zaměřené na odepření služeb).
Při připojování jednotky k síti ji připojte prostřednictvím směrovače, který je odpovídajícím způsobem
nakonfigurovaný a spravovaný, případně připojte jednotky k portu sítě LAN se stejnou funkcí. V případě připojení bez
takového zabezpečení (např. při používání bezplatné Wi-Fi sítě) může dojít k bezpečnostním problémům. V případě
správné konfigurace poskytují směrovače dostatečnou ochranu proti útokům DoS nebo ztrátě funkčnosti zařízení v
síti. Pokud zaznamenáte cokoli neobvyklého, okamžitě odpojte kameru od sítě.
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MPC-3628/MPC-3626
Bezpečnostní opatření

Upozornění týkající se funkce sítě

Toto téma popisuje upozornění týkající se síťové funkce jednotky.

Je-li detekován neautorizovaný přístup, kamera nemusí být schopna přijímat komunikaci. Pokud k tomu dojde,
připojte znovu od začátku.
Ověřovací informace pro připojení zařízení se zobrazí pomocí [Technical] – [Network] – [Wireless] – [SSID] a
[Password] v hlavní nabídce. Dbejte na to, aby obrazovku nemohli vidět ostatní.
Při prvním použití síťové funkce je nastavení [Technical] – [Authentication] – [Password] v hlavní nabídce prázdné.
Pokud heslo není nakonfigurováno, položky nabídky [Network] v nabídce nastavení jsou deaktivovány (zobrazeny
šedě) a nastavení sítě nelze konfigurovat.
Pro ověřování přístupu k zařízení použijte základní ověřování. Existuje riziko zachycení komunikace, pokud k
zařízení nepřistupujete přímo (nepřipojujete se přes přístupový bod nebo síťový rozbočovač) nebo nepoužíváte režim
síťového klienta. Společnost Sony nenese odpovědnost za žádné škody vzniklé v důsledku nepřijetí bezpečnostních
opatření nebo v případě, že dojde k bezpečnostnímu problému v důsledku nevyhnutelných okolností souvisejících s
připojením.
Při nastavování uživatelského jména a hesla dbejte na to, aby nastavení nebylo viditelné pro ostatní. Podle
následujících pokynů nastavte uživatelské jméno a heslo.
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[User
Name]

Nastavte uživatelské jméno o délce 1 až 16 znaků.
Výchozí tovární nastavení je „admin“.
Platné vstupní znaky jsou následující.
Abecední znaky (velká a malá písmena), číselné znaky, symboly ( ! % + , - . = _ )

[Password]

Nastavte heslo o délce 8 až 16 znaků, které obsahuje alespoň 1 nebo více abecedních znaků a
1 nebo více číslic.
Platné vstupní znaky jsou následující.
Abecední znaky (velká a malá písmena), číselné znaky, symboly ( ! % + , - . = _ )
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Upozornění týkající se bezdrátové sítě LAN

Toto téma popisuje upozornění pro připojování jednotky k bezdrátové síti LAN.

V průvodci nápovědou této jednotky jsou přístupové body bezdrátové sítě LAN a směrovače v bezdrátové síti LAN,
které dokážou předávat připojení k síti LAN, označovány jako „přístupové body“.
Je podporována pouze metoda zabezpečení WPA2 (AES).
Pokud se připojíte k přístupovému bodu bez nastavení zabezpečení, můžete se vystavit hacknutí, přístupu
nepřátelských třetích stran a útokům na zranitelná místa. Pokud to není nevyhnutelné z jiných důvodů, připojení bez
nastavení zabezpečení se nedoporučuje.
Konfigurace zabezpečení v bezdrátové síti LAN je velmi důležitá. Společnost Sony neponese odpovědnost za
jakékoli škody v důsledku nepřijetí bezpečnostních opatření ani za situaci, kdy dojde k problému s bezpečností z
důvodu nevyhnutelných okolností při používání bezdrátové sítě LAN.
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