SONY

Pravodce napovédou

MPC-3628/MPC-3626
Bezpecnostni opatfeni

Tento pravodce napovédou popisuje bezpecénostni opatfeni pro pfenos soubord a streamovani pomoci jednotky.

Bezpednostni opatreni

Upozornéni ohledné pfipojeni k Internetu

Upozornéni tykajici se funkce sité

Upozornéni tykajici se bezdratoveé sité LAN
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SONY

Pravodce napovédou

MPC-3628/MPC-3626
Bezpecnostni opatfeni

Bezpeénostni opatieni

Toto téma popisuje upozornéni pro pfipojovani jednotky Kk siti.

Obsah komunikace muze byt bez vaseho védomi odposlechnut neopravnénymi tfetimi stranami v blizkosti signalu.
Pfi pouzivani komunikace prostfednictvim bezdratové sité LAN zavedte spravna bezpecnostni opatfen, abyste obsah
své komunikace ochranili.

SPOLECNOST SONY NEBUDE ODPOVEDNA ZA SKODY ZADNEHO DRUHU, KTERE JSOU DUSLEDKEM
NEIMPLEMENTOVANI SPRAVNEHO ZABEZPECENI| V PRENOSOVYCH ZARIZENI, NEVYHNUTELNYCH UNIKU
DAT, KTERE JSOU DUSLEDKEM SPECIFIKACI PRENOSOVYCH PARAMETRU, NEBO PROBLEMY
ZABEZPECENI JAKEHOKOLIV DRUHU.

V zavislosti na provoznich podminkach mohou byt tfeti strany v siti schopny k jednotce pfistupovat. Pokud jednotku
pfipojite do sité, nezapomernite si ovéfit, Ze sit' je fadné chranéna.

V pfipadé pfipojovani tohoto produktu k siti se pfipojte pomoci systému, ktery poskytuje funkci ochrany, jako je
napfiklad smérovac nebo brana firewall. V pfipadé pFipojeni bez takové ochrany se mohou vyskytnout problémy se
zabezpec€enim.
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SONY

Pravodce napovédou

MPC-3628/MPC-3626
Bezpelnostni opatfeni

Upozornéni ohledné pripojeni k Internetu

Toto téma popisuje upozornéni pro pfipojovani jednotky k Internetu.

Jednotku nelze pfipojit prostfednictvim bezdratové sité LAN k pfistupovému bodu, ktery pouziva pouze WEP nebo
WPA, coz jsou metody zabezpeceni se slabymi misty.

Jednotka neni sitové zafizeni (napf. smérovac nebo pfepinaci rozbocovac). Dlrazné se doporucuje pfipojit jednotku
k siti, kde mUzete odpovidajicim zpisobem konfigurovat a spravovat sitova nastaveni s ohledem na ochranu pred
sitovymi utoky, napf. DoS (utoky zamérené na odepfeni sluzeb).

PFi pfipojovani jednotky k siti ji pfipojte prostfednictvim smérovace, ktery je odpovidajicim zplsobem
nakonfigurovany a spravovany, pfipadné pfipojte jednotky k portu sité LAN se stejnou funkci. V pfipadé pfipojeni bez
takového zabezpeceni (napf. pfi pouzivani bezplatné Wi-Fi sit€) mize dojit k bezpeénostnim problémam. V pFipadé
spravné konfigurace poskytuji smérovace dostate¢nou ochranu proti Gtokiim DoS nebo ztraté funkénosti zafizeni v
siti. Pokud zaznamenate cokoli neobvyklého, okamzité odpojte kameru od sité.
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SONY

Pravodce napovédou

MPC-3628/MPC-3626
Bezpelnostni opatfeni

Upozornéni tykajici se funkce sité

Toto téma popisuje upozornéni tykajici se sitové funkce jednotky.

Je-li detekovan neautorizovany pfistup, kamera nemusi byt schopna pfijimat komunikaci. Pokud k tomu dojde,
pfipojte znovu od zacatku.

Ovérovaci informace pro pfipojeni zafizeni se zobrazi pomoci [Technical] — [Network] — [Wireless] — [SSID] a
[Password] v hlavni nabidce. Dbejte na to, aby obrazovku nemohli vidét ostatni.

PFi prvnim pouziti sitové funkce je nastaveni [Technical] — [Authentication] — [Password] v hlavni nabidce prazdné.
Pokud heslo neni nakonfigurovano, polozky nabidky [Network] v nabidce nastaveni jsou deaktivovany (zobrazeny
Sedé) a nastaveni sité nelze konfigurovat.

Pro ovéfovani pfistupu k zafizeni pouzijte zakladni ovéfovani. Existuje riziko zachyceni komunikace, pokud k
zafizeni nepfistupujete pfimo (nepfipojujete se pres pfistupovy bod nebo sitovy rozboCovac) nebo nepouzivate rezim
sitového klienta. Spolecnost Sony nenese odpovédnost za zadné Skody vzniklé v dusledku nepfijeti bezpe€nostnich
opatreni nebo v pfipadé, Ze dojde k bezpec&nostnimu problému v disledku nevyhnutelnych okolnosti souvisejicich s
pfipojenim.

Pfi nastavovani uzivatelského jména a hesla dbejte na to, aby nastaveni nebylo viditelné pro ostatni. Podle
nasledujicich pokynl nastavte uzivatelské jméno a heslo.

Nastavte uzivatelské jméno o délce 1 az 16 znakd.

[User Vychozi tovarni nastaveni je ,admin®.
Name] Platné vstupni znaky jsou nasleduijici.
Abecedni znaky (velka a mala pismena), ¢iselné znaky, symboly (! % +,-.=_)

Nastavte heslo o délce 8 az 16 znakd, které obsahuje alespon 1 nebo vice abecednich znakl a
1 nebo vice dislic.

[Password] Platné vstupni znaky jsou nasledujici.
Abecedni znaky (velka a mala pismena), Ciselné znaky, symboly (! % +,-.=_)

TP1002273736

5-074-303-51(1) Copyright 2026 Sony Corporation



SONY

Pravodce napovédou

MPC-3628/MPC-3626
Bezpelnostni opatfeni

Upozornéni tykajici se bezdratové sité LAN

Toto téma popisuje upozornéni pro pfipojovani jednotky k bezdratové siti LAN.

V pravodci napovédou této jednotky jsou pfistupové body bezdratové sité LAN a smérovace v bezdratoveé siti LAN,
které dokazou predavat pfipojeni k siti LAN, oznaCovany jako ,pfistupoveé body*.

Je podporovana pouze metoda zabezpeceni WPA2 (AES).

Pokud se pfipojite k pFistupovému bodu bez nastaveni zabezpeceni, mizete se vystavit hacknuti, pFistupu
nepratelskych tfetich stran a Utokdim na zranitelna mista. Pokud to neni nevyhnutelné z jinych divodu, pfipojeni bez
nastaveni zabezpeceni se nedoporucuje.

Konfigurace zabezpeceni v bezdratové siti LAN je velmi dllezita. Spole¢nost Sony neponese odpovédnost za
jakékoli Skody v disledku nepfijeti bezpecnostnich opatfeni ani za situaci, kdy dojde k problému s bezpeénosti z
davodu nevyhnutelnych okolnosti pfi pouzivani bezdratové sité LAN.
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