
Vejledning til hjælp

MPC-3628/MPC-3626
Sikkerhedsforanstaltninger

Denne vejledning til hjælp beskriver sikkerhedsforanstaltninger for filoverførsel og streaming ved brug af enheden.
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Sikkerhedsforanstaltninger

Forholdsregler vedrørende internetforbindelse

Forholdsregler vedr. netværksfunktionen

Forholdsregler vedr. trådløst LAN
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Vejledning til hjælp

MPC-3628/MPC-3626
Sikkerhedsforanstaltninger

Sikkerhedsforanstaltninger

Dette emne beskriver sikkerhedsforanstaltninger, når enheden forbindes til et netværk.

Kommunikationsindhold kan, uden at du ved det, blive opsnappet af uautoriserede tredjeparter i nærheden af
signalerne. Når trådløs LAN-kommunikation anvendes, skal der implementeres sikkerhedsforanstaltninger på behørig
vis for at beskytte kommunikationsindholdet.
SONY ER IKKE ANSVARLIG FOR NOGEN FORM FOR SKADE FORÅRSAGET AF MANGLENDE
OVERHOLDELSE AF SIKKERHEDSFORHOLDSREGLER PÅ TRANSMISSIONSENHEDER, UUNDGÅELIGE
DATALÆK FORÅRSAGET AF TRANSMISSIONSSPECIFIKATIONER ELLER ENHVER TYPE
SIKKERHEDSPROBLEMER.
Afhængigt af driftsmiljøet kan uautoriserede tredjeparter på netværket have adgang til enheden. Når enheden
tilsluttes til netværket, skal du sørge for at bekræfte, at netværket er sikkert beskyttet.
Når dette produkt kobles på et netværk, skal opkoblingen ske via et system med en beskyttelsesfunktion, som f.eks.
en router eller firewall. Hvis opkoblingen sker uden en sådan beskyttelse, kan der opstå sikkerhedsproblemer.
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MPC-3628/MPC-3626
Sikkerhedsforanstaltninger

Forholdsregler vedrørende internetforbindelse

Dette emne beskriver forholdsregler, når enheden forbindes til internettet.

Enheden kan ikke oprette forbindelse via et trådløst LAN til et adgangspunkt, der kun benytter WEP eller WPA, da
disse sikkerhedsprotokoller har sårbarheder.
Enheden er ikke en netværksenhed (for eksempel en router eller switch). Det anbefales kraftigt at forbinde enheden
til et netværk, hvor netværksindstillingerne kan konfigureres og administreres på passende vis, så enheden kan
beskyttes mod netværksbaserede angreb såsom DoS-angreb (Denial of Service-angreb).
Når enheden forbindes til et netværk, skal det ske via en router, der er konfigureret og administreres på passende vis,
eller via en LAN-port, der har samme funktionalitet. Hvis den forbindes uden denne beskyttelse (for eksempel ved
brug af gratis wi-fi), kan det medføre sikkerhedsproblemer. Når en router er korrekt konfigureret, giver den
tilstrækkelig beskyttelse mod DoS-angreb og tab af funktionalitet for enheder i netværket. Hvis der bemærkes noget
usædvanligt, skal kameraets forbindelse til netværket straks afbrydes.
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Forholdsregler vedr. netværksfunktionen

Dette emne beskriver forholdsregler om enhedens netværksfunktion.

Hvis der registreres uautoriseret adgang, kan kameraet muligvis ikke acceptere kommunikation. Hvis dette sker, skal
du starte forfra med at oprette forbindelse.
Godkendelsesoplysningerne for tilslutning til enheden vises, når du bruger [Technical] – [Network] – [Wireless] –
[SSID] og [Password] i den fulde menu. Sørg for, at skærmen ikke kan ses af andre.
Når netværksfunktionen anvendes for første gang, er indstillingen [Technical] – [Authentication] – [Password] i den
fulde menu tom. Hvis en adgangskode ikke er konfigureret, er [Network]-menuelementerne i opsætningsmenuen
deaktiveret (nedtonet), og netværksindstillingerne kan ikke konfigureres.
Brug grundlæggende godkendelse for adgangsgodkendelse til enheden. Der er risiko for, at beskeder kan blive
opsnappet, medmindre du tilgår enheden direkte (ikke opretter forbindelse via et adgangspunkt eller en
netværkshub), eller hvis du bruger netværksklienttilstand. Sony kan ikke holdes ansvarlig for eventuelle skader, der
skyldes, at der ikke er truffet sikkerhedsforanstaltninger, eller hvis der opstår et sikkerhedsproblem på grund af
uundgåelige omstændigheder relateret til forbindelsen.
Når du indstiller brugernavn og adgangskode, skal du sørge for, at indstillingerne ikke er synlige for andre. Angiv
brugernavnet og adgangskoden som følger.
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[User
Name]

Angiv et brugernavn, der består af 1 til 16 tegn.
Dette er som standard "admin".
Følgende er gyldige tegn.
Alfabetiske tegn (store og små bogstaver), numeriske tegn, symboler ( ! % + , - . = _ )

[Password]

Angiv en adgangskode, der består af 8 til 16 tegn, og som indeholder mindst 1 eller flere
alfabetiske tegn og 1 eller flere numeriske tegn.
Følgende er gyldige tegn.
Alfabetiske tegn (store og små bogstaver), numeriske tegn, symboler ( ! % + , - . = _ )
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Forholdsregler vedr. trådløst LAN

Dette emne beskriver forholdsregler, når enheden forbindes via trådløst LAN.

I vejledningen til hjælp for denne enhed omtales trådløse LAN-adgangspunkter og trådløse LAN-routere, der
videreformidler LAN-forbindelser, som "adgangspunkter".
Kun sikkerhedsmetoden WPA2 (AES) understøttes.
Hvis du opretter forbindelse til et adgangspunkt uden sikkerhed, kan du blive udsat for hacking, at ondsindede
tredjeparter får adgang, eller angreb på sårbarheder. Medmindre det er uundgåeligt, frarådes det at oprette
forbindelse uden sikkerhed.
Konfigurering af sikkerhed på et trådløst LAN er meget vigtigt. Sony kan ikke holdes ansvarlig for eventuelle skader,
der skyldes, at der ikke er truffet sikkerhedsforanstaltninger, eller hvis der opstår et sikkerhedsproblem på grund af
uundgåelige omstændigheder ved brug af trådløst LAN.
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