
Οδηγός βοήθειας

MPC-3628/MPC-3626
Προφυλάξεις ασφάλειας

Ο παρών Οδηγός βοήθειας περιγράφει τις προφυλάξεις ασφάλειας για τη μεταφορά αρχείων και τη δυνατότητα
streaming κατά τη χρήση της μονάδας.
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Προφυλάξεις ασφάλειας

Προφυλάξεις κατά τη σύνδεση στο Internet

Προφυλάξεις όσον αφορά τη λειτουργία δικτύου

Προφυλάξεις όσον αφορά το ασύρματο LAN
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Προφυλάξεις ασφάλειας

Στην τρέχουσα ενότητα περιγράφονται οι προφυλάξεις που πρέπει να παίρνετε κατά τη σύνδεση της μονάδας σε δίκτυο.

Το περιεχόμενο της επικοινωνίας ενδέχεται να υποκλαπεί εν αγνοία σας από μη εξουσιοδοτημένα τρίτα πρόσωπα
πλησίον των σημάτων. Κατά τη χρήση ασύρματης επικοινωνίας LAN, εφαρμόζετε καταλλήλως μέτρα ασφαλείας για
λόγους προστασίας του περιεχομένου της επικοινωνίας.
Η SONY ΔΕΝ ΦΕΡΕΙ ΕΥΘΥΝΗ ΓΙΑ ΟΠΟΙΑΔΗΠΟΤΕ ΖΗΜΙΑ ΠΡΟΚΛΗΘΕΙ ΑΠΟ ΤΗΝ ΑΔΥΝΑΜΙΑ ΕΦΑΡΜΟΓΗΣ ΤΩΝ
ΚΑΤΑΛΛΗΛΩΝ ΜΕΤΡΩΝ ΑΣΦΑΛΕΙΑΣ ΣΕ ΣΥΣΚΕΥΕΣ ΜΕΤΑΔΟΣΗΣ, ΑΝΑΠΟΦΕΥΚΤΕΣ ΔΙΑΡΡΟΕΣ ΔΕΔΟΜΕΝΩΝ
ΠΡΟΚΛΗΘΟΥΝ ΑΠΟ ΤΙΣ ΠΡΟΔΙΑΓΡΑΦΕΣ ΜΕΤΑΔΟΣΗΣ Ή ΟΠΟΙΟΔΗΠΟΤΕ ΠΡΟΒΛΗΜΑ ΠΟΥ ΑΦΟΡΑ ΣΤΗΝ
ΑΣΦΑΛΕΙΑ.
Ανάλογα με το περιβάλλον λειτουργίας, τυχόν μη εξουσιοδοτημένα τρίτα πρόσωπα στο δίκτυο ενδέχεται να είναι σε
θέση να αποκτήσουν πρόσβαση στη μονάδα. Κατά τη σύνδεση της μονάδας στο δίκτυο, βεβαιωθείτε ότι το δίκτυο
προστατεύεται με ασφαλή τρόπο.
Κατά τη σύνδεση του προϊόντος αυτού σε ένα δίκτυο, χρησιμοποιήστε ένα σύστημα που παρέχει μια λειτουργία
προστασίας, όπως router ή firewall. Αν συνδεθεί χωρίς τέτοιου είδους προστασίας, μπορεί να ανακύψουν
προβλήματα ασφάλειας.
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Προφυλάξεις κατά τη σύνδεση στο Internet

Στην τρέχουσα ενότητα περιγράφονται οι προφυλάξεις που πρέπει να παίρνετε κατά τη σύνδεση της μονάδας στο
Internet.

Η μονάδα δεν μπορεί να συνδεθεί μέσω ασύρματου LAN σε κάποιο σημείο πρόσβασης που χρησιμοποιεί μόνο
πρωτόκολλο WEP ή WPA, τα οποία είναι μέθοδοι ασφάλειας που έχουν τρωτά σημεία.
Η μονάδα δεν είναι συσκευή δικτύου (π.χ. δρομολογητής ή κόμβος μεταγωγής). Συνιστάται ανεπιφύλακτα να
συνδέετε τη μονάδα σε δίκτυο όπου μπορείτε να διαμορφώσετε και να διαχειριστείτε τις ρυθμίσεις δικτύου με τον
ενδεδειγμένο τρόπο για προστασία από επιθέσεις βάσει του δικτύου, όπως επιθέσεις DoS (δηλαδή επιθέσεις που
εκδηλώνονται ως άρνηση παροχής υπηρεσίας).
Όποτε συνδέετε τη μονάδα σε κάποιο δίκτυο, πρέπει να κάνετε τη σύνδεσή της μέσω ενός δρομολογητή του οποίου
τις ρυθμίσεις μπορείτε να διαμορφώσετε και να διαχειριστείτε με τον ενδεδειγμένο τρόπο ή σε μια θύρα LAN που έχει
την ίδια λειτουργικότητα. Αν συνδεθεί χωρίς την εν λόγω προστασία (π.χ. κατά τη χρήση δωρεάν Wi-Fi), υπάρχει
κίνδυνος να παρουσιαστούν ζητήματα ασφάλειας. Με την ενδεδειγμένη διαμόρφωση ρυθμίσεων, οι δρομολογητές
παρέχουν επαρκή προστασία από επιθέσεις DoS ή απώλεια λειτουργικότητας συσκευών στο δίκτυο. Αν
παρατηρήσετε οτιδήποτε ασυνήθιστο, αποσυνδέστε αμέσως την κάμερα από το δίκτυο.
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Προφυλάξεις όσον αφορά τη λειτουργία δικτύου

Στην τρέχουσα ενότητα περιγράφονται οι προφυλάξεις που πρέπει να παίρνετε για τη λειτουργία δικτύου της μονάδας.

Αν ανιχνευτεί μη εξουσιοδοτημένη πρόσβαση, η κάμερα ενδέχεται να πάψει να έχει τη δυνατότητα αποδοχής
επικοινωνιών. Στην περίπτωση αυτή, επαναλάβετε τη διαδικασία σύνδεσης από την αρχή.
Οι πληροφορίες επαλήθευσης ταυτότητας για τη σύνδεση με τη μονάδα εμφανίζονται εφόσον χρησιμοποιήσετε τις
επιλογές [Technical] – [Network] – [Wireless] – [SSID] και [Password] στο πλήρες μενού. Απαιτείται προσοχή, ώστε
να μην μπορούν να δουν άλλα άτομα την οθόνη.
Κατά τη χρήση της λειτουργίας δικτύου για πρώτη φορά, θα είναι κενό το πεδίο για την τιμή της ρύθμισης [Technical]
– [Authentication] – [Password] στο πλήρες μενού. Αν δεν έχει καθοριστεί ρύθμιση για κωδικό πρόσβασης, τα
στοιχεία του μενού [Network] στο μενού της ρύθμισης της μονάδας είναι απενεργοποιημένα (εμφανίζονται
γκριζαρισμένα) και δεν είναι δυνατή η διαμόρφωση ρυθμίσεων για το δίκτυο.
Χρησιμοποιήστε τη βασική επαλήθευση ταυτότητας ως μέθοδο για την πρόσβαση στη μονάδα. Υπάρχει κίνδυνος
υποκλοπής επικοινωνιών αν δεν αποκτάτε πρόσβαση στη συσκευή απευθείας (χωρίς σύνδεση μέσω σημείου
πρόσβασης ή κόμβου δικτύου) ή αν χρησιμοποιείτε τη λειτουργία πελάτη δικτύου. Η Sony δεν θα φέρει ευθύνη για
ζημιές που ενδέχεται να προκληθούν αν δεν ληφθούν μέτρα ασφάλειας ή αν παρουσιαστεί κάποιο πρόβλημα λόγω
αναπόφευκτων περιστάσεων που αφορούν τη σύνδεση.
Κατά τον καθορισμό του ατομικού σας ονόματος χρήστη και του κωδικού πρόσβασής σας, πρέπει να βεβαιωθείτε ότι
κανείς άλλος δεν μπορεί να δει τις ρυθμίσεις σας. Καθορίστε το όνομα χρήστη και τον κωδικό πρόσβασης όπως
υποδεικνύεται παρακάτω.
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[User
Name]

Καθορίστε ένα όνομα χρήστη που να αποτελείται από 1 έως 16 χαρακτήρες.
Με βάση τις εργοστασιακές προεπιλεγμένες ρυθμίσεις, είναι επιλεγμένο το όνομα "admin".
Έγκυροι για την καταχώρησή σας είναι οι χαρακτήρες που παρατίθενται παρακάτω.
Αλφαβητικοί χαρακτήρες (πεζά και κεφαλαία γράμματα), αριθμικοί χαρακτήρες, σύμβολα ( ! % + ,
- . = _ )

[Password]

Καθορίστε έναν κωδικό πρόσβασης που να αποτελείται από 8 έως 16 στους οποίους πρέπει να
περιλαμβάνονται τουλάχιστον 1 ή περισσότεροι αλφαβητικοί χαρακτήρες και 1 ή περισσότεροι
αριθμικοί χαρακτήρες.
Έγκυροι για την καταχώρησή σας είναι οι χαρακτήρες που παρατίθενται παρακάτω.
Αλφαβητικοί χαρακτήρες (πεζά και κεφαλαία γράμματα), αριθμικοί χαρακτήρες, σύμβολα ( ! % + ,
- . = _ )
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Προφυλάξεις όσον αφορά το ασύρματο LAN

Στην τρέχουσα ενότητα περιγράφονται οι προφυλάξεις που πρέπει να παίρνετε κατά τη σύνδεση της μονάδας μέσω
ασύρματου LAN.

Στον Οδηγό βοήθειας για τη συγκεκριμένη μονάδα, τα σημεία πρόσβασης σε ασύρματο LAN και οι δρομολογητές
ασύρματου LAN που αναμεταδίδουν συνδέσεις LAN αναφέρονται ως "σημεία πρόσβασης".
Υποστηρίζεται μόνο η μέθοδος ασφάλειας WPA2 (AES).
Αν συνδεθείτε σε κάποιο σημείο πρόσβασης χωρίς καμία ρύθμιση ασφάλειας, διατρέχετε τον κίνδυνο πειρατείας,
πρόσβασης από κακόβουλους τρίτους ή επιθέσεων στα τρωτά σημεία. Αν δεν είναι αναπόφευκτο για οποιονδήποτε
άλλο λόγο, δεν συνιστάται η σύνδεση χωρίς ρύθμιση ασφάλειας.
Η διαμόρφωση των ρυθμίσεων για την ασφάλεια σε ένα ασύρματο LAN είναι πολύ σημαντική. Η Sony δεν θα φέρει
ευθύνη για ζημιές που ενδέχεται να προκληθούν αν δεν ληφθούν μέτρα ασφάλειας ή αν παρουσιαστεί κάποιο
πρόβλημα λόγω αναπόφευκτων περιστάσεων κατά τη χρήση ασύρματου LAN.
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