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Esta Guia de Ayuda describe las precauciones de seguridad para la transferencia de archivos y la transmision utilizando
la unidad.

Precauciones de seguridad

Precauciones para la conexiéon a Internet

Precauciones relacionadas con la funcién de red

Precauciones relacionadas con la LAN inalambrica

5-074-302-41(1) Copyright 2026 Sony Corporation



SONY

Guia de Ayuda

MPC-3628/MPC-3626
Precauciones de seguridad

Precauciones de seguridad

Este tema describe las precauciones al conectar la unidad a una red.

Es posible que terceros no autorizados situados cerca de las sefiales puedan interceptar sin saberlo contenidos de la
comunicacion. Cuando utilice la comunicaciéon LAN inalambrica, aplique correctamente las medidas de seguridad
para proteger los contenidos de la comunicacion.

SONY NO SE HACE RESPONSABLE POR DANOS DE NINGUN TIPO DEBIDOS A LA OMISION DE LAS
MEDIDAS DE SEGURIDAD ADECUADAS EN DISPOSITIVOS DE TRANSMISION, FUGAS DE DATOS
INEVITABLES DERIVADAS DE LAS ESPECIFICACIONES DE TRANSMISION O PROBLEMAS DE SEGURIDAD
DE CUALQUIER TIPO.

Segun el tipo de entorno operativo, es posible que terceras partes no autorizadas puedan acceder a la unidad a
través de la red. Cuando conecte la unidad a la red, confirme siempre que la red esté correctamente protegida.
Cuando conecte este producto a una red, conéctelo mediante un sistema con funcién de protecciéon como, por
ejemplo, un router o un firewall. Si se conecta sin dicha proteccién, pueden producirse problemas de seguridad.
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Precauciones para la conexién a Internet

Este tema describe las precauciones al conectar la unidad a Internet.

La unidad no puede conectarse mediante LAN inalambrica a un punto de acceso que utilice Unicamente WEP o
WPA, ya que son métodos de seguridad con vulnerabilidades.

La unidad no es un dispositivo de red (por ejemplo, un router o conmutador de red). Se recomienda
encarecidamente conectar la unidad a una red en la que pueda configurar y administrar adecuadamente los ajustes
para protegerla frente a ataques de red, como ataques de denegacién de servicio (DoS).

Al conectar la unidad a una red, hagalo mediante un router que esté debidamente configurado y administrado, o
conéctela a un puerto LAN que tenga la misma funcionalidad. Si se conecta sin dicha proteccion (por ejemplo, al
usar Wi-Fi gratuito), pueden surgir problemas de seguridad. Cuando esta correctamente configurado, el router
proporciona una proteccién adecuada frente a ataques DoS o pérdida de funcionalidad de los dispositivos en la red.
Si detecta algo inusual, desconecte inmediatamente la camara de la red.
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Precauciones relacionadas con la funcion de red

Este tema describe las precauciones sobre la funcién de red de la unidad.

Si se detecta un acceso no autorizado, es posible que la camara deje de aceptar comunicaciones. Si esto ocurre,
restablezca la conexion desde el principio.

La informacién de autenticacion para conectarse a la unidad se muestra mediante [Technical] — [Network] —
[Wireless] — [SSID] y [Password] en el menu completo. Asegurese de que otras personas no puedan ver la pantalla.
Cuando se usa la funcion de red por primera vez, el ajuste [Technical] — [Authentication] — [Password] en el menu
completo esta en blanco. Si no se configura una contrasefia, los elementos de menu [Network] en el menu de
configuracién se desactivan (aparecen atenuados) y no es posible configurar los ajustes de red.

Use la autenticacion Basica para la autenticacion de acceso a la unidad. Existe riesgo de intercepcién de las
comunicaciones, a menos que acceda al dispositivo directamente (sin conectarse mediante un punto de acceso o
concentrador de red) o use el modo de cliente de red. Sony no se hace responsable de ningun dafio derivado de no
tomar medidas de seguridad o de los problemas de seguridad que pueden generarse como consecuencia de
circunstancias inevitables relacionadas con la conexion.

Al definir el nombre de usuario y la contrasefia, asegurese de que los ajustes no son visibles para el resto.
Establezca el nombre de usuario y la contrasefia como se especifica a continuacion.

Defina un nombre de usuario que tenga entre 1y 16 caracteres.

[User El ajuste predeterminado de fabrica es “admin”.
Name] Los siguientes son caracteres validos de entrada:
Letras alfabéticas (mayusculas y minusculas), numeros, simbolos (! % +,-.=_)

Defina una contrasefia que tenga entre 8 y 16 caracteres, que contenga al menos 1 o varios
caracteres alfabéticos y 1 o varios caracteres numéricos.

Los siguientes son caracteres validos de entrada:

Letras alfabéticas (mayusculas y mindsculas), nimeros, simbolos (! % +,-.=_)

[Password]
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Precauciones relacionadas con la LAN inalambrica

Este tema describe las precauciones al conectar la unidad mediante LAN inalambrica.

En la Guia de Ayuda de esta unidad, los puntos de acceso de LAN inalambricos y los enrutadores de LAN
inalambricos que retransmiten conexiones LAN se denominan “puntos de acceso”.

Solo se admite el método de seguridad WPA2 (AES).

Si se conecta a un punto de acceso sin ninguna configuracién de seguridad, podria ser victima de hackeo, acceso
por parte de terceros malintencionados o ataques a vulnerabilidades. Salvo que sea estrictamente necesario, no se
recomienda la conexion sin configuracion de seguridad.

Configurar la seguridad en una LAN inalambrica es muy importante. Sony no se hace responsable de ningun dafio
derivado de no tomar medidas de seguridad o de los problemas de seguridad que pueden generarse como
consecuencia de circunstancias inevitables en el uso de la LAN inalambrica.
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