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Turvalisuse ettevaatusabinoud

Selles teemas kirjeldatakse seadme vorguga Uhendamise ettevaatusabindusid.

Signaalide laheduses asuvad volitamata muud osapooled vdivad vorgusuhtluse sisu teile teadmata kinni pudda.
Traadita kohtvorgu sidet kasutades rakendage turvameetmed nduetekohaselt, et kaitsta vorgusuhtluse sisu.
SONY EI VASTUTA MIS TAHES KAHJUDE EEST, MILLE POHJUS ON VAJALIKE TURVAMEETMETE
MITTEKASUTAMINE EDASTUSSEADMETE PUHUL, VALTIMATUTE ANDMELEKETE EEST, MIS ON TINGITUD
EDASTUSE TEHNILISTEST ANDMETEST, VOI MIS TAHES TURBEPROBLEEMIDE EEST.

Olenevalt kasutuskeskkonnast voivad volitusteta kolmandad osapooled vérgu kaudu seadmele juurde paaseda.
Tagage seadme Uhendamisel vorguga, et vork on korralikult kaitstud.

Toote voérguga thendamisel tuleb teha seda sellise ststeemi kaudu, mis pakub kaitsefunktsiooni, nagu ruuter voi
tulemaur. Kui dhendate ilma kaitseta, voib tekkida turbeprobleeme.
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Internetitihenduse ettevaatusabinoud

Selles teemas kirjeldatakse seadme internetiga Ghendamise ettevaatusabindusid.

Seade ei saa luua traadita kohtvérgu kaudu tGhendust paasupunktiga, mis kasutab ainult WEP-d v6i WPA-d, kuna
need on noérkustega turvaseaded.

See seade ei ole vorguseade (nt marsruuter vdi kommutaator). Seade on tungivalt soovitatav thendada vérguga, kus
saate vorguseadeid nduetekohaselt konfigureerida ja hallata, et tagada kaitse vérguriinnete vastu (nt
teenusetokestusriinded).

Uhendage seade vdrguga digesti konfigureeritud ja hallatud marsruuteri kaudu véi ihendage see sama funktsiooniga
LAN-pordiga. Kui tihendus luuakse ilma selle kaitseta (nt kasutades tasuta Wi-Fi-vorku), v8ib esineda
turvaprobleeme. Kui marsruuterid on digesti konfigureeritud, pakuvad need teenusetokestusriinnete voi seadmete
talitlushairete vastu vorgus piisavat kaitset. Kui markate midagi ebatavalist, ihendage kaamera kohe vorgust lahti.
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Vorgufunktsiooniga seotud ettevaatusabinéud

Selles teemas kirjeldatakse seadme vorgufunktsiooni ettevaatusabindusid.

Kui tuvastatakse volitamata juurdepaas, voib Uihendus kaameraga katkeda. Sellisel juhul looge Uhendus algusest
peale uuesti.

Seadmega Uhenduse loomise autentimisteave kuvatakse, kui kasutate tdismenuaid [Technical] — [Network] —
[Wireless] — [SSID] ja [Password]. Jalgige, et kdrvalised isikud ei saaks ekraani vaadata.

Kui kasutate vérgufunktsiooni esimest korda, on tdismeniu seadistus [Technical] — [Authentication] — [Password] tuhi.
Kui parool ei ole konfigureeritud, on seadistusmenius jaotise [Network] menud-lksused keelatud (hallid) ja
vlrguseadeid ei saa konfigureerida.

Kasutage seadme juurdepaasu autentimiseks tavalist autentimist. On oht, et vérgusuhtlust kuulatakse pealt, valja
arvatud juhul, kui kasutate seadet vahetult (ei loo Uhendust paasupunkti vdi vérgukommutaatori kaudu) voi kasutate
vorgukliendi reziimi. Sony ei vastuta kahjude eest, kui turvameetmeid ei ole rakendatud voi kui ihendusega seoses
ilmneb valtimatute asjaolude téttu turvaprobleem.

Kasutajanime ja parooli seadistamisel veenduge, et seaded ei oleks teistele nahtavad. Maarake kasutajanimi ja
parool jargmiselt.

Maarake kasutajanimi, mis sisaldab 1 kuni 16 tahemarki.

[User Tehase vaikeseadistus on ,admin”.
Name] Kasutada on lubatud jargmisi tdhemarke.
Tahed (suur- ja vaiketahed), numbrid, siimbolid (! % +,-.=_)

Maarake parool, mis sisaldab 8 kuni 16 tahemarki, sealhulgas vahemalt 1 tahte ja vahemalt 1

numbrit.
[Password] Kasutada on lubatud jargmisi tdhemarke.
Tahed (suur- ja vaiketdhed), numbrid, simbolid (! % +,-.=_)
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Traadita kohtvorguga (LAN) seotud ettevaatusabinoud

Selles teemas kirjeldatakse seadme traadita kohtvérgu kaudu thendamise ettevaatusabindusid.

Selle seadme abijuhendis viidatakse LAN-Uhendusi vahendatavatele traadita kohtvorgu paasupunktidele ja traadita
kohtvdrgu marsruuteritele kui ,paasupunktidele”.

Toetatud on ainult turvaseade WPA2 (AES).

Kui loote paasupunktiga ihenduse ilma turvaseadeta, ohustab teid nérkuste korral hakkimine, muude osapoolte
pahatahtlik juurdepaas voi riinded. Kui seda on vdimalik valtida, siis turvaseadeta Ghenduse kasutamine pole
soovitatud.

Traadita kohtvérgu turvalisuse konfigureerimine on vaga tahtis. Sony ei vastuta kahjude eest, kui turvameetmeid ei
ole rakendatud voi kui traadita kohtvérgu kasutamisel ilmneb valtimatute asjaolude tottu turvaprobleem.
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