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Turvalisuse ettevaatusabinõud

Selles teemas kirjeldatakse seadme võrguga ühendamise ettevaatusabinõusid.

Signaalide läheduses asuvad volitamata muud osapooled võivad võrgusuhtluse sisu teile teadmata kinni püüda.
Traadita kohtvõrgu sidet kasutades rakendage turvameetmed nõuetekohaselt, et kaitsta võrgusuhtluse sisu.
SONY EI VASTUTA MIS TAHES KAHJUDE EEST, MILLE PÕHJUS ON VAJALIKE TURVAMEETMETE
MITTEKASUTAMINE EDASTUSSEADMETE PUHUL, VÄLTIMATUTE ANDMELEKETE EEST, MIS ON TINGITUD
EDASTUSE TEHNILISTEST ANDMETEST, VÕI MIS TAHES TURBEPROBLEEMIDE EEST.
Olenevalt kasutuskeskkonnast võivad volitusteta kolmandad osapooled võrgu kaudu seadmele juurde pääseda.
Tagage seadme ühendamisel võrguga, et võrk on korralikult kaitstud.
Toote võrguga ühendamisel tuleb teha seda sellise süsteemi kaudu, mis pakub kaitsefunktsiooni, nagu ruuter või
tulemüür. Kui ühendate ilma kaitseta, võib tekkida turbeprobleeme.
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Internetiühenduse ettevaatusabinõud

Selles teemas kirjeldatakse seadme internetiga ühendamise ettevaatusabinõusid.

Seade ei saa luua traadita kohtvõrgu kaudu ühendust pääsupunktiga, mis kasutab ainult WEP-d või WPA-d, kuna
need on nõrkustega turvaseaded.
See seade ei ole võrguseade (nt marsruuter või kommutaator). Seade on tungivalt soovitatav ühendada võrguga, kus
saate võrguseadeid nõuetekohaselt konfigureerida ja hallata, et tagada kaitse võrgurünnete vastu (nt
teenusetõkestusründed).
Ühendage seade võrguga õigesti konfigureeritud ja hallatud marsruuteri kaudu või ühendage see sama funktsiooniga
LAN-pordiga. Kui ühendus luuakse ilma selle kaitseta (nt kasutades tasuta Wi-Fi-võrku), võib esineda
turvaprobleeme. Kui marsruuterid on õigesti konfigureeritud, pakuvad need teenusetõkestusrünnete või seadmete
talitlushäirete vastu võrgus piisavat kaitset. Kui märkate midagi ebatavalist, ühendage kaamera kohe võrgust lahti.
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Võrgufunktsiooniga seotud ettevaatusabinõud

Selles teemas kirjeldatakse seadme võrgufunktsiooni ettevaatusabinõusid.

Kui tuvastatakse volitamata juurdepääs, võib ühendus kaameraga katkeda. Sellisel juhul looge ühendus algusest
peale uuesti.
Seadmega ühenduse loomise autentimisteave kuvatakse, kui kasutate täismenüüd [Technical] – [Network] –
[Wireless] – [SSID] ja [Password]. Jälgige, et kõrvalised isikud ei saaks ekraani vaadata.
Kui kasutate võrgufunktsiooni esimest korda, on täismenüü seadistus [Technical] – [Authentication] – [Password] tühi.
Kui parool ei ole konfigureeritud, on seadistusmenüüs jaotise [Network] menüü-üksused keelatud (hallid) ja
võrguseadeid ei saa konfigureerida.
Kasutage seadme juurdepääsu autentimiseks tavalist autentimist. On oht, et võrgusuhtlust kuulatakse pealt, välja
arvatud juhul, kui kasutate seadet vahetult (ei loo ühendust pääsupunkti või võrgukommutaatori kaudu) või kasutate
võrgukliendi režiimi. Sony ei vastuta kahjude eest, kui turvameetmeid ei ole rakendatud või kui ühendusega seoses
ilmneb vältimatute asjaolude tõttu turvaprobleem.
Kasutajanime ja parooli seadistamisel veenduge, et seaded ei oleks teistele nähtavad. Määrake kasutajanimi ja
parool järgmiselt.
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[User
Name]

Määrake kasutajanimi, mis sisaldab 1 kuni 16 tähemärki.
Tehase vaikeseadistus on „admin”.
Kasutada on lubatud järgmisi tähemärke.
Tähed (suur- ja väiketähed), numbrid, sümbolid ( ! % + , - . = _ )

[Password]

Määrake parool, mis sisaldab 8 kuni 16 tähemärki, sealhulgas vähemalt 1 tähte ja vähemalt 1
numbrit.
Kasutada on lubatud järgmisi tähemärke.
Tähed (suur- ja väiketähed), numbrid, sümbolid ( ! % + , - . = _ )
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Traadita kohtvõrguga (LAN) seotud ettevaatusabinõud

Selles teemas kirjeldatakse seadme traadita kohtvõrgu kaudu ühendamise ettevaatusabinõusid.

Selle seadme abijuhendis viidatakse LAN-ühendusi vahendatavatele traadita kohtvõrgu pääsupunktidele ja traadita
kohtvõrgu marsruuteritele kui „pääsupunktidele”.
Toetatud on ainult turvaseade WPA2 (AES).
Kui loote pääsupunktiga ühenduse ilma turvaseadeta, ohustab teid nõrkuste korral häkkimine, muude osapoolte
pahatahtlik juurdepääs või ründed. Kui seda on võimalik vältida, siis turvaseadeta ühenduse kasutamine pole
soovitatud.
Traadita kohtvõrgu turvalisuse konfigureerimine on väga tähtis. Sony ei vastuta kahjude eest, kui turvameetmeid ei
ole rakendatud või kui traadita kohtvõrgu kasutamisel ilmneb vältimatute asjaolude tõttu turvaprobleem.
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