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Turvallisuusvaroitukset

Tässä kohdassa kuvataan muistettavia asioita, jotka koskevat laitteen liittämistä verkkoon.

Viestinnän sisältö saattaa käyttäjän tietämättä joutua signaalien läheisyydessä olevien valtuuttamattomien
ulkopuolisten haltuun. Kun käytät langatonta yhteyttä, suojaa viestinnän sisältö asianmukaisilla turvatoimenpiteillä.
SONY EI VASTAA MINKÄÄNLAISISTA VAHINGOISTA, JOTKA AIHEUTUVAT LÄHETYSLAITTEIDEN
ASIANMUKAISTEN TURVATOIMENPITEIDEN LAIMINLYÖNNISTÄ, LÄHETYSMÄÄRITYSTEN AIHUETTAMISTA
VÄISTÄMÄTTÖMISTÄ TIETOVUODOISTA TAI MINKÄÄNLAISISTA TURVALLISUUSONGELMISTA.
Käyttöympäristöstä riippuen verkon valtuuttamattomat kolmannet osapuolet saattavat pystyä käyttämään laitetta. Kun
liität laitteen verkkoon, muista varmistaa, että verkon tietoturva on suojattu.
Yhdistä tuote verkkoon suojaustoiminnolla varustetun järjestelmän, esimerkiksi reitittimen tai palomuurin, kautta.
Yhdistäminen ilman tällaista suojausta voi johtaa tietoturvaongelmiin.
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Muistettavaa Internetyhteydestä

Tässä kohdassa kuvataan muistettavia asioita, jotka koskevat laitteen yhdistämistä Internetiin.

Laite ei voi muodostaa yhteyttä langaton lähiverkon kautta tukiasemaan, joka käyttää vain WEP:iä tai WPA:ta, jotka
ovat haavoittuvaisia suojausmenetelmiä.
Laite ei ole verkkolaite (esimerkiksi reititin tai kytkentäkeskus). On erittäin suositeltavaa, että yhdistät laitteen
verkkoon, jossa voit konfiguroida ja hallita verkkoasetuksia asianmukaisesti suojataksesi sen verkkoa koskevilta
hyökkäyksiltä, kuten DoS-hyökkäyksiltä (Denial of Service -hyökkäykset).
Kun yhdistät laitteen verkkoon, tee se sellaisen reitittimen kautta, joka on asianmukaisesti konfiguroitu ja hallittu, tai
yhdistä se LAN-porttiin, jolla on sama toiminnallisuus. Jos laite yhdistetään ilman tällaista suojausta (esimerkiksi
käyttämällä ilmaista Wi-Fi-yhteyttä), turvallisuusongelmia saattaa ilmetä. Asianmukaisesti konfiguroidut reitittimet
tarjoavat riittävän suojauksen DoS-hyökkäyksiä tai laitteiden toiminnallisuuden menetyksiä vastaan verkossa. Jos
huomaat jotakin epätavallista, kytke kamera heti irti verkosta.
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Muistettavaa verkkotoiminnosta

Tässä kohdassa kuvataan muistettavia asioita laitteen verkkotoiminnosta.

Jos havaitset luvattoman pääsyn, kamera ei välttämättä voi enää hyväksyä kommunikaatioita. Jos näin tapahtuu,
muodosta yhteys alusta alkaen.
Laitteen yhdistämisen todennustiedot näytetään koko valikossa käyttäen [Technical] – [Network] – [Wireless] – [SSID]
ja [Password]. Varmista, että muut eivät näe näyttöä.
Kun verkkotoimintoa käytetään ensimmäistä kertaa, koko valikon [Technical] – [Authentication] – [Password] -asetus
on tyhjä. Jos salasanaa ei ole määritetty, asetusvalikon [Network] valikkokohteet eivät ole käytettävissä (ne näkyvät
harmaina) eikä verkkoasetuksia voida määrittää.
Käytä laitteen käyttötodennuksessa Basic-todennusta. Viestintä on vaarassa joutua ulkopuolisten haltuun, ellet käytä
laitetta suoraan (eli et muodosta yhteyttä tukiaseman tai verkkokeskittimen kautta) tai käytä verkkoasiakastilaa. Sony
ei ole vastuussa vahingoista, jotka aiheutuvat turvallisuustoimenpiteiden tekemättä jättämisestä, tai jos
turvallisuusongelma aiheutuu yhteyteen liittyvien väistämättömien olosuhteiden tuloksena.
Kun määrität käyttäjänimesi ja salasanasi, varmista etteivät muut näe asetuksiasi. Määritä käyttäjänimi ja salasana
seuraavalla tavalla.
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[User Name]

Määritä käyttäjänimi, jossa on 1–16 merkkiä.
Se on oletusarvoisesti ”admin”.
Seuraavat ovat kelvollisia syöttömerkkejä.
Aakkoset (pienet ja isot kirjaimet), numerot, symbolit ( ! % + , - . = _ )

[Password]
Määritä 8–16 merkkiä pitkä salasana, jossa on vähintään 1 kirjain ja vähintään 1 numero.
Seuraavat ovat kelvollisia syöttömerkkejä.
Aakkoset (pienet ja isot kirjaimet), numerot, symbolit ( ! % + , - . = _ )

4



Ohjekirja

MPC-3628/MPC-3626
Turvallisuusvaroitukset

Muistettavaa langattomasta lähiverkosta

Tässä kohdassa kuvataan muistettavia asioita, jotka koskevat laitteen yhdistämistä langattoman lähiverkon kautta.

Tämän laitteen ohjekirjassa LAN-liittimet yhdistäviä langattomia LAN-tukiasemia ja langattomia LAN-reitittimiä
kutsutaan ”tukiasemiksi”.
Vain WPA2 (AES) suojausmenetelmää tuetaan.
Jos muodostat yhteyden tukiasemaan ilman turvallisuusasetuksia, saatat joutua hakkeroinnin, pahanilkisten
kolmansien osapuolten tunkeutumisen tai haavoittuvuuksia hyväksikäyttävien hyökkäysten kohteeksi. Yhteyttä ilman
turvallisuusasetuksia ei suositella, paitsi jos sitä mahdollisuutta ei voida välttää muulla tavoin.
Langattoman lähiverkon turvallisuuden konfiguroiminen on erittäin tärkeää. Sony ei ole vastuussa vahingoista, jotka
aiheutuvat turvallisuustoimenpiteiden tekemättä jättämisestä, tai jos turvallisuusongelma aiheutuu langattoman
lähiverkon käytön väistämättömien olosuhteiden tuloksena.
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