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Tassa ohjekirjassa kuvataan tiedoston siirtoa ja suoratoistoa koskevia turvallisuusvaroituksia laitteen kayton aikana.
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Muistettavaa verkkotoiminnosta

Muistettavaa langattomasta |lahiverkosta
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Turvallisuusvaroitukset

Tassa kohdassa kuvataan muistettavia asioita, jotka koskevat laitteen liittamista verkkoon.

Viestinnan sisaltd saattaa kayttajan tietamatta joutua signaalien laheisyydessa olevien valtuuttamattomien
ulkopuolisten haltuun. Kun kaytat langatonta yhteytta, suojaa viestinnan sisalté asianmukaisilla turvatoimenpiteilla.
SONY EI VASTAA MINKAANLAISISTA VAHINGOISTA, JOTKA AIHEUTUVAT LAHETYSLAITTEIDEN
ASIANMUKAISTEN TURVATOIMENPITEIDEN LAIMINLYONNISTA, LAHETYSMAARITYSTEN AIHUETTAMISTA
VAISTAMATTOMISTA TIETOVUODOISTA TAI MINKAANLAISISTA TURVALLISUUSONGELMISTA.
Kayttoymparistosta riippuen verkon valtuuttamattomat kolmannet osapuolet saattavat pystya kayttamaan laitetta. Kun
liitat laitteen verkkoon, muista varmistaa, etta verkon tietoturva on suojattu.

Yhdista tuote verkkoon suojaustoiminnolla varustetun jarjestelman, esimerkiksi reitittimen tai palomuurin, kautta.
Yhdistdminen ilman téllaista suojausta voi johtaa tietoturvaongelmiin.
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Muistettavaa Internetyhteydesta

Tassa kohdassa kuvataan muistettavia asioita, jotka koskevat laitteen yhdistamista Internetiin.

Laite ei voi muodostaa yhteytta langaton lahiverkon kautta tukiasemaan, joka kayttaa vain WEP:ia tai WPA:ta, jotka
ovat haavoittuvaisia suojausmenetelmia.

Laite ei ole verkkolaite (esimerkiksi reititin tai kytkentdkeskus). On erittéin suositeltavaa, etta yhdistat laitteen
verkkoon, jossa voit konfiguroida ja hallita verkkoasetuksia asianmukaisesti suojataksesi sen verkkoa koskevilta
hyodkkayksilta, kuten DoS-hydkkayksiltd (Denial of Service -hydkkaykset).

Kun yhdistat laitteen verkkoon, tee se sellaisen reitittimen kautta, joka on asianmukaisesti konfiguroitu ja hallittu, tai
yhdista se LAN-porttiin, jolla on sama toiminnallisuus. Jos laite yhdistetdan ilman tallaista suojausta (esimerkiksi
kayttamalla ilmaista Wi-Fi-yhteytta), turvallisuusongelmia saattaa ilmeta. Asianmukaisesti konfiguroidut reitittimet
tarjoavat riittdvan suojauksen DoS-hyokkayksia tai laitteiden toiminnallisuuden menetyksia vastaan verkossa. Jos
huomaat jotakin epatavallista, kytke kamera heti irti verkosta.
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Muistettavaa verkkotoiminnosta

Tassa kohdassa kuvataan muistettavia asioita laitteen verkkotoiminnosta.

Jos havaitset luvattoman paasyn, kamera ei valttamatta voi enaa hyvaksya kommunikaatioita. Jos nain tapahtuu,
muodosta yhteys alusta alkaen.

Laitteen yhdistdmisen todennustiedot naytetaan koko valikossa kayttaen [Technical] — [Network] — [Wireless] — [SSID]
ja [Password]. Varmista, ettd muut eivat nde nayttoa.

Kun verkkotoimintoa kaytetdan ensimmaista kertaa, koko valikon [Technical] — [Authentication] — [Password] -asetus
on tyhja. Jos salasanaa ei ole maaritetty, asetusvalikon [Network] valikkokohteet eivat ole kaytettavissa (ne nakyvat
harmaina) eikd verkkoasetuksia voida maarittaa.

Kayta laitteen kayttétodennuksessa Basic-todennusta. Viestintd on vaarassa joutua ulkopuolisten haltuun, ellet kayta
laitetta suoraan (eli et muodosta yhteytta tukiaseman tai verkkokeskittimen kautta) tai kayta verkkoasiakastilaa. Sony
ei ole vastuussa vahingoista, jotka aiheutuvat turvallisuustoimenpiteiden tekematta jattamisesta, tai jos
turvallisuusongelma aiheutuu yhteyteen liittyvien vaistamattomien olosuhteiden tuloksena.

Kun maaritat kayttdjanimesi ja salasanasi, varmista etteivat muut nde asetuksiasi. Maarita kayttajanimi ja salasana
seuraavalla tavalla.

Maarita kayttajanimi, jossa on 1-16 merkkia.

Se on oletusarvoisesti "admin”.

Seuraavat ovat kelvollisia syottdmerkkeja.

Aakkoset (pienet ja isot kirjaimet), numerot, symbolit (! % +,-.=_)

[User Name]

Maarita 8—16 merkkia pitka salasana, jossa on vahintaan 1 kirjain ja vahintaan 1 numero.
[Password] Seuraavat ovat kelvollisia syéttomerkkeja.
Aakkoset (pienet ja isot kirjaimet), numerot, symbolit (! % +,-.=_)
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Muistettavaa langattomasta lahiverkosta

Tassa kohdassa kuvataan muistettavia asioita, jotka koskevat laitteen yhdistamista langattoman Iahiverkon kautta.

Taman laitteen ohjekirjassa LAN-liittimet yhdistavia langattomia LAN-tukiasemia ja langattomia LAN-reitittimia
kutsutaan "tukiasemiksi”.

Vain WPA2 (AES) suojausmenetelmaa tuetaan.

Jos muodostat yhteyden tukiasemaan ilman turvallisuusasetuksia, saatat joutua hakkeroinnin, pahanilkisten
kolmansien osapuolten tunkeutumisen tai haavoittuvuuksia hyvaksikayttavien hyokkaysten kohteeksi. Yhteytta ilman
turvallisuusasetuksia ei suositella, paitsi jos sitd mahdollisuutta ei voida valttda muulla tavoin.

Langattoman lahiverkon turvallisuuden konfiguroiminen on erittdin tarkeda. Sony ei ole vastuussa vahingoista, jotka
aiheutuvat turvallisuustoimenpiteiden tekematta jattamisesta, tai jos turvallisuusongelma aiheutuu langattoman
[&hiverkon kaytdn vaistamattdmien olosuhteiden tuloksena.
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