SONY

Vodi¢ za pomo¢

MPC-3628/MPC-3626
Sigurnosne mjere opreza

Ovaj Vodi¢ za pomo¢ opisuje sigurnosne mjere opreza za prijenos datoteka i streaming pomoc¢u uredaja.

Sigurnosne mijere opreza

Mijere opreza za internetsku vezu

Mijere opreza u vezi s mreznom funkcijom

Mijere opreza u vezi s bezi¢nim LAN-om
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Sigurnosne mjere opreza

Ova tema opisuje mjere opreza prilikom povezivanja uredaja s mrezom.

Sadrzaj komunikacije mogu slu€ajno presresti neovlastene tre¢e osobe u blizini signala. Prilikom upotrebe bezi¢ne
LAN komunikacije, pravilno primijenite sigurnosne mjere kako biste zastitili sadrzaj komunikacije.

TVRTKA SONY NE SNOSI ODGOVORNOST NI ZA KAKVU STETU KOJA JE NASTALA ZBOG
NEPRIMJENJIVANJA PROPISANIH SIGURNOSNIH MJERA NA UREDAJIMA ZA PRIJENOS PODATAKA, ZA
NEIZBJEZNA CURENJA PODATAKA UZROKOVANA SPECIFIKACIJAMA PRIJENOSA, ILI SIGURNOSNE
PROBLEMA BILO KOJE VRSTE.

Ovisno o radnom okruzZenju, neovlastene tre¢e osobe na mrezi mogu pristupiti uredaju. Pri povezivanju uredaja s
mrezom, pobrinite se da je mreza dobro zasticena.

Prilikom povezivanja ovog proizvoda s mrezom, povezite se putem sustava koji pruza zastitnu funkciju, poput
usmijerivaca ili vatrozida. Ako se povezete bez takve zastite, mogu nastati sigurnosni problemi.
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Mjere opreza za internetsku vezu

Ova tema opisuje mjere opreza prilikom povezivanja uredaja s Internetom.

Ovaj uredaj ne moze se povezati putem bezi€nog LAN-a na pristupnu to€ku koja upotrebljava samo WEP ili WPA,
koje su sigurnosne ranjive metode.

Ovaj uredaj nije mrezni uredaj (na primjer, usmijerivac ili preklopni koncentrator). Izri¢ito se preporucuje da povezete
uredaj na mrezu na kojoj mozZete prikladno konfigurirati i upravljati mreznim postavkama kako biste se zaétitili od
napada temeljenih na mrezi, kao $to su DoS napadi (napadi uskracivanja usluge).

Prilikom povezivanja ovog proizvoda s mrezom, povezite ga putem usmijerivaca koji je prikladno konfiguriran i kojim
se prikladno upravlja, ili ga povezite na LAN priklju¢ak koji ima jednaku funkcionalnost. Ako se povezZete bez takve
zastite (na primjer, pri koridtenju besplatnim Wi-Fi-jem), mogu se pojaviti sigurnosni problemi. Kada su pravilno
konfigurirani, usmjerivaci pruzaju dovoljnu zastitu od DoS napada ili gubitka funkcionalnosti uredaja u mrezi. Ako
primijetite bilo $to neuobicajeno, odmah odspojite kameru iz mreze.
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Mjere opreza u vezi s mreznom funkcijom

Ova tema opisuje mjere opreza za mreznu funkciju uredaja.

Ako se otkrije neovlasteni pristup, kamera mozda ne¢e moci primiti komunikacije. Ako se to dogodi, ponovite
povezivanje ispoCetka.

Informacije za provjeru autenti€nosti za povezivanje na uredaj prikazat ¢e se kada u punom izborniku odaberete
[Technical] — [Network] — [Wireless] — [SSID] i [Password]. Pripazite da zaslon ne vide druge osobe.

Kada prvi puta upotrebljavate mreznu funkciju, postavka [Technical] — [Authentication] — [Password] u punom
izborniku bit ¢e prazna. Ako lozinka nije konfigurirana, stavke [Network] u izborniku za postavljanje onemoguéene su
(zasivljene) i mrezne postavke ne mogu se konfigurirati.

Za autentifikaciju prilikom pristupa uredaju koristite se osnovnom autentifikacijom. Postoji opasnost od presretanja
komunikacija osim ako uredaju ne pristupite izravno (ne spajate se putem pristupne tocke ili mreznog ¢vorista) ili ako
ne koristite nacin rada mreznog klijenta. Sony neée biti odgovoran za bilo kakvu $tetu nastalu zbog nepoduzimanja
sigurnosnih mjera ili ako se sigurnosni problem pojavi zbog neizbjeznih okolnosti u vezi s povezivanjem.

Pri postavljanju korisni¢kog imena i lozinke, pobrinite se da postavke nisu vidljive ostalima. Postavite korisni¢ko ime i
lozinku kako slijedi.

Postavite korisni¢ko ime koje se sastoji od 1 do 16 znakova.

[User To je postavljeno na »admin« prema tvornicki zadanim postavkama.
Name] Sljedeci znakovi su valjani unosi.
Abecedna slova (veliko i malo slovo), brojevi, simboli (! % +,-.=_)

Postavite lozinku koja se sastoji od 8 do 16 znakova, a koji sadrzavaju barem 1 ili viSe slova
abecede i 1 ili viSe brojki.

Sljedeéi znakovi su valjani unosi.

Abecedna slova (veliko i malo slovo), brojevi, simboli (! % +,-.=_)

[Password]
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Mjere opreza u vezi s bezi€énim LAN-om

Ova tema opisuje mjere opreza prilikom povezivanja uredaja putem bezi¢nog LAN-a.

U Vodicu za pomo¢ na ovom uredaju, pristupne to¢ke bezi€nog LAN-a i usmjerivaci bezi¢nog LAN-a koji prenose
LAN veze nazivaju se »pristupne tocke«.

PodrZana je samo sigurnosna metoda WPA2 (AES).

Ako se povezete s pristupnom tockom bez ikakvih sigurnosnih postavki, mozete biti izloZeni hakiranju, pristupu
zlonamjernih tre¢ih osoba ili napadima na ranjivosti. Osim ako je neizbjezno, ne preporucuje se povezivanje bez
ikakvih sigurnosnih postavki.

Konfiguriranje sigurnosti na bezicnom LAN-u vrlo je vazno. Sony nece biti odgovoran za bilo kakvu $tetu nastalu zbog

nepoduzimanja sigurnosnih mjera ili ako se sigurnosni problem pojavi zbog neizbjezZnih okolnosti prilikom upotrebe
bezi¢ne LAN mreze.
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