SONY

Sugo utmutato

MPC-3628/MPC-3626
Biztonsagi ovintézkedések

Ez a Sugo utmutatoé az egység hasznalataval torténd fajlatvitellel és streameléssel kapcsolatos biztonsagi
ovintézkedéseket ismerteti.

Biztonsagi ovintézkedések

Az internetes kapcsolatra vonatkoz6 figyelmeztetések

A halézati funkciora vonatkozé figyelmeztetések

Vezeték nélkuli halézattal kapcsolatos figyelmeztetések
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SONY

Sugo utmutato

MPC-3628/MPC-3626
Biztonsagi ovintézkedések

Biztonsagi 6vintézkedések

Ez a témakdr az egység haldzati csatlakoztatasaval kapcsolatos figyelmeztetéseket ismerteti.

A jelek kdrnyezetében illetéktelenek észrevétlenul lehallgathatjak a kommunikacio tartalmat. Vezeték nélkili halozati
kommunikacié hasznalatakor védje megfeleld biztonsagi intézkedésekkel a kommunikacioé tartalmat.

A SONY SEMMINEMU FELELOSSEGET NEM VALLAL AZ ATVITELI ESZKOZOKRE VONATKOZO KELLO
BIZTONSAGI INTEZKEDESEK ELMULASZTASABOL, AZ ATVITELI SPECIFIKACIOK MIATT ELKERULHETETLEN
ADATSZIVARGASOKBOL VAGY BARMINEMU BIZTONSAGI GONDBOL FAKADO SEMMILYEN KARERT.

Az Gizemi kornyezettdl fliggden eléfordulhat, hogy illetéktelenek hozzaférnek a készilékhez a halézaton. A készlilék
halézatra kapcsolasakor ellenérizze, hogy kelléen biztonsagos-e a haldzat.

Ha halézatra kapcsolja ezt a terméket, iktasson kdzbe védelmi funkcidt, példaul utvalasztot vagy tizfalat. llyen
védelem nélkil veszélyeztetheti a termék biztonsagat.
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SONY

Sugo utmutato

MPC-3628/MPC-3626
Biztonsagi ovintézkedések

Az internetes kapcsolatra vonatkozé6 figyelmeztetések

Ez a témakdr az internetes csatlakoztatassal kapcsolatos figyelmeztetéseket ismerteti.

Az egység nem tud vezeték nélkili LAN halézaton csatlakozni olyan hozzaférési ponthoz, amely csak WEP vagy
WPA biztonsagi protokollt hasznal, mivel ezek sérilékenyek.

Az egység nem halozati eszkdz (Utvalasztd, kapcesolo stb.). Nyomatékosan ajanljuk, hogy az egységet olyan
hal6zathoz csatlakoztassa, ahol a halézati beallitasokat megfeleléen konfiguralhatja és kezelheti, hogy megvédije
DoS (szolgaltatasmegtagadasi) és hasonlé tamadasoktol.

Az egységet megfeleléen konfiguralt és kezelt Utvalaszto vagy ilyen funkciéval rendelkezd LAN-port Gtjan
csatlakoztassa halézatra. llyen védelem nélkil (példaul ingyenes Wi-Fi hasznalatakor) veszélyeztetheti biztonsagat.
Megfeleld konfiguralas esetén az utvalasztok megfelelé védelmet nyljtanak a DoS-tdamadasok vagy a halézati
eszkdzok mikodésének kiesése ellen. Ha barmilyen rendellenességet észlel, azonnal valassza le a kamerat a
halézatrol.
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Sugo utmutato

MPC-3628/MPC-3626
Biztonsagi ovintézkedések

A halézati funkciora vonatkozoé figyelmeztetések

Ez a témakdr az egység haldzati funkcidival kapcsolatos figyelmeztetéseket ismerteti.

Ha jogosulatlan hozzaférést észlel, a kamera elutasithatja a kommunikacié fogadasat. llyen esetben ismételje meg a
csatlakoztatast.

A készllékhez valo csatlakozashoz szilkséges hitelesitési adatok a [Technical] — [Network] — [Wireless] — [SSID] és
[Password] hasznélatakor jelennek meg a teljes meniiben. Ugyeljen arra, hogy a képerny6t masok ne lathassak.

A halozati funkcio elsé hasznalatakor a [Technical] — [Authentication] — [Password] beallitas a teljes menuben Ures.
Ha nincs beallitva jelszo, a beallitasi menu [Network] elemei ki vannak kapcsolva (szlirkék), és a halozati beallitasok
nem konfiguralhatok.

Az egységhez vald hozzaférés hitelesitéséhez hasznalja az alapvetd hitelesitést. A kommunikaciot lehallgathatjak,
kivéve, ha kdzvetlenll (nem hozzéaférési ponton vagy haldzati hubon keresztul) csatlakozik az eszkézhéz, vagy ha
halézati kliens médot hasznal. A Sony nem vallal felel6sséget a biztonsagi intézkedések elmulasztasabdl eredd
karokeért, vagy a kapcsolatot érint6 elkerllhetetlen korilmények miatt fellépé biztonsagi problémakért.
Felhasznaldneve és a jelszava beallitdsakor Ugyeljen arra, hogy masok ne lathassak 6ket. A felhasznélonevet és
jelszot a kdvetkez6k szerint allitsa be.

Allitson be egy 1-16 karakterbél all6 felhasznalénevet.

A gyari alapértelmezett felhasznalénév ,admin”.

A kovetkezd beviteli karakterek tekinthetk érvényesnek.

Betik (nagy- és kisbetik), szamok, szimbdélumok (! % +,-.=_)

[User Name]

Allitson be egy 8—16 karakterbdl all6 jelszét, legalabb 1 betiivel és 1 szamjeggyel.
[Password] A kovetkez6 beviteli karakterek tekintheték érvényesnek.
Betlik (nagy- és kisbetiik), szamok, szimbdlumok (! % +,-.=_)
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Sugo utmutato

MPC-3628/MPC-3626
Biztonsagi ovintézkedések

Vezeték nélkili halézattal kapcsolatos figyelmeztetések

Ez a témakor a vezeték nélklli haldzati csatlakozassal kapcsolatos figyelmeztetéseket ismerteti.

Az egység Sugo utmutatojaban a vezeték nélkuli LAN-hozzaférési pontokat és a LAN-kapcsolatot hasznal6 vezeték
nélkuli LAN-Utvalasztok mint ,hozzaférési pontok” szerepelnek.

Csak a WPA2 (AES) biztonsagi médszer tamogatott.

Ha biztonsagi beallitasok nélkll csatlakozik egy hozzaférési ponthoz, akkor hackereknek, rosszindulatu
betolakoddknak vagy tdmadasoknak lehet kitéve. Biztonsagi beadllitas nélkili csatlakozast csak akkor hasznaljon, ha
mar nincs mas lehetdseg.

Nagyon fontos a biztonsag beallitasa egy vezeték nélkili LAN halézaton. A Sony nem vallal felel6sséget az
elmulasztott biztonsagi intézkedésekbdl eredd karokért, vagy vezeték nélkili LAN hasznalata soran elkertlhetetlen
kortlmények miatt fellépd biztonsagi problémakeért.
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