
Súgó útmutató

MPC-3628/MPC-3626
Biztonsági óvintézkedések

Ez a Súgó útmutató az egység használatával történő fájlátvitellel és streameléssel kapcsolatos biztonsági
óvintézkedéseket ismerteti.
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Biztonsági óvintézkedések

Biztonsági óvintézkedések

Ez a témakör az egység hálózati csatlakoztatásával kapcsolatos figyelmeztetéseket ismerteti.

A jelek környezetében illetéktelenek észrevétlenül lehallgathatják a kommunikáció tartalmát. Vezeték nélküli hálózati
kommunikáció használatakor védje megfelelő biztonsági intézkedésekkel a kommunikáció tartalmát.
A SONY SEMMINEMŰ FELELŐSSÉGET NEM VÁLLAL AZ ÁTVITELI ESZKÖZÖKRE VONATKOZÓ KELLŐ
BIZTONSÁGI INTÉZKEDÉSEK ELMULASZTÁSÁBÓL, AZ ÁTVITELI SPECIFIKÁCIÓK MIATT ELKERÜLHETETLEN
ADATSZIVÁRGÁSOKBÓL VAGY BÁRMINEMŰ BIZTONSÁGI GONDBÓL FAKADÓ SEMMILYEN KÁRÉRT.
Az üzemi környezettől függően előfordulhat, hogy illetéktelenek hozzáférnek a készülékhez a hálózaton. A készülék
hálózatra kapcsolásakor ellenőrizze, hogy kellően biztonságos-e a hálózat.
Ha hálózatra kapcsolja ezt a terméket, iktasson közbe védelmi funkciót, például útválasztót vagy tűzfalat. Ilyen
védelem nélkül veszélyeztetheti a termék biztonságát.
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MPC-3628/MPC-3626
Biztonsági óvintézkedések

Az internetes kapcsolatra vonatkozó figyelmeztetések

Ez a témakör az internetes csatlakoztatással kapcsolatos figyelmeztetéseket ismerteti.

Az egység nem tud vezeték nélküli LAN hálózaton csatlakozni olyan hozzáférési ponthoz, amely csak WEP vagy
WPA biztonsági protokollt használ, mivel ezek sérülékenyek.
Az egység nem hálózati eszköz (útválasztó, kapcsoló stb.). Nyomatékosan ajánljuk, hogy az egységet olyan
hálózathoz csatlakoztassa, ahol a hálózati beállításokat megfelelően konfigurálhatja és kezelheti, hogy megvédje
DoS (szolgáltatásmegtagadási) és hasonló támadásoktól.
Az egységet megfelelően konfigurált és kezelt útválasztó vagy ilyen funkcióval rendelkező LAN-port útján
csatlakoztassa hálózatra. Ilyen védelem nélkül (például ingyenes Wi-Fi használatakor) veszélyeztetheti biztonságát.
Megfelelő konfigurálás esetén az útválasztók megfelelő védelmet nyújtanak a DoS-támadások vagy a hálózati
eszközök működésének kiesése ellen. Ha bármilyen rendellenességet észlel, azonnal válassza le a kamerát a
hálózatról.
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MPC-3628/MPC-3626
Biztonsági óvintézkedések

A hálózati funkcióra vonatkozó figyelmeztetések

Ez a témakör az egység hálózati funkcióival kapcsolatos figyelmeztetéseket ismerteti.

Ha jogosulatlan hozzáférést észlel, a kamera elutasíthatja a kommunikáció fogadását. Ilyen esetben ismételje meg a
csatlakoztatást.
A készülékhez való csatlakozáshoz szükséges hitelesítési adatok a [Technical] – [Network] – [Wireless] – [SSID] és
[Password] használatakor jelennek meg a teljes menüben. Ügyeljen arra, hogy a képernyőt mások ne láthassák.
A hálózati funkció első használatakor a [Technical] – [Authentication] – [Password] beállítás a teljes menüben üres.
Ha nincs beállítva jelszó, a beállítási menü [Network] elemei ki vannak kapcsolva (szürkék), és a hálózati beállítások
nem konfigurálhatók.
Az egységhez való hozzáférés hitelesítéséhez használja az alapvető hitelesítést. A kommunikációt lehallgathatják,
kivéve, ha közvetlenül (nem hozzáférési ponton vagy hálózati hubon keresztül) csatlakozik az eszközhöz, vagy ha
hálózati kliens módot használ. A Sony nem vállal felelősséget a biztonsági intézkedések elmulasztásából eredő
károkért, vagy a kapcsolatot érintő elkerülhetetlen körülmények miatt fellépő biztonsági problémákért.
Felhasználóneve és a jelszava beállításakor ügyeljen arra, hogy mások ne láthassák őket. A felhasználónevet és
jelszót a következők szerint állítsa be.
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[User Name]

Állítson be egy 1–16 karakterből álló felhasználónevet.
A gyári alapértelmezett felhasználónév „admin”.
A következő beviteli karakterek tekinthetők érvényesnek.
Betűk (nagy- és kisbetűk), számok, szimbólumok ( ! % + , - . = _ )

[Password]
Állítson be egy 8–16 karakterből álló jelszót, legalább 1 betűvel és 1 számjeggyel.
A következő beviteli karakterek tekinthetők érvényesnek.
Betűk (nagy- és kisbetűk), számok, szimbólumok ( ! % + , - . = _ )
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Vezeték nélküli hálózattal kapcsolatos figyelmeztetések

Ez a témakör a vezeték nélküli hálózati csatlakozással kapcsolatos figyelmeztetéseket ismerteti.

Az egység Súgó útmutatójában a vezeték nélküli LAN-hozzáférési pontokat és a LAN-kapcsolatot használó vezeték
nélküli LAN-útválasztók mint „hozzáférési pontok” szerepelnek.
Csak a WPA2 (AES) biztonsági módszer támogatott.
Ha biztonsági beállítások nélkül csatlakozik egy hozzáférési ponthoz, akkor hackereknek, rosszindulatú
betolakodóknak vagy támadásoknak lehet kitéve. Biztonsági beállítás nélküli csatlakozást csak akkor használjon, ha
már nincs más lehetőség.
Nagyon fontos a biztonság beállítása egy vezeték nélküli LAN hálózaton. A Sony nem vállal felelősséget az
elmulasztott biztonsági intézkedésekből eredő károkért, vagy vezeték nélküli LAN használata során elkerülhetetlen
körülmények miatt fellépő biztonsági problémákért.
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