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Questa Guida descrive le precauzioni per la sicurezza per il trasferimento di file e lo streaming con l’unità.
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Precauzioni per la sicurezza

Questo argomento descrive le precauzioni relative al collegamento dell’unità a una rete.

Il contenuto trasmesso può essere intercettato da terze parti non autorizzate che si trovano in prossimità dei segnali
senza la conoscenza dell’utente. Quando si utilizza la modalità di comunicazione LAN wireless, implementare
adeguate misure di sicurezza per proteggere il contenuto della comunicazione.
SONY NON SARÀ RESPONSABILE PER DANNI DI QUALSIASI TIPO RISULTANTI DALLA MANCATA
IMPLEMENTAZIONE DI ADEGUATE MISURE DI SICUREZZA SUI DISPOSITIVI DI TRASMISSIONE, DA
INEVITABILI PERDITE O FUGHE DI DATI RISULTANTI DALLE SPECIFICHE TECNICHE DELLA TRASMISSIONE
O DA PROBLEMATICHE RELATIVE ALLA SICUREZZA DI QUALSIASI TIPO.
A seconda dell’ambiente operativo, il sistema potrebbe risultare accessibile in rete a terzi non autorizzati. Prima di
collegare l’apparecchio in rete, assicurarsi che la rete sia protetta in modo sicuro.
Il collegamento del prodotto a una rete deve essere realizzato mediante un sistema in grado di fornire funzioni di
protezione, ad esempio un router o un firewall. In caso di collegamento senza tale protezione si potrebbero verificare
problemi di sicurezza.
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Precauzioni per collegamento a Internet

Questo argomento descrive le precauzioni relative al collegamento dell’unità a Internet.

L’unità non è in grado di connettersi tramite LAN wireless a un punto di accesso che utilizza solo i protocolli WEP o
WPA. Tali protocolli presentano infatti vulnerabilità per quanto riguarda la sicurezza.
L’unità non è un dispositivo di rete (ad esempio, un router o uno switch). Si consiglia vivamente di collegare l’unità a
una rete di cui sia possibile configurare e gestire le impostazioni in modo appropriato per proteggersi da attacchi
provenienti dalla rete stessa, ad esempio attacchi DoS (attacchi Denial of Service).
Per il collegamento dell’unità a una rete, servirsi di un router opportunamente configurato e gestito, oppure utilizzare
una porta LAN dotata di analoghe funzionalità. Se il collegamento avviene senza tali protezioni (ad esempio nel caso
di Wi-Fi aperti a tutti), potrebbero verificarsi problemi di sicurezza. Se configurati correttamente, i router forniscono
una protezione sufficiente contro gli attacchi DoS o la perdita di funzionalità dei dispositivi nella rete. Se si nota
qualcosa di insolito, scollegare immediatamente la telecamera dalla rete.
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Precauzioni relative alla funzione di rete

Questo argomento descrive le precauzioni relative alla funzione di rete dell’unità.

Se viene rilevato un accesso non autorizzato, la telecamera potrebbe interrompere la ricezione di comunicazioni. In
questo caso, ripetere la procedura di connessione dall’inizio.
Le informazioni di autenticazione per la connessione all’unità vengono visualizzate selezionando [Technical] –
[Network] – [Wireless] – [SSID] e [Password] nel menu completo. Assicurarsi che la schermata non sia visibile ad
altre persone.
Quando si utilizza la funzione di rete per la prima volta, l’impostazione [Technical] – [Authentication] – [Password] del
menu completo è vuota. Se non è configurata una password, le voci della sezione [Network] del menu di
impostazione sono disabilitate (visualizzate in grigio) e le impostazioni di rete non si possono configurare.
Utilizzare l’autenticazione di base per l’autenticazione dell’accesso all’unità. Esiste il rischio che le comunicazioni
vengano intercettate a meno che non si acceda direttamente al dispositivo (senza connettersi tramite un punto di
accesso o un hub di rete) o si utilizzi la modalità client di rete. Sony non potrà essere ritenuta responsabile per
eventuali danni derivanti dalla mancata adozione di misure di sicurezza o nel caso in cui si verifichi un problema di
sicurezza a causa di circostanze inevitabili relative alla connessione.
Quando si imposta il nome utente e la password, assicurarsi che tali impostazioni non siano visibili a terzi. Impostare
il nome utente e la password come descritto di seguito.
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[User
Name]

Impostare un nome utente composto da 1 a 16 caratteri.
L’impostazione predefinita è “admin”.
Di seguito sono riportati i caratteri validi consentiti.
Caratteri alfabetici (maiuscole e minuscole), caratteri numerici, simboli ( ! % + , - . = _ )

[Password]

Impostare una password composta da 8 a 16 caratteri contenenti almeno 1 o più caratteri
alfabetici e 1 o più caratteri numerici.
Di seguito sono riportati i caratteri validi consentiti.
Caratteri alfabetici (maiuscole e minuscole), caratteri numerici, simboli ( ! % + , - . = _ )
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Precauzioni relative alla LAN wireless

Questo argomento descrive le precauzioni relative al collegamento dell’unità tramite una LAN wireless.

Nella Guida di questa unità, i punti di accesso LAN wireless e i router LAN wireless che inoltrano le connessioni LAN
vengono definiti “punti di accesso”.
È supportato solo il metodo di sicurezza WPA2 (AES).
La connessione a punti di accesso senza nessuna impostazione di sicurezza potrebbe permettere hacking, accesso
da parte di terzi malintenzionati o attacchi a vulnerabilità eventualmente presenti. A meno che non sia assolutamente
inevitabile, la connessione senza alcuna impostazione di sicurezza non è mai consigliata.
La configurazione della sicurezza su una LAN wireless è molto importante. Sony non potrà essere ritenuta
responsabile per eventuali danni derivanti dalla mancata adozione di misure di sicurezza o nel caso in cui si verifichi
un problema di sicurezza a causa di circostanze inevitabili nell’uso della LAN wireless.

TP1002273788

5-074-302-31(1) Copyright 2026 Sony Corporation

5




