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Su sauga susijusios atsargumo priemonės

Šioje temoje apibūdinamos atsargumo priemonės, kurių reikia paisyti prijungiant įrenginį prie tinklo.

Komunikacijos turinį jums nežinant gali perimti neįgaliotosios trečiosios šalys, esančio netoli signalo. Naudodami
belaidį LAN ryšį, įdiekite tinkamas saugumo priemones, kad apsaugotumėte komunikacijos turinį.
„SONY“ NEATSAKO UŽ BET KOKIO POBŪDŽIO NUOSTOLIUS, ATSIRADUSIUS DĖL PERDAVIMO
ĮRENGINIUOSE NEĮDIEGTŲ SAUGOS PRIEMONIŲ, DĖL SU PERDAVIMO CHARAKTERISTIKOMIS
SUSIDARIUSIO NEIŠVENGIAMO DUOMENŲ NUTEKĖJIMO ARBA BET KOKIO TIPO SAUGOS PROBLEMŲ.
Atsižvelgiant į darbo aplinką, tinklu besinaudojančios ir neturinčios leidimo trečiosios šalys gali įgyti prieigą prie
įrenginio. Jungdami įrenginį į tinklą būtinai įsitikinkite, kad tinklas tinkamai apsaugotas.
Jungdami šį gaminį prie tinklo, junkite per sistemą, kuri užtikrina apsaugos funkciją, pvz., maršruto parinktuvą arba
užkardą. Jungiant be tokios apsaugos, gali kilti saugumo problemų.
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Atsargumo priemonės, susijusios su interneto ryšiu

Šioje temoje apibūdinamos atsargumo priemonės, kurių reikia paisyti prijungiant įrenginį prie interneto.

Įrenginys belaidžiu LAN ryšiu negali prisijungti prie prieigos taško, kuris naudoja tik WEP arba WPA, nes šie saugumo
metodai yra pažeidžiami.
Įrenginys nėra tinklo įrenginys (pavyzdžiui, maršruto parinktuvas arba šakotuvas). Primygtinai rekomenduojama
įrenginį jungti prie tinklo, kuriame galite tinkamai konfigūruoti ir valdyti tinklo nuostatas, kad apsisaugotumėte nuo
prieš tinklą nukreiptų atakų, pvz., DoS atakos (aptarnavimo perkrovos atakos).
Prijungdami įrenginį prie tinklo junkite jį per maršruto parinktuvą, kuris tinkamai sukonfigūruotas ir valdomas, arba
junkite prie LAN prievado, kurio funkcijos tokios pačios. Jei jungiate be tokios apsaugos (pavyzdžiui, naudodami
nemokamą „Wi-Fi“), gali kilti saugumo problemų. Tinkamai sukonfigūruoti maršruto parinktuvai suteikia pakankamą
apsaugą nuo DoS atakų arba įrenginių funkcionalumo praradimo tinkle. Jei pastebite ką nors nepaprasto, nedelsdami
atjunkite fotoaparatą nuo tinklo.

TP1002273822

5-074-303-91(1) Copyright 2026 Sony Corporation

3



Žinynas

MPC-3628/MPC-3626
Su sauga susijusios atsargumo priemonės

Atsargumo priemonės, susijusios su tinklo funkcija

Šioje temoje apibūdinamos atsargumo priemonės, susijusios su įrenginio tinklo funkcija.

Jei aptinkama neleistina prieiga, fotoaparatas gali nebepriimti ryšio. Tokiu atveju iš naujo prijunkite nuo pradžios.
Autentifikavimo informacija, skirta prijungti įrenginį, rodoma pilname meniu naudojant [Technical] – [Network] –
[Wireless] – [SSID] ir [Password]. Pasirūpinkite, kad ekrano nematytų kiti asmenys.
Pirmą kartą naudojant tinklo funkciją, [Technical] – [Authentication] – [Password] nustatymas pilname meniu yra
tuščias. Jei slaptažodis nebus nustatytas, [Network] meniu elementai nustatymų meniu bus išjungti (pilkos spalvos), o
tinklo nustatymų konfigūruoti nebus galimybės.
Naudokite pagrindinį autentifikavimą prieigos autentifikavimui prie įrenginio. Yra pavojus, kad ryšys bus perimtas, jei
nesinaudosite tiesiogine prieiga prie įrenginio (jei nesijungiate per prieigos tašką ar tinklo šakotuvą) arba jei
nenaudosite tinklo kliento režimo. „Sony“ neprisiima atsakomybės už jokią žalą, kilusią dėl to, kad nebuvo imtasi
saugumo priemonių, arba jei saugumo problema kilo dėl neišvengiamų aplinkybių, susijusių su prisijungimu.
Kai nustatote savo naudotojo vardą ir slaptažodį, įsitikinkite, kad nuostatų nemato kiti asmenys. Nustatykite naudotojo
vardą ir slaptažodį tokia tvarka.
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[User
Name]

Naudotojo vardą turi sudaryti nuo 1 iki 16 ženklų.
Gamykloje vardas nustatytas į „admin“.
Toliau pateikiami galimi įvesti simboliai.
Raidės (didžiosios ir mažosios), skaitmenys, simboliai ( ! % + , - . = _ )

[Password]

Nustatykite 8–16 simbolių ilgio slaptažodį, kuriame būtų bent 1 ar daugiau raidžių ir 1 ar daugiau
skaitmenų.
Toliau pateikiami galimi įvesti simboliai.
Raidės (didžiosios ir mažosios), skaitmenys, simboliai ( ! % + , - . = _ )
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Atsargumo priemonės, susijusios su belaidžiu LAN

Šioje temoje apibūdinamos atsargumo priemonės, kurių reikia paisyti prijungiant įrenginį belaidžiu LAN ryšiu.

Šio įrenginio žinyne belaidžio LAN prieigos taškai ir belaidžio LAN maršruto parinktuvai, kurie perduoda LAN ryšius,
vadinami „prieigos taškais“.
Palaikomas tik WPA2 (AES) saugos metodas.
Jei prie prieigos taško jungiatės be jokios saugos nuostatos, galite nukentėti nuo įsilaužėlių, kenkėjiškų trečiųjų šalių
prieigos ar atakų prieš pažeidžiamas vietas. Nerekomenduojama užmegzti ryšio be jokių saugos nuostatų, nebent tai
neišvengiama.
Sukonfigūruoti belaidžio LAN ryšio saugumą yra labai svarbu. „Sony“ neprisiima atsakomybės už jokią žalą, kilusią
dėl to, kad nebuvo imtasi saugumo priemonių, arba jei saugumo problema naudojant belaidį LAN ryšį kilo dėl
neišvengiamų aplinkybių.
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