SONY

Zinynas

MPC-3628/MPC-3626
Su sauga susijusios atsargumo priemonés

Sis zinynas apibadina su sauga susijusias atsargumo priemones perduodant failus ir transliuojant i jrenginio.

Su sauga susijusios atsargumo priemonés

Atsargumo priemonés, _susijusios su interneto rySiu

Atsargumo priemoneés, susijusios su tinklo funkcija

Atsargumo priemonés, susijusios su belaidZiu LAN
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Su sauga susijusios atsargumo priemonés

Sioje temoje apibidinamos atsargumo priemonés, kuriy reikia paisyti prijungiant jrenginj prie tinklo.

Komunikacijos turinj jums nezinant gali perimti nejgaliotosios treciosios Salys, esancio netoli signalo. Naudodami
belaidj LAN ry§j, jdiekite tinkamas saugumo priemones, kad apsaugotuméte komunikacijos turin;.

,SONY*“ NEATSAKO UZ BET KOKIO POBUDZIO NUOSTOLIUS, ATSIRADUSIUS DEL PERDAVIMO
JRENGINIUOSE NEJDIEGTY SAUGOS PRIEMONIUY, DEL SU PERDAVIMO CHARAKTERISTIKOMIS
SUSIDARIUSIO NEISVENGIAMO DUOMENUY NUTEKEJIMO ARBA BET KOKIO TIPO SAUGOS PROBLEMU.
Atsizvelgiant j darbo aplinkg, tinklu besinaudojancios ir neturincios leidimo trecCiosios Salys gali jgyti prieigg prie
jrenginio. Jungdami jrenginj j tinklg batinai jsitikinkite, kad tinklas tinkamai apsaugotas.

Jungdami §j gaminj prie tinklo, junkite per sistema, kuri uZtikrina apsaugos funkcija, pvz., marsruto parinktuvg arba
uzkarda. Jungiant be tokios apsaugos, gali kilti saugumo problemy.
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Atsargumo priemoneés, susijusios su interneto rysiu

Sioje temoje apibidinamos atsargumo priemonés, kuriy reikia paisyti prijungiant jrenginj prie interneto.

Jrenginys belaidzZiu LAN rySiu negali prisijungti prie prieigos tasko, kuris naudoja tik WEP arba WPA, nes Sie saugumo
metodai yra pazeidziami.

Jrenginys néra tinklo jrenginys (pavyzdZiui, marSruto parinktuvas arba Sakotuvas). Primygtinai rekomenduojama
jrenginj jungti prie tinklo, kuriame galite tinkamai konfigdruoti ir valdyti tinklo nuostatas, kad apsisaugotuméte nuo
pries tinklg nukreipty ataky, pvz., DoS atakos (aptarnavimo perkrovos atakos).

Prijungdami jrenginj prie tinklo junkite jj per marSruto parinktuva, kuris tinkamai sukonfigtruotas ir valdomas, arba
junkite prie LAN prievado, kurio funkcijos tokios pacios. Jei jungiate be tokios apsaugos (pavyzdziui, naudodami
nemokama ,Wi-Fi“), gali kilti saugumo problemy. Tinkamai sukonfigtruoti marSruto parinktuvai suteikia pakankamg

apsaugg nuo DoS ataky arba jrenginiy funkcionalumo praradimo tinkle. Jei pastebite kg nors nepaprasto, nedelsdami
atjunkite fotoaparatg nuo tinklo.
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Atsargumo priemoneés, susijusios su tinklo funkcija

Sioje temoje apibiidinamos atsargumo priemonés, susijusios su jrenginio tinklo funkcija.

Jei aptinkama neleistina prieiga, fotoaparatas gali nebepriimti rySio. Tokiu atveju i$ naujo prijunkite nuo pradzios.
Autentifikavimo informacija, skirta prijungti jrenginj, rodoma pilname meniu naudojant [Technical] — [Network] —
[Wireless] — [SSID] ir [Password]. PasirGpinkite, kad ekrano nematyty kiti asmenys.

Pirmg kartg naudojant tinklo funkcijg, [Technical] — [Authentication] — [Password] nustatymas pilname meniu yra
tuscias. Jei slaptazodis nebus nustatytas, [Network] meniu elementai nustatymy meniu bus iSjungti (pilkos spalvos), o
tinklo nustatymy konfigGruoti nebus galimybés.

Naudokite pagrindinj autentifikavimg prieigos autentifikavimui prie jrenginio. Yra pavojus, kad rySys bus perimtas, jei
nesinaudosite tiesiogine prieiga prie jrenginio (jei nesijungiate per prieigos taska ar tinklo Sakotuvg) arba jei
nenaudosite tinklo kliento rezimo. ,Sony“ neprisiima atsakomybés uz jokig Zala, kilusig dél to, kad nebuvo imtasi
saugumo priemoniy, arba jei saugumo problema kilo dél neiSvengiamy aplinkybiy, susijusiy su prisijungimu.

Kai nustatote savo naudotojo vardg ir slaptazodi, jsitikinkite, kad nuostaty nemato kiti asmenys. Nustatykite naudotojo
varda ir slaptazodj tokia tvarka.

Naudotojo varda turi sudaryti nuo 1 iki 16 Zenkly.

[User Gamykloje vardas nustatytas j ,admin®.
Name] Toliau pateikiami galimi jvesti simboliai.
Raidés (didZiosios ir mazosios), skaitmenys, simboliai (! % +,-.=_)

Nustatykite 8—16 simboliy ilgio slaptazodj, kuriame bty bent 1 ar daugiau raidZiy ir 1 ar daugiau
skaitmenu.

Toliau pateikiami galimi jvesti simboliai.

Raidés (didziosios ir mazosios), skaitmenys, simboliai (! % +,-.=_)

[Password]
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Atsargumo priemonés, susijusios su belaidziu LAN

Sioje temoje apibldinamos atsargumo priemonés, kuriy reikia paisyti prijungiant jrenginj belaidziu LAN rysiu.

Sio jrenginio Zinyne belaidzio LAN prieigos taskai ir belaidZio LAN marsruto parinktuvai, kurie perduoda LAN rysius,
vadinami ,prieigos taskais®.

Palaikomas tik WPA2 (AES) saugos metodas.

Jei prie prieigos tasko jungiatés be jokios saugos nuostatos, galite nukentéti nuo jsilauzéliy, kenkéjisky treciyjy Saliy
prieigos ar ataky prie$ pazeidZziamas vietas. Nerekomenduojama uzmegzti rysio be jokiy saugos nuostaty, nebent tai
neiSvengiama.

Sukonfigdruoti belaidzio LAN rySio sauguma yra labai svarbu. ,Sony“ neprisiima atsakomybés uz jokig Zala, kilusig

dél to, kad nebuvo imtasi saugumo priemoniy, arba jei saugumo problema naudojant belaidj LAN ry§j kilo dél
neiSvengiamy aplinkybiy.
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