SONY

Palidzibas pamaciba

MPC-3628/MPC-3626
DroSibas pasakumi

Saja palidzibas pamaciba ir aprakstiti failu parsati$anas un straumésanas drosibas pasakumi, izmantojot ierici.
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Drosibas pasakumi

Saja téma ir aprakstiti piesardzibas pasakumi, pievienojot ierici tiklam.

Signalu tuvuma komunikacijas saturu var nejausi partvert nepilnvarotas tre$as personas. Izmantojot bezvadu LAN
komunikaciju, veiciet pareizus droSibas pasakumus, lai aizsargatu komunikacijas saturu.

SONY NEUZNEMAS ATBILDIBU PAR JEBKADIEM BOJAJUMIEM, KAS RADUSIES, NEPIEMEROJOT
ATBILSTOSUS DROSIBAS LIDZEKLUS DATU PARRAIDES IERICES, NENOVERSAMAM DATU NOPLUDEM, KAS
RADUSAS PARRAIDES SPECIFIKACIJU VAI JEBKADU DROSIBAS PROBLEMU REZULTATA.

Atkartba no darbibas vides neautorizétas treSas puses timekli var piek|at iericei. Savienojot ierici ar tiklu,
parliecinieties, vai tikls ir atbilstosi aizsargats.

Pievienojiet S0 produktu tiklam, izmantojot sistému, kas nodroSina aizsardzibas funkciju, pieméram, rateri vai
ugunsmdri. Pievienojot bez $adas aizsardzibas, ir iespéjamas ar drosibu saistitas problemas.
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Interneta savienojuma piesardzibas pasakumi

Saja téma ir aprakstiti piesardzibas pasakumi, veidojot ierices savienojumu ar internetu.

lerice nevar izveidot bezvadu LAN savienojumu ar piekluves punktu, kas izmanto tikai WEP vai WPA — tas ir
droSibas metodes, kuram ir nepilnibas.

lerice nav tikla ierice (pieméram, marsrutétajs vai komutéSanas centrmezgls). Loti ieteicams ierici savienot ar tiklu,
kura var atbilsto3i konfigurét un parvaldrt tikla iestatijumus, lai aizsargatu tiklu pret uzbrukumiem, pieméram, DoS
uzbrukumiem (pakalpojumatteices uzbrukumiem).

Pievienojot ierici tiklam, savienojiet to, izmantojot marSrutétaju, kas ir atbilstosi konfiguréts un parvaldits, vai
pievienojiet to LAN portam ar tadu pasu funkcionalitati. Ja savienojums ir izveidots bez $adas aizsardzibas
(pieméram, izmantojot bezmaksas Wi-Fi), var rasties droSibas problémas. Ja marSrutétaji ir pareizi konfigureéti, tie
nodro$ina pietiekamu aizsardzibu pret DoS uzbrukumiem vai ieri¢u funkcionalitates zudumu tikla. Ja pamanat kaut
ko neparastu, nekaveéjoties atvienojiet kameru no tikla.
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Ar tikla funkciju saistitie piesardzibas pasakumi

Saja téma ir aprakstiti piesardzibas pasakumi saistiba ar ierices tikla funkciju.

Ja tiek konstatéta nesankcionéta piekluve, kamera var nespét akceptét komunikaciju. Ja ta notiek, atkartoti izveidojiet
savienojumu no sakuma.

Autentifikacijas informacija savienojuma izveidei ar ierici tiek paradita, izmantojot [Technical] — [Network] —

[Wireless] — [SSID] un [Password] pilnaja izvélné. leveérojiet piesardzibu, lai So ekranu nevarétu redzet citas
personas.

Ja tikla funkcija tiek izmantota pirmo reizi, iestatijums [Technical] — [Authentication] — [Password] pilnaja izvélné ir
tukS$s. Ja parole nav konfiguréta, izvélnes [Network] vienumi iestatljumu izvélné bis atspéjoti (iekrasoti peléki) un tikla
iestatljumus nevarés konfigurét.

Lai pieklatu ierices autentifikacijai, izmantojiet Pamata (Basic) autentifikaciju. Pastav risks, ka sazina var tikt
partverta, ja vien jis nepievienojaties iericei tieSi (neizmantojot piekluves punktu vai tikla centrmezglus) vai
neizmantojat tikla klienta rezZimu. Sony neatbild par zaud&jumiem, kas radusies tapéc, ka nav veikti droSibas
pasakumi vai saistiba ar savienojumu ir radu8ies nenovérsami apstakli.

lestatot lietotajvardu un paroli, parliecinieties, vai iestatijumi nav redzami citiem lietotajiem. Vardu un paroli iestatiet

sadi.

lestati lietotajvardu, kas sastav no 1 Iidz 16 rakstzimém.

[User RaZotaja nokluséjuma tas ir iestatits k& “admin”.

Name] Talak ir noraditas derigas ievadamas rakstzimes.
Alfabéta rakstzimes (lielas un mazas), ciparu rakstzimes, simboli (! % +,-.=_)
lestati paroli, kas sastav no 8 lidz 16 rakstzimém, no kuram vismaz 1 ir burtzime un vismaz 1 ir
cipars.

[Password] Talak ir noraditas derigas ievadamas rakstzimes.
Alfabéta rakstzimes (lielas un mazas), ciparu rakstzimes, simboli (! % +,-.=_)
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Ar bezvadu LAN saistitie piesardzibas pasakumi

Saja téma ir aprakstiti piesardzibas pasakumi, veidojot ierices savienojumu ar bezvadu LAN.

Sis ierices palidzibas pamaciba bezvadu LAN piekluves punkti un bezvadu LAN marSrutétaji, kas nodroSina LAN
savienojumus, tiek saukti par “piekluves punktiem”.

Atbalstita ir vienigi WPA2 (AES) droSibas metode.

Ja izveidojat savienojumu ar piekluves punktu bez droSibas iestatijumiem, iespéjama uzlau$ana, launpratiga treSo
personu piekluve vai uzbrukumi vajajam vietam. Ja vien tas nav neizbégami, savienojuma izveide bez jebkadiem
droSibas iestatijumiem nav ieteicama.

Bezvadu LAN drosibas konfiguréSana ir loti svariga. Uznémums Sony neuznemas atbildibu par zaud&jumiem, kas

radu8ies droSibas pasakumu neveik8anas dé| vai droSibas problému dél, kas saistas ar nenoveérSamiem bezvadu
LAN lietoSanas apstakliem.
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