
Palīdzības pamācība

MPC-3628/MPC-3626
Drošības pasākumi

Šajā palīdzības pamācībā ir aprakstīti failu pārsūtīšanas un straumēšanas drošības pasākumi, izmantojot ierīci.
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Drošības pasākumi

Šajā tēmā ir aprakstīti piesardzības pasākumi, pievienojot ierīci tīklam.

Signālu tuvumā komunikācijas saturu var nejauši pārtvert nepilnvarotas trešās personas. Izmantojot bezvadu LAN
komunikāciju, veiciet pareizus drošības pasākumus, lai aizsargātu komunikācijas saturu.
SONY NEUZŅEMAS ATBILDĪBU PAR JEBKĀDIEM BOJĀJUMIEM, KAS RADUŠIES, NEPIEMĒROJOT
ATBILSTOŠUS DROŠĪBAS LĪDZEKĻUS DATU PĀRRAIDES IERĪCĒS, NENOVĒRŠAMĀM DATU NOPLŪDĒM, KAS
RADUŠĀS PĀRRAIDES SPECIFIKĀCIJU VAI JEBKĀDU DROŠĪBAS PROBLĒMU REZULTĀTĀ.
Atkarībā no darbības vides neautorizētas trešās puses tīmeklī var piekļūt ierīcei. Savienojot ierīci ar tīklu,
pārliecinieties, vai tīkls ir atbilstoši aizsargāts.
Pievienojiet šo produktu tīklam, izmantojot sistēmu, kas nodrošina aizsardzības funkciju, piemēram, rūteri vai
ugunsmūri. Pievienojot bez šādas aizsardzības, ir iespējamas ar drošību saistītas problēmas.
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Interneta savienojuma piesardzības pasākumi

Šajā tēmā ir aprakstīti piesardzības pasākumi, veidojot ierīces savienojumu ar internetu.

Ierīce nevar izveidot bezvadu LAN savienojumu ar piekļuves punktu, kas izmanto tikai WEP vai WPA — tās ir
drošības metodes, kurām ir nepilnības.
Ierīce nav tīkla ierīce (piemēram, maršrutētājs vai komutēšanas centrmezgls). Ļoti ieteicams ierīci savienot ar tīklu,
kurā var atbilstoši konfigurēt un pārvaldīt tīkla iestatījumus, lai aizsargātu tīklu pret uzbrukumiem, piemēram, DoS
uzbrukumiem (pakalpojumatteices uzbrukumiem).
Pievienojot ierīci tīklam, savienojiet to, izmantojot maršrutētāju, kas ir atbilstoši konfigurēts un pārvaldīts, vai
pievienojiet to LAN portam ar tādu pašu funkcionalitāti. Ja savienojums ir izveidots bez šādas aizsardzības
(piemēram, izmantojot bezmaksas Wi-Fi), var rasties drošības problēmas. Ja maršrutētāji ir pareizi konfigurēti, tie
nodrošina pietiekamu aizsardzību pret DoS uzbrukumiem vai ierīču funkcionalitātes zudumu tīklā. Ja pamanāt kaut
ko neparastu, nekavējoties atvienojiet kameru no tīkla.
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Ar tīkla funkciju saistītie piesardzības pasākumi

Šajā tēmā ir aprakstīti piesardzības pasākumi saistībā ar ierīces tīkla funkciju.

Ja tiek konstatēta nesankcionēta piekļuve, kamera var nespēt akceptēt komunikāciju. Ja tā notiek, atkārtoti izveidojiet
savienojumu no sākuma.
Autentifikācijas informācija savienojuma izveidei ar ierīci tiek parādīta, izmantojot [Technical] – [Network] –
[Wireless] – [SSID] un [Password] pilnajā izvēlnē. Ievērojiet piesardzību, lai šo ekrānu nevarētu redzēt citas
personas.
Ja tīkla funkcija tiek izmantota pirmo reizi, iestatījums [Technical] – [Authentication] – [Password] pilnajā izvēlnē ir
tukšs. Ja parole nav konfigurēta, izvēlnes [Network] vienumi iestatījumu izvēlnē būs atspējoti (iekrāsoti pelēki) un tīkla
iestatījumus nevarēs konfigurēt.
Lai piekļūtu ierīces autentifikācijai, izmantojiet Pamata (Basic) autentifikāciju. Pastāv risks, ka saziņa var tikt
pārtverta, ja vien jūs nepievienojaties ierīcei tieši (neizmantojot piekļuves punktu vai tīkla centrmezglus) vai
neizmantojat tīkla klienta režīmu. Sony neatbild par zaudējumiem, kas radušies tāpēc, ka nav veikti drošības
pasākumi vai saistībā ar savienojumu ir radušies nenovēršami apstākļi.
Iestatot lietotājvārdu un paroli, pārliecinieties, vai iestatījumi nav redzami citiem lietotājiem. Vārdu un paroli iestatiet
šādi.
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[User
Name]

Iestati lietotājvārdu, kas sastāv no 1 līdz 16 rakstzīmēm.
Ražotāja noklusējumā tas ir iestatīts kā “admin”.
Tālāk ir norādītas derīgas ievadāmās rakstzīmes.
Alfabēta rakstzīmes (lielās un mazās), ciparu rakstzīmes, simboli ( ! % + , - . = _ )

[Password]

Iestati paroli, kas sastāv no 8 līdz 16 rakstzīmēm, no kurām vismaz 1 ir burtzīme un vismaz 1 ir
cipars.
Tālāk ir norādītas derīgas ievadāmās rakstzīmes.
Alfabēta rakstzīmes (lielās un mazās), ciparu rakstzīmes, simboli ( ! % + , - . = _ )
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Ar bezvadu LAN saistītie piesardzības pasākumi

Šajā tēmā ir aprakstīti piesardzības pasākumi, veidojot ierīces savienojumu ar bezvadu LAN.

Šīs ierīces palīdzības pamācībā bezvadu LAN piekļuves punkti un bezvadu LAN maršrutētāji, kas nodrošina LAN
savienojumus, tiek saukti par “piekļuves punktiem”.
Atbalstīta ir vienīgi WPA2 (AES) drošības metode.
Ja izveidojat savienojumu ar piekļuves punktu bez drošības iestatījumiem, iespējama uzlaušana, ļaunprātīga trešo
personu piekļuve vai uzbrukumi vājajām vietām. Ja vien tas nav neizbēgami, savienojuma izveide bez jebkādiem
drošības iestatījumiem nav ieteicama.
Bezvadu LAN drošības konfigurēšana ir ļoti svarīga. Uzņēmums Sony neuzņemas atbildību par zaudējumiem, kas
radušies drošības pasākumu neveikšanas dēļ vai drošības problēmu dēļ, kas saistās ar nenovēršamiem bezvadu
LAN lietošanas apstākļiem.
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