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Sikkerhetstiltak

Dette emnet beskriver forsiktighetsregler nar du kobler enheten til et nettverk.

Kommunikasjonsinnhold kan bli fanget opp av uautoriserte tredjeparter i naerheten av signalene, uten at vi kjenner til
det. Nar man benytter tradlgs LAN-kommunikasjon skal det iverksettes sikkerhetstiltak for & beskytte
kommunikasjonsinnholdet.

SONY SKAL IKKE VZARE ANSVARLIG FOR SKADER AV NOE SLAG SOM F@LGER AV UNNLATELSE AV A
IMPLEMENTERE RIKTIGE SIKKERHETSTILTAK PA OVERF@RINGSENHETER, UUNNGAELIGE
DATALEKKASJER PA GRUNN AV OVERF@RINGSSPESIFIKASJONER ELLER SIKKERHETSPROBLEMER AV
NOE SLAG.

Avhengig av driftsmiljget, kan uautoriserte tredjeparter pa nettverket vaere i stand til a fa tilgang til enheten. Ved
tilkobling av enheten til nettverk ma du sa@rge for & kontrollere at nettverket har sikker beskyttelse.

Ved tilkobling av dette produktet til et nettverk, koble til via et system som har en beskyttelsesfunksjon, som for

eksempel en ruter eller en brannvegg. Hvis produktet kobles til uten slik beskyttelse kan det medfgre
sikkerhetsproblemer.
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Forsiktighetsregler tilkobling til Internett

Dette emnet beskriver forsiktighetsregler nar du kobler enheten til et Internett.

Enheten kan ikke koble til via tradlgst LAN til et tilgangspunkt som bare bruker WEP eller WPA, som er
sikkerhetsmetoder som har sarbarheter.

Enheten er ikke en nettverksenhet (for eksempel en ruter eller svitsjhub). Det anbefales sterkt & koble enheten til et
nettverk der du kan konfigurere og administrere nettverksinnstillingene pa riktig mate for & beskytte mot
nettverksbaserte angrep, for eksempel DoS-angrep (Denial of Service).

Nar du kobler enheten til et nettverk, koble den til via en ruter som er konfigurert og administrert pa riktig mate, eller
koble den til en LAN-port som har samme funksjonalitet. Hvis tilkoblet uten slik beskyttelse (for eksempel ved bruk av
gratis Wi-Fi), kan det oppsta sikkerhetsproblemer. Nar de er riktig konfigurert, gir rutere tilstrekkelig beskyttelse mot
DoS-angrep eller tap av funksjonalitet til enheter i nettverket. Hvis du oppdager noe uvanlig, koble kameraet
umiddelbart fra nettverket.
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Forsiktighetsregler knyttet til nettverksfunksjonen

Dette emnet beskriver forsiktighetsregler for enhetens nettverkfunksjon.

Hvis uautorisert tilgang oppdages, kan kameraet bli ute av stand til & akseptere kommunikasjon. Hvis dette skjer,
koble til fra begynnelsen.

Autentiseringsinformasjonen for tilkobling til enheten vises nar du bruker [Technical] — [Network] — [Wireless] — [SSID]
og [Password] i hovedmenyen. Sgrg for at skjermen ikke vises for andre.

Nar du bruker nettverksfunksjonen for farste gang, innstillingen [Technical] — [Authentication] — [Password] i
hovedmenyen er tom. Hvis et passord ikke er konfigurert, er [Network]-menyelementene i oppsettmenyen deaktivert
(nedtonet), og nettverksinnstillingene kan ikke konfigureres.

Bruk grunnleggende autentisering for & autentisere tilgang til enheten. Det er risiko for at kommunikasjon blir avlyttet
med mindre du far direkte tilgang til enheten (ikke kobler til via et tilgangspunkt eller nettverkshub) eller bruker
nettverksklientmodus. Sony vil ikke holdes ansvarlig for skader som fglge av at sikkerhetstiltak ikke er iverksatt, eller
hvis det oppstar et sikkerhetsproblem pa grunn av uunngaelige omstendigheter relatert til tilkoblingen.

Nar du angir brukernavn og passord, s@rg for at innstillingene ikke er synlige for andre. Angi brukernavn og passord

som fglger.

Angi et brukernavn som bestar av 1 til 16 tegn.

[User Dette er satt til "admin" som standard fra fabrikken.

Name] Folgende er gyldige inndatategn.
Alfabetiske tegn (store og sma bokstaver), tall, symboler (! % +,-.=_)
Angi et passord som bestar av 8 til 16 tegn, og som inneholder minst 1 eller flere alfabetiske
tegn og 1 eller flere numeriske tegn.

[Password]

Folgende er gyldige inndatategn.
Alfabetiske tegn (store og sma bokstaver), tall, symboler (! % +,-.=_)

TP1002273793

5-074-303-01(1) Copyright 2026 Sony Corporation



SONY

Hjelpveiledning

MPC-3628/MPC-3626
Sikkerhetstiltak

Forsiktighetsregler knyttet til tradlest LAN

Dette emnet beskriver forsiktighetsregler ved tilkobling av enheten via tradlgst LAN.

| hjelpveiledningen for denne enheten blir tradlgse LAN-tilgangspunkter og tradlgse LAN-rutere som videresender
LAN-tilkoblinger referert til som "tilgangspunkter”.

Bare sikkerhetsmetoden WPA2 (AES) stgttes.

Hvis du kobler til et tilgangspunkt uten noen sikkerhetsinnstilling, kan du bli utsatt for hacking, tilgang fra ondsinnede
tredjeparter eller angrep pa sarbarheter. Med mindre det ellers er uunngaelig, anbefales ikke tilkobling uten noen
sikkerhetsinnstilling.

Konfigurering av sikkerhet pa et tradlgst LAN er sveert viktig. Sony vil ikke holdes ansvarlig for skader som fglge av at
sikkerhetstiltak ikke er iverksatt, eller hvis det oppstar et sikkerhetsproblem pa grunn av uunngaelige omstendigheter
ved bruk av tradlagst LAN.
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