
Przewodnik pomocy

MPC-3628/MPC-3626
Środki ostrożności

W niniejszym przewodniku pomocy opisano środki ostrożności związane z transferem plików i przesyłaniem
strumieniowym przy użyciu urządzenia.
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Środki ostrożności

Zalecenia eksploatacyjne dotyczące połączenia internetowego

Zalecenia eksploatacyjne związane z funkcją sieciową

Zalecenia eksploatacyjne dotyczące bezprzewodowej sieci LAN
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Środki ostrożności

W tym temacie opisano zalecenia eksploatacyjne, których należy przestrzegać podczas podłączania urządzenia do sieci.

Treść komunikacji może być nieświadomie przechwytywana przez nieupoważnione osoby trzecie przebywające w
pobliżu sygnałów. W przypadku korzystania z bezprzewodowej komunikacji LAN należy zastosować odpowiednie
środki bezpieczeństwa, aby chronić treść komunikacji.
FIRMA SONY NIE PONOSI ODPOWIEDZIALNOŚCI ZA JAKIEKOLWIEK SZKODY WYNIKAJĄCE Z
NIEZASTOSOWANIA ODPOWIEDNICH ŚRODKÓW ZABEZPIECZAJĄCYCH URZĄDZENIA PRZESYŁOWE,
NIEUNIKNIONYCH WYCIEKÓW DANYCH ZGODNYCH ZE SPECYFIKACJĄ TRANSMISJI ANI ZA JAKIEKOLWIEK
PROBLEMY ZWIĄZANE Z BEZPIECZEŃSTWEM.
W zależności od środowiska pracy nieuprawnione osoby trzecie mogą uzyskać dostęp do urządzenia przez sieć.
Podczas podłączania urządzenia do sieci należy sprawdzić, czy sieć jest odpowiednio zabezpieczona.
Po podłączeniu tego produktu do sieci należy nawiązać połączenie za pośrednictwem systemu, który zapewnia
funkcje zabezpieczające, takiego jak router lub zapora internetowa. W przypadku połączenia bez takiego
zabezpieczenia mogą wystąpić problemy z bezpieczeństwem.
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Zalecenia eksploatacyjne dotyczące połączenia internetowego

W tym temacie opisano zalecenia eksploatacyjne, których należy przestrzegać podczas podłączania urządzenia do
Internetu.

Urządzenie nie może łączyć się przez bezprzewodową sieć LAN z punktem dostępu używającym tylko metody
zabezpieczeń WEP lub WPA, które mają luki w zabezpieczeniach.
Urządzenie nie jest urządzeniem sieciowym (takim jak router czy przełącznik sieciowy). Zdecydowanie zaleca się
połączenie urządzenia z siecią, w której można odpowiednio skonfigurować ustawienia sieciowe i nimi zarządzać w
celu ochrony przed atakami sieciowymi, takimi jak ataki typu DoS (Denial of Service).
W przypadku łączenia urządzenia z siecią należy połączyć je z siecią za pośrednictwem odpowiednio
skonfigurowanego i zarządzanego routera lub podłączyć je do portu LAN, który ma taką samą funkcjonalność. W
przypadku połączenia bez takiego zabezpieczenia (na przykład podczas korzystania z bezpłatnej sieci Wi-Fi) mogą
wystąpić problemy z bezpieczeństwem. Odpowiednio skonfigurowane routery stanowią wystarczające
zabezpieczenie przed atakami typu DoS lub utratą funkcjonalności urządzeń w sieci. Po zauważeniu jakichkolwiek
nietypowych objawów należy natychmiast odłączyć kamerę od sieci.
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Zalecenia eksploatacyjne związane z funkcją sieciową

W tym temacie opisano zalecenia eksploatacyjne związane z funkcją sieciową urządzenia.

W przypadku wykrycia nieautoryzowanego dostępu kamera może nie odbierać komunikacji. W takim przypadku
należy ponownie nawiązać połączenie, wykonując procedurę od początku.
Do wyświetlania informacji uwierzytelniających na potrzeby połączenia z urządzeniem służą opcje [Technical] –
[Network] – [Wireless] – [SSID] i [Password] w pełnym menu. Należy zadbać o to, by inne osoby nie mogły zobaczyć
ekranu.
Przy pierwszym użyciu funkcji sieciowej ustawienie [Technical] – [Authentication] – [Password] w pełnym menu jest
puste. Jeśli hasło nie jest skonfigurowane, pozycje menu [Network] w menu ustawień są nieaktywne (wyszarzone) i
nie można skonfigurować ustawień sieciowych.
W celu uwierzytelnienia dostępu do urządzenia należy użyć uwierzytelniania podstawowego. Występuje ryzyko
przechwycenia komunikacji, chyba że dostęp do urządzenia jest uzyskiwany bezpośrednio (bez korzystania z
połączenia za pośrednictwem punktu dostępu lub koncentratora sieciowego) lub używany jest tryb klienta
sieciowego. Firma Sony nie ponosi odpowiedzialności za jakiekolwiek szkody wynikające z niepodjęcia środków
bezpieczeństwa lub wystąpienia problemu związanego z bezpieczeństwem wynikającego z okoliczności związanych
z połączeniem, których nie można uniknąć.
Podczas ustawiania własnej nazwy użytkownika i hasła należy upewnić się, że ustawienia te nie są widoczne dla
innych osób. Nazwę użytkownika i hasło należy ustawić w następujący sposób.
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[User
Name]

Należy ustawić nazwę użytkownika składającą się z 1–16 znaków.
Domyślne ustawienie fabryczne to „admin”.
Prawidłowe znaki wejściowe podano poniżej.
Znaki alfabetu (małe i wielkie litery), znaki numeryczne, symbole ( ! % + , - . = _ )

[Password]

Należy ustawić hasło składające się z 8–16 znaków, zawierające co najmniej 1 znak
alfabetyczny i co najmniej 1 znak numeryczny.
Prawidłowe znaki wejściowe podano poniżej.
Znaki alfabetu (małe i wielkie litery), znaki numeryczne, symbole ( ! % + , - . = _ )
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Zalecenia eksploatacyjne dotyczące bezprzewodowej sieci LAN

W tym temacie opisano zalecenia eksploatacyjne, których należy przestrzegać podczas podłączania urządzenia za
pośrednictwem bezprzewodowej sieci LAN.

W przewodniku pomocy dotyczącym tego urządzenia punkty dostępu do bezprzewodowej sieci LAN i routery
bezprzewodowej sieci LAN, które przekazują połączenia LAN, są określane jako „punkty dostępu”.
Obsługiwana jest wyłącznie metoda zabezpieczeń WPA2 (AES).
W przypadku połączenia z punktem dostępu bez żadnych ustawień zabezpieczeń użytkownik może być narażony na
ataki hakerskie, uzyskanie dostępu przez osoby o złośliwych intencjach lub ataki wykorzystujące luki w
zabezpieczeniach. Jeśli nie jest to absolutnie konieczne, nie zaleca się nawiązywania połączeń bez żadnych
ustawień zabezpieczeń.
Skonfigurowanie zabezpieczeń bezprzewodowej sieci LAN jest bardzo istotne. Firma Sony nie ponosi
odpowiedzialności za jakiekolwiek szkody wynikające z niepodjęcia środków bezpieczeństwa lub wystąpienia
problemu związanego z bezpieczeństwem podczas korzystania z bezprzewodowej sieci LAN z powodu okoliczności,
których nie można uniknąć.
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