SONY

Przewodnik pomocy

MPC-3628/MPC-3626
Srodki ostroznosci

W niniejszym przewodniku pomocy opisano $rodki ostroznosci zwigzane z transferem plikéw i przesytaniem
strumieniowym przy uzyciu urzadzenia.

Srodki ostroznosci

Zalecenia eksploatacyjne dotyczgce potgczenia internetowego

Zalecenia eksploatacyjne zwigzane z funkcjg_sieciowg

Zalecenia eksploatacyjne dotyczgce bezprzewodowej sieci LAN
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Srodki ostroznosci

W tym temacie opisano zalecenia eksploatacyjne, ktérych nalezy przestrzega¢ podczas podtgczania urzgdzenia do sieci.

Tre$¢ komunikacji moze by¢ nieswiadomie przechwytywana przez nieupowaznione osoby trzecie przebywajace w
poblizu sygnatéw. W przypadku korzystania z bezprzewodowej komunikacji LAN nalezy zastosowac¢ odpowiednie
Srodki bezpieczenstwa, aby chroni¢ tres¢ komunikaciji.

FIRMA SONY NIE PONOSI ODPOWIEDZIALNOSCI ZA JAKIEKOLWIEK SZKODY WYNIKAJACE Z
NIEZASTOSOWANIA ODPOWIEDNICH SRODKOW ZABEZPIECZAJACYCH URZADZENIA PRZESYLOWE,
NIEUNIKNIONYCH WYCIEKOW DANYCH ZGODNYCH ZE SPECYFIKACJA TRANSMISJI ANI ZA JAKIEKOLWIEK
PROBLEMY ZWIAZANE Z BEZPIECZENSTWEM.

W zalezno$ci od srodowiska pracy nieuprawnione osoby trzecie mogg uzyskac dostep do urzgdzenia przez siec.
Podczas podtgczania urzadzenia do sieci nalezy sprawdzic, czy sie¢ jest odpowiednio zabezpieczona.

Po podtgczeniu tego produktu do sieci nalezy nawigzac potgczenie za posrednictwem systemu, ktéry zapewnia
funkcje zabezpieczajgce, takiego jak router lub zapora internetowa. W przypadku potgczenia bez takiego
zabezpieczenia mogg wystgpi¢ problemy z bezpieczenstwem.
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Zalecenia eksploatacyjne dotyczace potaczenia internetowego

W tym temacie opisano zalecenia eksploatacyjne, ktérych nalezy przestrzega¢ podczas podtaczania urzgdzenia do
Internetu.

Urzgdzenie nie moze tgczyc¢ sie przez bezprzewodowg sie¢ LAN z punktem dostepu uzywajgcym tylko metody
zabezpieczenn WEP lub WPA, ktére majg luki w zabezpieczeniach.

Urzgdzenie nie jest urzadzeniem sieciowym (takim jak router czy przetgcznik sieciowy). Zdecydowanie zaleca sie
potgczenie urzgdzenia z siecig, w ktérej mozna odpowiednio skonfigurowaé ustawienia sieciowe i nimi zarzgdza¢ w
celu ochrony przed atakami sieciowymi, takimi jak ataki typu DoS (Denial of Service).

W przypadku tgczenia urzgdzenia z siecig nalezy potgczyc¢ je z siecig za posrednictwem odpowiednio
skonfigurowanego i zarzgdzanego routera lub podtgczy¢ je do portu LAN, ktéry ma takg sama funkcjonalnos$¢. W
przypadku potgczenia bez takiego zabezpieczenia (na przyktad podczas korzystania z bezptatnej sieci Wi-Fi) moga
wystgpi¢ problemy z bezpieczehstwem. Odpowiednio skonfigurowane routery stanowig wystarczajgce
zabezpieczenie przed atakami typu DoS lub utratg funkcjonalnosci urzgdzen w sieci. Po zauwazeniu jakichkolwiek
nietypowych objawdw nalezy natychmiast odtgczy¢ kamere od sieci.
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Zalecenia eksploatacyjne zwigzane z funkcja sieciowg

W tym temacie opisano zalecenia eksploatacyjne zwigzane z funkcjg sieciowg urzgdzenia.

W przypadku wykrycia nieautoryzowanego dostepu kamera moze nie odbiera¢ komunikacji. W takim przypadku
nalezy ponownie nawigzac potgczenie, wykonujgc procedure od poczatku.

Do wyswietlania informacji uwierzytelniajgcych na potrzeby potaczenia z urzgdzeniem stuzg opcje [Technical] —
[Network] — [Wireless] — [SSID] i [Password] w petnym menu. Nalezy zadbac¢ o to, by inne osoby nie mogty zobaczy¢
ekranu.

Przy pierwszym uzyciu funkcji sieciowej ustawienie [Technical] — [Authentication] — [Password] w petnym menu jest
puste. Jesli hasto nie jest skonfigurowane, pozycje menu [Network] w menu ustawien sg nieaktywne (wyszarzone) i
nie mozna skonfigurowac¢ ustawien sieciowych.

W celu uwierzytelnienia dostepu do urzgdzenia nalezy uzy¢ uwierzytelniania podstawowego. Wystepuje ryzyko
przechwycenia komunikacji, chyba ze dostep do urzadzenia jest uzyskiwany bezposrednio (bez korzystania z
potgczenia za posrednictwem punktu dostepu lub koncentratora sieciowego) lub uzywany jest tryb klienta
sieciowego. Firma Sony nie ponosi odpowiedzialnosci za jakiekolwiek szkody wynikajgce z niepodjecia srodkow
bezpieczenstwa lub wystgpienia problemu zwigzanego z bezpieczenstwem wynikajgcego z okolicznosci zwigzanych
z potgczeniem, ktérych nie mozna unikngg.

Podczas ustawiania wtasnej nazwy uzytkownika i hasta nalezy upewni¢ sie, ze ustawienia te nie sg widoczne dla
innych oséb. Nazwe uzytkownika i hasto nalezy ustawi¢ w nastepujgcy sposob.

Nalezy ustawi¢ nazwe uzytkownika sktadajgca sie z 1-16 znakow.

[User Domysline ustawienie fabryczne to ,admin”.
Name] Prawidtowe znaki wejsciowe podano ponize;.
Znaki alfabetu (mate i wielkie litery), znaki numeryczne, symbole (! % +,-.=_)

Nalezy ustawi¢ hasto sktadajgce sie z 8—16 znakdw, zawierajgce co najmniej 1 znak
alfabetyczny i co najmniej 1 znak numeryczny.

[Password] Prawidtowe znaki wejsciowe podano ponizej.
Znaki alfabetu (mate i wielkie litery), znaki numeryczne, symbole (! % +,-.=_)
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Zalecenia eksploatacyjne dotyczace bezprzewodowej sieci LAN

W tym temacie opisano zalecenia eksploatacyjne, ktérych nalezy przestrzega¢ podczas podtgczania urzgdzenia za
posrednictwem bezprzewodowej sieci LAN.

W przewodniku pomocy dotyczgcym tego urzgdzenia punkty dostepu do bezprzewodowej sieci LAN i routery
bezprzewodowej sieci LAN, ktére przekazujg potgczenia LAN, sg okreslane jako ,punkty dostepu”.

Obstugiwana jest wytgcznie metoda zabezpieczen WPA2 (AES).

W przypadku potgczenia z punktem dostepu bez zadnych ustawien zabezpieczen uzytkownik moze by¢ narazony na
ataki hakerskie, uzyskanie dostepu przez osoby o ztosliwych intencjach lub ataki wykorzystujgce luki w
zabezpieczeniach. Jesli nie jest to absolutnie konieczne, nie zaleca sie nawigzywania potgczen bez zadnych
ustawien zabezpieczeh.

Skonfigurowanie zabezpieczen bezprzewodowej sieci LAN jest bardzo istotne. Firma Sony nie ponosi
odpowiedzialnoéci za jakiekolwiek szkody wynikajgce z niepodjecia srodkow bezpieczenstwa lub wystgpienia

problemu zwigzanego z bezpieczehstwem podczas korzystania z bezprzewodowej sieci LAN z powodu okolicznosci,
ktorych nie mozna uniknggc.
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