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Precauções de segurança

Este tópico descreve precauções ao ligar a unidade a uma rede.

O conteúdo das comunicações pode ser intercetado inadvertidamente por terceiros não autorizados na proximidade
dos sinais. Ao utilizar a comunicação LAN sem fios, implemente medidas de segurança adequadas para proteger o
conteúdo das comunicações.
A SONY NÃO É RESPONSÁVEL POR QUALQUER TIPO DE DANOS RESULTANTES DA NÃO IMPLEMENTAÇÃO
DE MEDIDAS DE PROTEÇÃO ADEQUADAS EM DISPOSITIVOS DE TRANSMISSÃO, FUGAS DE DADOS
INEVITÁVEIS RESULTANTES DAS ESPECIFICAÇÕES DA TRANSMISSÃO OU QUALQUER TIPO DE PROBLEMA
DE SEGURANÇA.
Dependendo do ambiente de funcionamento, terceiros não autorizados na rede podem ter acesso à unidade. Ao ligar
a unidade à rede, certifique-se de que a rede está bem protegida.
Ao ligar este produto a uma rede, ligue através de um sistema com uma função de proteção, tal como um router ou
firewall. Se ligado sem tal proteção, poderão ocorrer problemas de segurança.
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Precauções de ligação à internet

Este tópico descreve precauções ao ligar a unidade à internet.

A unidade não pode ser ligada por LAN sem fios a um ponto de acesso que apenas utiliza WEP ou WPA, que são
métodos de segurança com vulnerabilidades.
A unidade não é um dispositivo de rede (por exemplo, um router ou switch de rede). É altamente recomendado ligar
a unidade a uma rede na qual pode configurar e gerir adequadamente as definições de rede para proteção contra
ataques baseados na rede, tais como ataques DoS (ataques de negação de serviço).
Ao ligar a unidade a uma rede, ligue-a através de um router configurado e gerido adequadamente ou ligue-a a uma
porta LAN com a mesma funcionalidade. Se ligada sem tal proteção (por exemplo, ao utilizar Wi-Fi gratuito), podem
ocorrer problemas de segurança. Quando devidamente configurados, os routers fornecem proteção suficiente contra
ataques DoS ou perda de funcionalidade dos dispositivos na rede. Se reparar em algo invulgar, desligue
imediatamente a câmara da rede.
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Precauções relacionadas com a função de rede

Este tópico descreve precauções sobre a função de rede da unidade.

Se for detetado um acesso não autorizado, a câmara pode não conseguir aceitar comunicações. Se isto acontecer,
volte a ligar a partir do início.
As informações de autenticação para ligar à unidade são apresentadas utilizando [Technical] – [Network] – [Wireless]
– [SSID] e [Password] no menu completo. Não deixe que o ecrã seja visto por outras pessoas.
Ao usar a função de rede pela primeira vez, a definição [Technical] – [Authentication] – [Password] no menu
completo está em branco. Se não estiver configurada uma palavra-passe, os itens [Network] no menu de
configuração são desativados (surgem a cinza) e as definições de rede não podem ser configuradas.
Utilize a autenticação básica para autenticação de acesso à unidade. Existe um risco de as comunicações serem
intercetadas a menos que aceda diretamente ao dispositivo (sem ligação através de um ponto de acesso ou switch
de rede) ou utilize o modo de cliente de rede. A Sony não será responsável por danos resultantes da inexistência de
medidas de segurança ou se ocorrer um problema de segurança devido a circunstâncias inevitáveis relacionadas
com a ligação.
Ao definir o nome de utilizador e a palavra-passe, certifique-se de que as definições não são visíveis para terceiros.
Defina o nome de utilizador e a palavra-passe da seguinte forma.
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[User
Name]

Defina um nome de utilizador composto por 1 a 16 caracteres.
Por predefinição, isto está definido para “admin”.
Os seguintes são caracteres de entrada válidos.
Caracteres alfabéticos (maiúsculas e minúsculas), caracteres numéricos, símbolos ( ! % + , - . =
_ )

[Password]

Defina uma palavra-passe composta por 8 a 16 caracteres com, no mínimo, 1 ou mais
caracteres alfabéticos e 1 ou mais caracteres numéricos.
Os seguintes são caracteres de entrada válidos.
Caracteres alfabéticos (maiúsculas e minúsculas), caracteres numéricos, símbolos ( ! % + , - . =
_ )
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Precauções relacionadas com a LAN sem fios

Este tópico descreve precauções ao ligar a unidade através de LAN sem fios.

No Guia de ajuda para esta unidade, os pontos de acesso da LAN sem fios e os routers da LAN sem fios que
transmitem as ligações da LAN são referidos como “pontos de acesso”.
Apenas é compatível o método de segurança WPA2 (AES).
Se ligar a um ponto de acesso sem qualquer definição de segurança, pode sujeitar-se a pirataria, acesso por
terceiros de má-fé ou ataques às vulnerabilidades. A menos que seja inevitável, não é recomendada a ligação sem
qualquer definição de segurança.
É muito importante configurar a segurança numa LAN sem fios. A Sony não será responsável por danos resultantes
da inexistência de medidas de segurança ou se ocorrer um problema de segurança devido a circunstâncias
inevitáveis na utilização da LAN sem fios.
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