
Ghid de asistență

MPC-3628/MPC-3626
Măsuri de precauţie pentru securitate

Acest Ghid de asistență descrie măsurile de precauție pentru securitate pentru transferul de fișiere și streaming utilizând
unitatea.
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Măsuri de precauţie pentru securitate

Acest subiect descrie măsurile de precauție la conectarea unității la o rețea.

Conținutul comunicației poate fi interceptat fără intenție de către terți neautorizați aflați în apropierea semnalelor.
Atunci când utilizați comunicații LAN fără fir, implementați măsuri de securitate adecvate, pentru a proteja conținutul
comunicării.
COMPANIA SONY NU VA FI RESPONSABILĂ PENTRU PAGUBELE DE ORICE FEL DETERMINATE DE
NEAPLICAREA CORECTĂ A MĂSURILOR DE SECURITATE PRIVIND DISPOZITIVELE DE TRANSMISIE,
PIERDERI INEVITABILE DE DATE PROVOCATE DE SPECIFICAŢIILE DE TRANSMISIE SAU PROBLEME DE
SECURITATE DE ORICE FEL.
În funcţie de mediul de funcţionare, terţi neautorizaţi din reţea pot accesa unitatea. Când conectaţi unitatea la reţea,
verificaţi dacă reţeaua este bine protejată.
Atunci când conectați acest produs la o rețea, conectați-l printr-un sistem care oferă o funcție de protecție, cum ar fi
un router sau un firewall. Dacă se realizează conexiunea fără o astfel de protecție, pot apărea probleme de
securitate.
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Măsuri de precauţie privind conexiunea la Internet

Acest subiect descrie măsurile de precauție la conectarea unității la internet.

Unitatea nu se poate conecta prin LAN fără fir la un punct de acces care utilizează doar WEP sau WPA, care sunt
metode de securitate cu vulnerabilități.
Unitatea nu este un dispozitiv de rețea (de exemplu, un router sau un hub de comutare). Se recomandă insistent
conectarea unității la o rețea, unde puteți configura și gestiona setările de rețea în mod adecvat, pentru a proteja
împotriva atacurilor bazate pe rețea, cum ar fi atacurile DoS (atacuri de tip refuzul serviciului).
Când conectați unitatea la o rețea, conectați-o prin intermediul unui router configurat și gestionat în mod
corespunzător sau conectați-o la un port LAN cu aceeași funcționalitate. Dacă unitatea este conectată fără o astfel de
protecție (de exemplu, când utilizați Wi-Fi gratuit), pot apărea probleme de securitate. Când sunt configurate
corespunzător, routerele oferă protecție suficientă împotriva atacurilor DoS sau a pierderii funcționalității dispozitivelor
din rețea. Dacă observați ceva neobișnuit, deconectați imediat camera de la rețea.
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Măsuri de precauţie legate de funcția de rețea

Acest subiect descrie măsurile de precauție privind funcția de rețea a unității.

Dacă este detectat un acces neautorizat, camera poate deveni incapabilă să accepte comunicații. Dacă acest lucru
se întâmplă, reconectați de la început.
Informațiile de autentificare pentru conectarea la unitate sunt afișate folosind [Technical] – [Network] – [Wireless] –
[SSID] și [Password] din meniul complet. Asigurați-vă că acest ecran nu poate fi văzut de alte persoane.
Când folosiți pentru prima dată funcția rețelei, setarea [Technical] – [Authentication] – [Password] din meniul complet
este necompletată. Dacă nu este configurată o parolă, elementele de meniu [Network] din meniul de configurare sunt
dezactivate (estompate) și setările de rețea nu pot fi configurate.
Utilizați autentificarea de bază pentru autentificarea accesului la unitate. Există riscul interceptării comunicațiilor dacă
nu accesați dispozitivul direct (nu prin conectarea printr-un punct acces sau un hub de rețea) sau dacă nu utilizați
modul client de rețea. Sony nu va fi răspunzătoare pentru niciun prejudiciu rezultat din neadoptarea măsurilor de
securitate sau dacă apare o problemă de securitate din cauza unor circumstanțe inevitabile legate de conexiune.
Atunci când vă setați numele de utilizator și parola, asigurați-vă că setările nu sunt vizibile pentru alte persoane.
Setați numele de utilizator și parola după cum urmează.
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[User
Name]

Setați un nume de utilizator care să conțină între 1 și 16 caractere.
În mod implicit, din fabrică, acesta este „admin”.
Puteți introduce următoarele caractere valabile.
Caractere alfabetice (majuscule și litere mici), caractere numerice, simboluri (! % + , - . = _ )

[Password]

Setați o parolă care să conțină între 8 și 16 caractere, cu cel puțin 1 sau mai multe caractere
alfabetice și 1 sau mai multe caractere numerice.
Puteți introduce următoarele caractere valabile.
Caractere alfabetice (majuscule și litere mici), caractere numerice, simboluri (! % + , - . = _ )
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Măsuri de precauţie legate de LAN fără fir

Acest subiect descrie măsurile de precauție la conectarea unității prin LAN fără fir.

În Ghidul de asistență pentru această unitate, punctele de acces LAN fără fir și routerele LAN fără fir care retransmit
conexiunile LAN sunt denumite „puncte de acces”.
Este acceptată doar metoda de securitate WPA2 (AES).
Dacă vă conectați la un punct de acces fără nicio setare de securitate, puteți fi supus pirateriei informatice, accesului
de către părți terțe rău intenționate sau atacurilor asupra punctelor vulnerabile. Cu excepția cazului în care este
inevitabil, nu se recomandă conectarea fără nicio setare de securitate.
Configurarea securității pe o rețea LAN fără fir este foarte importantă. Sony nu va fi răspunzătoare pentru niciun
prejudiciu rezultat din neadoptarea măsurilor de securitate sau dacă apare o problemă de securitate din cauza unor
circumstanțe inevitabile în utilizarea LAN fără fir.
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