SONY

Ghid de asistenta

MPC-3628/MPC-3626
Masuri de precautie pentru securitate

Acest Ghid de asistenta descrie masurile de precautie pentru securitate pentru transferul de fisiere si streaming utilizand
unitatea.

Masuri de precautie pentru securitate

Masuri de precautie privind conexiunea la Internet

Masuri de precautie legate de functia de retea

Masuri de precautie legate de LAN fara fir
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Masuri de precautie pentru securitate

Acest subiect descrie masurile de precautie la conectarea unitatii la o retea.

Continutul comunicatiei poate fi interceptat fara intentie de catre terti neautorizati aflati Tn apropierea semnalelor.
Atunci cand utilizati comunicatii LAN fara fir, implementati masuri de securitate adecvate, pentru a proteja continutul
comunicarii.

COMPANIA SONY NU VA FI RESPONSABILA PENTRU PAGUBELE DE ORICE FEL DETERMINATE DE
NEAPLICAREA CORECTA A MASURILOR DE SECURITATE PRIVIND DISPOZITIVELE DE TRANSMISIE,
PIERDERI INEVITABILE DE DATE PROVOCATE DE SPECIFICATIILE DE TRANSMISIE SAU PROBLEME DE
SECURITATE DE ORICE FEL.

In functie de mediul de functionare, terti neautorizati din retea pot accesa unitatea. Cand conectati unitatea la retea,
verificati daca reteaua este bine protejata.

Atunci cand conectati acest produs la o retea, conectati-l printr-un sistem care ofera o functie de protectie, cum ar fi

un router sau un firewall. Daca se realizeaza conexiunea fara o astfel de protectie, pot aparea probleme de
securitate.
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Masuri de precautie privind conexiunea la Internet

Acest subiect descrie masurile de precautie la conectarea unitétii la internet.

Unitatea nu se poate conecta prin LAN fara fir la un punct de acces care utilizeaza doar WEP sau WPA, care sunt
metode de securitate cu vulnerabilitati.

Unitatea nu este un dispozitiv de retea (de exemplu, un router sau un hub de comutare). Se recomanda insistent
conectarea unitatii la o retea, unde puteti configura si gestiona setarile de retea in mod adecvat, pentru a proteja
impotriva atacurilor bazate pe retea, cum ar fi atacurile DoS (atacuri de tip refuzul serviciului).

Cand conectati unitatea la o retea, conectati-o prin intermediul unui router configurat si gestionat in mod
corespunzator sau conectati-o la un port LAN cu aceeasi functionalitate. Daca unitatea este conectata fara o astfel de
protectie (de exemplu, cand utilizati Wi-Fi gratuit), pot aparea probleme de securitate. Cand sunt configurate
corespunzator, routerele ofera protectie suficientd impotriva atacurilor DoS sau a pierderii functionalitatii dispozitivelor
din retea. Daca observati ceva neobisnuit, deconectati imediat camera de la retea.
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Masuri de precautie legate de functia de retea

Acest subiect descrie masurile de precautie privind functia de retea a unitatii.

Daca este detectat un acces neautorizat, camera poate deveni incapabilad sa accepte comunicatii. Daca acest lucru
se intdmpla, reconectati de la inceput.

Informatiile de autentificare pentru conectarea la unitate sunt afisate folosind [Technical] — [Network] — [Wireless] —
[SSID] si [Password] din meniul complet. Asigurati-va ca acest ecran nu poate fi vazut de alte persoane.

Cand folositi pentru prima daté functia retelei, setarea [Technical] — [Authentication] — [Password] din meniul complet
este necompletata. Daca nu este configurata o parola, elementele de meniu [Network] din meniul de configurare sunt
dezactivate (estompate) si setarile de retea nu pot fi configurate.

Utilizati autentificarea de bazéa pentru autentificarea accesului la unitate. Exista riscul interceptarii comunicatiilor daca
nu accesati dispozitivul direct (nu prin conectarea printr-un punct acces sau un hub de retea) sau daca nu utilizati
modul client de retea. Sony nu va fi rdspunzatoare pentru niciun prejudiciu rezultat din neadoptarea masurilor de
securitate sau daca apare o problema de securitate din cauza unor circumstante inevitabile legate de conexiune.
Atunci cand va setati numele de utilizator si parola, asigurati-va ca setarile nu sunt vizibile pentru alte persoane.
Setati numele de utilizator si parola dupa cum urmeaza.

Setati un nume de utilizator care sa contina intre 1 si 16 caractere.

[User In mod implicit, din fabrica, acesta este ,admin”.
Name] Puteti introduce urmatoarele caractere valabile.
Caractere alfabetice (majuscule si litere mici), caractere numerice, simboluri (! % +,-.=_)

Setati o parola care sa contina intre 8 si 16 caractere, cu cel putin 1 sau mai multe caractere
alfabetice si 1 sau mai multe caractere numerice.

Puteti introduce urmatoarele caractere valabile.

Caractere alfabetice (majuscule si litere mici), caractere numerice, simboluri (! % +,-.=_)

[Password]
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Masuri de precautie legate de LAN fara fir

Acest subiect descrie masurile de precautie la conectarea unitatii prin LAN fara fir.

In Ghidul de asistent& pentru aceasta unitate, punctele de acces LAN f&ré fir si routerele LAN fara fir care retransmit
conexiunile LAN sunt denumite ,puncte de acces”.

Este acceptatd doar metoda de securitate WPA2 (AES).

Daca va conectati la un punct de acces fara nicio setare de securitate, puteti fi supus pirateriei informatice, accesului
de catre parti terte rdu intentionate sau atacurilor asupra punctelor vulnerabile. Cu exceptia cazului in care este
inevitabil, nu se recomanda conectarea fara nicio setare de securitate.

Configurarea securitatii pe o retea LAN fara fir este foarte importanta. Sony nu va fi raspunzatoare pentru niciun
prejudiciu rezultat din neadoptarea masurilor de securitate sau daca apare o problema de securitate din cauza unor
circumstante inevitabile in utilizarea LAN fara fir.
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