SONY

Sprievodca s napovedou

MPC-3628/MPC-3626
Bezpecnostné opatrenia

Tento sprievodca s napovedou opisuje bezpecnostné opatrenia pre prenos suborov a streamovanie pomocou jednotky.

Bezpednostné opatrenia

Bezpeclnostné opatrenia tykajuce sa internetového pripojenia

Bezpecénostné opatrenia suvisiace so sietovou funkciou
Bezp

Bezpecénostné opatrenia tykajuce sa bezdrétovej siete LAN
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Bezpecnostné opatrenia

Bezpecnostné opatrenia

Tato téma opisuje opatrenia, ktoré je potrebné dodrziavat pri pripajani jednotky do siete.

Komunikaény obsah mézu nevedomky zachytit neopravnené tretie strany v blizkosti signalov. Ak pouzivate
komunikaciu prostrednictvom bezdrbtovej siete LAN, spravne implementujte bezpecnostné opatrenia na ochranu
komunikaéného obsahu.

SONY NEPREBERA ZODPOVEDNOST ZA SKODY AKEHOKOLVEK DRUHU VYPLYVAJUCE Z NEVYKONANIA
RIADNYCH BEZPECNOSTNYCH OPATRENI NA PRENOSOVYCH ZARIADENIACH, ZA NEODVRATITELNE
UNIKY UDAJOV, KTORE VYPLYVAJU ZO SPECIFIKACIE PRENOSU, ALEBO ZA BEZPECNOSTNE PROBLEMY
VSETKEHO DRUHU.

V zavislosti na operacnom prostredi mézu neopravnené tretie osoby v sieti ziskat pristup k zariadeniu. Pri pripojeni
zariadenia do siete sa uistite, Ze siet je bezpecne chranena.

Ak pripajate tento vyrobok na siet, pripajajte sa prostrednictvom systému, ktory poskytuje funkciu ochrany, napriklad
smerovac alebo firewall. Ak sa pripojite bez takejto ochrany, mézu nastat problémy so zabezpe&enim.
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Bezpecnostné opatrenia tykajuce sa internetového pripojenia

Tato téma opisuje bezpecnostné opatrenia pri pripajani jednotky do internetu.

Jednotka sa nemo&ze pripojit’ prostrednictvom bezdrétovej siete LAN k pristupovému bodu, ktory pouziva iba protokol
WEP alebo WPA, ¢o su metddy zabezpecenia, ktoré maju zranitelnosti.

Jednotka nie je sietové zariadenie (napriklad smerovac alebo prepinaci rozboovac). Dérazne sa odporucame, aby
ste jednotku pripojili k sieti, v ktorej mbéZete vhodne konfigurovat a spravovat sietové nastavenia na ochranu pred
sietovymi utokmi, ako su utoky DoS (Denial of Service).

Pri pripajani jednotky k sieti ju pripojte cez smerovac, ktory je vhodne nakonfigurovany a spravovany, alebo ju
pripojte k portu LAN, ktory ma rovnaku funkciu. Ak sa pripojite bez takejto ochrany (napriklad pri pouzivani
bezplatného pripojenia Wi-Fi), méze dojst k bezpe€nostnym problémom. Pri spravnej konfiguracii poskytuju
smerovace dostato&nu ochranu proti utokom DoS alebo strate funkénosti zariadeni v sieti. Ak spozorujete nieco
nezvycCajneé, okamzite odpojte kameru od siete.
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Bezpeénostné opatrenia suvisiace so sietovou funkciou

Téato téma opisuje bezpenostné opatrenia tykajuce sa sietovych funkcii jednotky.

Ak sa zisti neopravneny pristup, kamera nemusi byt schopna prijimat komunikaciu. Ak k tomu ddjde, pripojte sa
znova od zaciatku.

Informécie o overeni pre pripojenie k jednotke sa zobrazia, ked pouzijete [Technical] — [Network] — [Wireless] —
[SSID] a [Password] v uplnej ponuke jednotky. Zabezpecte, aby obrazovku nemohli vidiet iné osoby.

Pri prvom pouziti sietovej funkcie je [Technical] — [Authentication] — [Password] v Uplnej ponuke prazdne. Ak nie je
nakonfigurované heslo, polozky ponuky [Network] v ponuke nastavenia su deaktivované (siva farba) a nastavenia
siete nie je mozné konfigurovat.

Na overenie pristupu k jednotke pouzite zakladné overenie. Existuje riziko zachytenia komunikacie, pokial

k zariadeniu nepristupujete priamo (nepripajate sa cez pristupovy bod alebo sietovy rozboCovac) alebo nepouzivate
rezim sietového klienta. Spolo¢nost Sony nenesie zodpovednost za Ziadne Skody vyplyvajlice z neprijatych
bezpecnostnych opatreni alebo ak sa vyskytne bezpecnostny problém v désledku nevyhnutnych okolnosti suvisiacich
S pripojenim.

Pri nastavovani pouzivatelského mena a hesla sa uistite, Ze tieto nastavenia nie su viditelné pre ostatnych.
Pouzivatel'ské meno a heslo nastavte nasledujucim spésobom.

Nastavte meno pouzivatela pozostavajuce z 1 az 16 znakov.

[User V predvolenom nastaveni z vyroby je hodnota nastavena na ,admin®.
Name] Platné su tieto vstupné znaky.
Abecedné znaky (velké a malé pismena), Ciselné znaky, symboly (! % +,-.=_)

Nastavte heslo pozostavajuce z 8 az 16 znakov, ktoré obsahuje aspon 1 alebo viac abecednych
znakov a 1 alebo viac Ciselnych znakov.

Platné su tieto vstupné znaky.

Abecedné znaky (velké a malé pismena), Ciselné znaky, symboly (! % +,-.=_)

[Password]
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Bezpecnostné opatrenia tykajuce sa bezdroétovej siete LAN

Tato téma opisuje bezpecnostné opatrenia pri pripajani jednotky prostrednictvom bezdrétovej siete LAN.

V sprievodcovi s napovedou pre tuto jednotku sa bezdrétova siet LAN, pristupové body a bezdrétové smerovace
LAN, ktoré prenasaju pripojenia LAN, oznacuju ako ,pristupové body*.

Podporovana je iba metdda zabezpelenia WPA2 (AES).

Ak sa pripojite k pristupovému bodu bez akéhokolvek nastavenia zabezpec€enia, mézete byt vystaveni hackerskému
utoku, pristupu zlomyselnych tretich stran alebo utokom na zranitelné miesta. Ak to nie je nevyhnutné, pripojenie bez
akéhokolvek nastavenia zabezpecfenia sa neodporuca.

Konfiguracia zabezpecenia bezdrétovej siete LAN je velmi dolezita. Spolo¢nost Sony nenesie zodpovednost za
Ziadne Skody vyplyvajlce z neprijatych bezpenostnych opatreni alebo ak sa vyskytne bezpe&nostny problém

v désledku nevyhnutnych okolnosti pri pouzivani bezdrétovej siete LAN.
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