
Sprievodca s nápovedou

MPC-3628/MPC-3626
Bezpečnostné opatrenia

Tento sprievodca s nápovedou opisuje bezpečnostné opatrenia pre prenos súborov a streamovanie pomocou jednotky.
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Bezpečnostné opatrenia

Bezpečnostné opatrenia týkajúce sa internetového pripojenia

Bezpečnostné opatrenia súvisiace so sieťovou funkciou

Bezpečnostné opatrenia týkajúce sa bezdrôtovej siete LAN
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Bezpečnostné opatrenia

Táto téma opisuje opatrenia, ktoré je potrebné dodržiavať pri pripájaní jednotky do siete.

Komunikačný obsah môžu nevedomky zachytiť neoprávnené tretie strany v blízkosti signálov. Ak používate
komunikáciu prostredníctvom bezdrôtovej siete LAN, správne implementujte bezpečnostné opatrenia na ochranu
komunikačného obsahu.
SONY NEPREBERÁ ZODPOVEDNOSŤ ZA ŠKODY AKÉHOKOĽVEK DRUHU VYPLÝVAJÚCE Z NEVYKONANIA
RIADNYCH BEZPEČNOSTNÝCH OPATRENÍ NA PRENOSOVÝCH ZARIADENIACH, ZA NEODVRÁTITEĽNÉ
ÚNIKY ÚDAJOV, KTORÉ VYPLÝVAJÚ ZO ŠPECIFIKÁCIE PRENOSU, ALEBO ZA BEZPEČNOSTNÉ PROBLÉMY
VŠETKÉHO DRUHU.
V závislosti na operačnom prostredí môžu neoprávnené tretie osoby v sieti získať prístup k zariadeniu. Pri pripojení
zariadenia do siete sa uistite, že sieť je bezpečne chránená.
Ak pripájate tento výrobok na sieť, pripájajte sa prostredníctvom systému, ktorý poskytuje funkciu ochrany, napríklad
smerovač alebo firewall. Ak sa pripojíte bez takejto ochrany, môžu nastať problémy so zabezpečením.
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Bezpečnostné opatrenia týkajúce sa internetového pripojenia

Táto téma opisuje bezpečnostné opatrenia pri pripájaní jednotky do internetu.

Jednotka sa nemôže pripojiť prostredníctvom bezdrôtovej siete LAN k prístupovému bodu, ktorý používa iba protokol
WEP alebo WPA, čo sú metódy zabezpečenia, ktoré majú zraniteľnosti.
Jednotka nie je sieťové zariadenie (napríklad smerovač alebo prepínací rozbočovač). Dôrazne sa odporúčame, aby
ste jednotku pripojili k sieti, v ktorej môžete vhodne konfigurovať a spravovať sieťové nastavenia na ochranu pred
sieťovými útokmi, ako sú útoky DoS (Denial of Service).
Pri pripájaní jednotky k sieti ju pripojte cez smerovač, ktorý je vhodne nakonfigurovaný a spravovaný, alebo ju
pripojte k portu LAN, ktorý má rovnakú funkciu. Ak sa pripojíte bez takejto ochrany (napríklad pri používaní
bezplatného pripojenia Wi-Fi), môže dôjsť k bezpečnostným problémom. Pri správnej konfigurácii poskytujú
smerovače dostatočnú ochranu proti útokom DoS alebo strate funkčnosti zariadení v sieti. Ak spozorujete niečo
nezvyčajné, okamžite odpojte kameru od siete.
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Bezpečnostné opatrenia súvisiace so sieťovou funkciou

Táto téma opisuje bezpečnostné opatrenia týkajúce sa sieťových funkcií jednotky.

Ak sa zistí neoprávnený prístup, kamera nemusí byť schopná prijímať komunikáciu. Ak k tomu dôjde, pripojte sa
znova od začiatku.
Informácie o overení pre pripojenie k jednotke sa zobrazia, keď použijete [Technical] – [Network] – [Wireless] –
[SSID] a [Password] v úplnej ponuke jednotky. Zabezpečte, aby obrazovku nemohli vidieť iné osoby.
Pri prvom použití sieťovej funkcie je [Technical] – [Authentication] – [Password] v úplnej ponuke prázdne. Ak nie je
nakonfigurované heslo, položky ponuky [Network] v ponuke nastavenia sú deaktivované (sivá farba) a nastavenia
siete nie je možné konfigurovať.
Na overenie prístupu k jednotke použite základné overenie. Existuje riziko zachytenia komunikácie, pokiaľ
k zariadeniu nepristupujete priamo (nepripájate sa cez prístupový bod alebo sieťový rozbočovač) alebo nepoužívate
režim sieťového klienta. Spoločnosť Sony nenesie zodpovednosť za žiadne škody vyplývajúce z neprijatých
bezpečnostných opatrení alebo ak sa vyskytne bezpečnostný problém v dôsledku nevyhnutných okolností súvisiacich
s pripojením.
Pri nastavovaní používateľského mena a hesla sa uistite, že tieto nastavenia nie sú viditeľné pre ostatných.
Používateľské meno a heslo nastavte nasledujúcim spôsobom.
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[User
Name]

Nastavte meno používateľa pozostávajúce z 1 až 16 znakov.
V predvolenom nastavení z výroby je hodnota nastavená na „admin“.
Platné sú tieto vstupné znaky.
Abecedné znaky (veľké a malé písmená), číselné znaky, symboly ( ! % + , - . = _ )

[Password]

Nastavte heslo pozostávajúce z 8 až 16 znakov, ktoré obsahuje aspoň 1 alebo viac abecedných
znakov a 1 alebo viac číselných znakov.
Platné sú tieto vstupné znaky.
Abecedné znaky (veľké a malé písmená), číselné znaky, symboly ( ! % + , - . = _ )
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Bezpečnostné opatrenia týkajúce sa bezdrôtovej siete LAN

Táto téma opisuje bezpečnostné opatrenia pri pripájaní jednotky prostredníctvom bezdrôtovej siete LAN.

V sprievodcovi s nápovedou pre túto jednotku sa bezdrôtová sieť LAN, prístupové body a bezdrôtové smerovače
LAN, ktoré prenášajú pripojenia LAN, označujú ako „prístupové body“.
Podporovaná je iba metóda zabezpečenia WPA2 (AES).
Ak sa pripojíte k prístupovému bodu bez akéhokoľvek nastavenia zabezpečenia, môžete byť vystavení hackerskému
útoku, prístupu zlomyseľných tretích strán alebo útokom na zraniteľné miesta. Ak to nie je nevyhnutné, pripojenie bez
akéhokoľvek nastavenia zabezpečenia sa neodporúča.
Konfigurácia zabezpečenia bezdrôtovej siete LAN je veľmi dôležitá. Spoločnosť Sony nenesie zodpovednosť za
žiadne škody vyplývajúce z neprijatých bezpečnostných opatrení alebo ak sa vyskytne bezpečnostný problém
v dôsledku nevyhnutných okolností pri používaní bezdrôtovej siete LAN.
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