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Vodnik za pomo¢

MPC-3628/MPC-3626
Previdnostni ukrepi

V tem Vodniku za pomo¢€ so opisani previdnostni ukrepi za prenos datotek in pretakanje z enoto.

Previdnostni ukrepi

Previdnostni ukrepi za internetno povezavo

Previdnostni ukrepi v zvezi s funkcijo omrezja

Previdnostni ukrepi v zvezi z brezziénim omrezjem LAN
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Previdnostni ukrepi

Ta tema opisuje previdnostne ukrepe pri povezovanju enote z omrezjem.

Vsebino komunikacije lahko nevede prestrezejo nepooblas€ene tretje osebe v blizini signalov. Ko uporabljate
brezzi¢no komunikacijo LAN, izvedite ustrezne varnostne ukrepe za za&c¢ito vsebine komunikacije.

NOBENO SKODO, KI JE POSLEDICA NEIZVEDENIH USTREZNIH VARNOSTNIH UKREPOV GLEDE NAPRAV ZA
PRENOS PODATKOV, IZGUBO PODATKOV, DO KATERE JE NEIZOGIBNO PRISLO ZARADI SPECIFIKACIJ
PRENOSA PODATKOV, OZIROMA ZA KAKRSNE KOLI TEZAVE, POVEZANE Z VARNOSTJO.

Do enote lahko morda dostop pridobijo tudi nepooblas€ene tretje osebe, kar je odvisno od delovnega okolja. Ko
enoto prikljuCujete v omrezje, ne pozabite preveriti, ali je omrezje varno zasciteno.

Ta izdelek povezite v omrezje prek sistema, ki zagotavlja za$gitno funkcijo, kot je usmerjevalnik ali pozarni zid. Ce ga
povezete brez omenjene zasCite, se lahko pojavijo tezave z varnostjo.
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Previdnostni ukrepi za internetno povezavo

Ta tema opisuje previdnostne ukrepe pri povezovanju enote z internetom.

Enota ne more vzpostaviti povezave prek brezzi€nega omrezja LAN z dostopno tocko, ki uporablja samo WEP ali
WPA, ki sta varnostni metodi, ki imata ranljivosti.

Enota ni omrezna naprava (na primer usmerjevalnik ali preklopno vozlis¢e). Priporo€amo, da enoto povezete v
omrezje, kjer lahko ustrezno konfigurirate in upravljate omreZne nastavitve, da se za3¢itite pred napadi na omreZju,
kot so napadi DoS (napadi zavrnitve storitve).

Ko enoto povezujete v omrezje, jo povezite z usmerjevalnikom, ki je konfiguriran in ustrezno upravljan, ali pa jo
povezite z vrati LAN, ki imajo enako funkcionalnost. Ce je povezava vzpostavljena brez tak$ne zasg&ite (na primer pri
uporabi brezplacnega omrezja Wi-Fi), lahko pride do varnostnih teZzav. Ko so usmerjevalniki pravilno konfigurirani,
zagotavljajo zadostno za$gito pred napadi DoS ali izgubo funkcionalnosti naprav v omrezju. Ce opazite karkoli
nenavadnega, takoj odklopite kamero iz omrezja.
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Previdnostni ukrepi v zvezi s funkcijo omrezja

Ta tema opisuje previdnostne ukrepe glede funkcije omrezja enote.

Ce je zaznan nepooblaséen dostop, kamera morda ne bo mogla sprejeti komunikacije. Ce se to zgodi, znova
vzpostavite povezavo od zacetka.

Informacije za preverjanje pristnosti za povezavo z enoto se prikazejo, ko uporabite [Technical] — [Network] —
[Wireless] — [SSID] in [Password] v celotnem meniju. Pazite, da zaslona ni mogoce videti.

Ko funkcijo omrezja uporabljate prvi¢, je nastavitev [Technical] — [Authentication] — [Password] v celotnem meniju
prazna. Ce geslo ni konfigurirano, bodo elementi menija [Network] v nastavitvenem meniju onemogoé&eni (posiveli),
omreznih nastavitev pa ne bo mogoce konfigurirati.

Uporabite osnovno preverjanje pristnosti za dostop do enote. Obstaja tveganje,da bo komunikacija prestrezena, ¢e
do naprave nimate neposrednega dostopa (se ne povezujete prek dostopne tocke ali omreznega vozlis¢a) ali
uporabljate na¢in omreznega odjemalca. Druzba Sony ne odgovarja za morebitno §kodo, ki bi nastala zaradi
neupostevanja varnostnih ukrepov ali €e bi prislo do varnostne teZzave zaradi neizogibnih okolis¢in, ki se nanasajo na
povezavo.

Pri nastavljanju uporabniSkega imena in gesla se prepriajte, da nastavitve niso vidne drugim. Ime uporabnika in
geslo nastavite na naslednji nacin.

Nastavite uporabnisko ime z 1 do 16 znaki.

Privzeto je nastavljeno na »admin«.

Spodaj so prikazani veljavni vnosni znaki.

Abecedni znaki (velike in male &rke), Stevilke, simboli (! % +,-.=_)

[User Name]

Nastavite geslo z 8 do 16 znaki, ki vkljuCujejo vsaj 1 ¢rko in vsaj 1 Stevilko.
[Password] Spodaj so prikazani veljavni vnosni znaki.
Abecedni znaki (velike in male &rke), Stevilke, simboli (! % +,-.=_)
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Previdnostni ukrepi v zvezi z brezziénim omrezjem LAN

Ta tema opisuje previdnostne ukrepe pri povezovanju enote z brezzi¢nim LAN omrezjem.

V Vodniku za pomoc¢ za to enoto so dostopne tocke brezzi¢nega LAN in usmerjevalniki brezzi€nega LAN, ki
posredujejo povezave LAN, poimenovani »dostopne tocke«.

Podprta je samo varnostna metoda WPA2 (AES).

Ce se povezete z dostopno togko brez varnostnih nastavitev, ste lahko Zrtev vdora, dostopa zlonamernih tretjih oseb
ali napadov na ranljivosti. Razen €e se temu ni mogoce izogniti, povezava brez varnostnih nastavitev ni priporocljiva.
Konfiguriranje varnosti v brezzicnem omrezju LAN je zelo pomembno. Druzba Sony ne odgovarja za morebitno
Skodo, ki bi nastala zaradi neupos$tevanja varnostnih ukrepov ali ¢e bi priSlo do varnostne tezave zaradi neizogibnih
okolis¢€in pri uporabi brezZicnega omrezja LAN.
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