SONY

Vodi¢ za pomoc¢

MPC-3628/MPC-3626
Bezbednosne mere predostroznosti

Ovaj Vodi¢ za pomo¢ opisuje bezbednosne mere predostroznosti za prenos datoteka i strimovanje pomocu uredaja.

Bezbednosne mere predostroznosti

Mere predostroznosti za internet vezu

Mere predostroznosti u vezi sa mreznom funkcijom

Mere predostroznosti u vezi sa bezicnom LAN mrezom

5-074-304-41(1) Copyright 2026 Sony Corporation



SONY

Vodi¢ za pomoc¢

MPC-3628/MPC-3626
Bezbednosne mere predostroznosti

Bezbednosne mere predostroznosti

Ova tema opisuje mere predostroznosti prilikom povezivanja uredaja na mrezu.

Sadrzaj komunikacije moze, bez vaSeg znanja, da bude presretnut od strane neovlasc¢enih trecih lica u blizini signala.
Kada koristite bezi¢nu LAN komunikaciju, pravilno primenite bezbednosne mere kako bi zastitili sadrzaj komunikacija.
KOMPANIJA SONY NECE BITI ODGOVORNA ZA BILO KAKVU STETU NASTALU USLED NEUSPESNE PRIMENE
ODGOVARAJUCIH BEZBEDNOSNIH MERA NA PREDAJNICIMA, NEIZBEZNOG CURENJA PODATAKA USLED
SPECIFIKACIJA PRENOSA PODATAKA ILI BEZBEDNOSNIH PROBLEMA BILO KOJE VRSTE.

U zavisnosti od radne okoline, neovlas¢ena treca lica na mreZi mogu biti u mogucénosti da pristupe uredaju. Prilikom
povezivanja uredaja sa mrezom, uverite se da je mreza zasti¢ena na odgovarajuci nacin.

Prilikom povezivanja ovog proizvoda na mrezu poveZzite se putem sistema koji poseduje funkciju zastite, kao $to je
ruter ili zastitni zid. Ako se povezivanje izvrSi bez takve zastite mogu se javiti bezbednosni problemi.
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Mere predostroznosti za internet vezu

Ova tema opisuje mere predostroznosti prilikom povezivanja uredaja na internet.

Uredaj se ne moze povezati putem bezi€nog LAN-a na pristupnu tacku koja koristi samo WEP ili WPA, §to su
bezbednosne metode koje imaju ranjivosti.

Uredaj nije mrezni uredaj (na primer, ruter ili prekidacki hab). Izri¢ito se preporucuje da povezete uredaj na mrezu
gde mozete pravilno konfigurisati i upravljati mreznim podeSavanjima kako biste se zastitili od napada baziranih na
mrezi, kao $to su DoS napadi (napadi uskracivanja usluge).

Kada povezujete uredaj na mrezu, povezite ga preko rutera koji je pravilno konfigurisan i kojim se pravilno upravlja, ili
ga povezite na LAN port koji ima istu funkcionalnost. Ako je uredaj povezan bez takve zastite (na primer, kada
koristite besplatni Wi-Fi), mogu se pojaviti bezbednosni problemi. Kada su pravilno konfigurisani, ruteri pruzaju
dovoljnu zastitu od DoS napada ili gubitka funkcionalnosti uredaja u mrezi. Ako primetite bilo $ta neobi¢no, odmah
iskljuCite kameru iz mreze.
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Mere predostroznosti u vezi sa mreznom funkcijom

Ova tema opisuje mere predostroznosti u vezi sa mreznom funkcijom uredaja.

Ako se otkrije neovlaséeni pristup, kamera moze da bude onemogucena za prijem komunikacija. Ako do ovoga dode,
ponovo, iz poCetka, izvrsite povezivanje.

Informacije za potvrdu identiteta za povezivanje sa uredajem se prikazuju koriS¢enjem [Technical] — [Network] —
[Wireless] — [SSID] i [Password] u punom meniju. Vodite rauna da druge osobe ne vide ekran.

Kada se mrezna funkcija koristi po prvi put, podeSavanje [Technical] — [Authentication] — [Password] u punom meniju
je prazno. Ako lozinka nije konfigurisana, stavke menija [Network] u meniju za podeSavanje su onemoguéene
(posivljene), a mrezne postavke ne mogu da se konfigurisu.

Koristite osnovnu potvrdu identiteta za potvrdu identiteta za pristup uredaju. Postoji rizik od presretanja komunikacije
ukoliko uredaju ne pristupate direktno (bez povezivanja putem pristupne tacke ili mreznog &vorista) ili ako koristite
rezim mreznog klijenta. Kompanija Sony nije odgovorna za bilo kakvu Stetu nastalu usled nepreduzimanja
bezbednosnih mera predostroznosti ili ukoliko dode do bezbednosnog problema usled okolnosti koje se ne mogu
izbeci u vezi sa povezivanjem.

Prilikom podeSavanja vaseg korisni¢kog imena i lozine, obratite paznju da ove postavke ne budu vidljive drugim
osobama. Korisni¢ko ime i lozinku podesite na sledeéi nacin.

Podesite korisni¢ko ime koje se sastoji od 1 do 16 znakova.

[User Fabricko podrazumevano podesavanje je ,admin®.
Name] Sledeci znakovi mogu da se unesu.
Slovni znakovi (velika i mala), numeri¢ki znakovi, simboli (! % +,-.=_)

Podesite lozinku koja se sastoji od 8 do 16 znakova i koja sadrzi najmanje 1 ili viSe slovnih i 1 ili
viSe numerickih znakova.

[Password] Sledec¢i znakovi mogu da se unesu.
Slovni znakovi (velika i mala), numeri¢ki znakovi, simboli (! % +,-.=_)
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Mere predostroznosti u vezi sa bezic\nom LAN mrezom

Ova tema opisuje mere predostroznosti prilikom povezivanja uredaja na bezi¢nu LAN mrezu.

U Vodi€u za pomo¢ ovog uredaja, pristupne tacke bezi¢nog LAN-a i ruteri bezi€nog LAN-a koji prenose LAN vezu se
nazivaju ,pristupne tacke“.

PodrZana je samo bezbednosna metoda WPA2 (AES).

Ako se povezete sa pristupnom tatkom za koju nije podeSena nikakva bezbednosna postavka, mozZete biti meta
hakerskog napada, zlonamernog pristupa od strane trecih lica ili napada na ranjive tacke. Osim ukoliko to nije
moguce izbeci, povezivanje bez podeSenih bezbednosnih postavki se ne preporucuje.

Konfigurisanje bezbednosnih postavki na bezi¢noj LAN mreZi je veoma vazno. Kompanija Sony nije odgovorna za
bilo kakvu &tetu nastalu usled nepreduzimanja bezbednosnih mera predostroznosti ili ukoliko dode do bezbednosnog
problema usled okolnosti pri upotrebi bezicne LAN mreZe koje se ne mogu izbeéi.
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