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Sdkerhetsatgarder

| det har avsnittet beskrivs forsiktighetsatgarder nar enheten ansiuts till ett natverk.

Kommunikationsinnehall kan utan att man vet det avlasas av obehdriga tredje parter i narheten av signalerna. Nar du
anvander tradlos LAN-kommunikation ska du vidta sdkerhetsatgarder for att skydda kommunikationsinnehallet.
SONY KOMMER INTE ATT ANSVARA FOR SKADOR AV NAGOT SLAG TILL FOLJD AV UNDERLATENHET ATT
UPPRATTA LAMPLIGA SAKERHETSATGARDER PA OVERFORINGSENHETER, OUNDVIKLIGA DATALACKAGE
PA GRUND AV OVERFORINGSSPECIFIKATIONER, ELLER SAKERHETSPROBLEM AV NAGOT SLAG.

Beroende pa anvandningsférhallandena kan obehoriga tredje parter pa natverket eventuellt fa tillgang till apparaten.
Nar apparaten ansluts till natverket ska det bekraftas att natverket ar skyddat pa ratt satt.

Nar du ansluter den héar produkten till ett natverk, anslut den via ett system som ger en skyddsfunktion, som en router
eller brandvagg. Om den ansluts utan sadant skydd kan sékerhetsproblem uppsta.
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Forsiktighetsatgarder vid internetanslutning

| det har avsnittet beskrivs forsiktighetsatgarder nar enheten ansluts till internet.

Enheten kan inte ansluta via tradlést LAN till en atkomstpunkt som endast anvander WEP eller WPA, som ar
sakerhetsmetoder med sarbarheter.

Enheten ar inte en natverksenhet (till exempel en router eller en switch). Vi rekommenderar starkt att du ansluter
enheten till ett natverk dar du kan konfigurera och hantera natverksinstaliningarna pa lampligt satt for att skydda mot
natverksbaserade attacker, sasom DoS-attacker (Denial of Service-attacker).

Nar du ansluter enheten till ett natverk ska du ansluta den via en router som ar korrekt konfigurerad och hanterad,
eller ansluta den till en LAN-port som har samma funktion. Om du ansluter utan sadant skydd (till exempel nar du
anvander gratis Wi-Fi) kan sakerhetsproblem uppsta. Nar routrar ar korrekt konfigurerade ger de tillréckligt skydd mot
DoS-attacker eller funktionsférlust hos enheter i natverket. Om du marker nagot ovanligt ska du omedelbart koppla
bort kameran fran natverket.
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Forsiktighetsatgarder som ror natverksfunktionen

| det har avsnittet beskrivs forsiktighetsatgarder som rér enhetens natverksfunktion.

Om obehdrig atkomst upptacks kan kameran sluta ta emot kommunikation. Om detta intraffar, bérja om anslutningen.
Autentiseringsinformationen for anslutning till enheten visas med hjalp av [Technical] — [Network] — [Wireless] —
[SSID] och [Password] i den fullstdndiga menyn. Se till att sk&rmen inte kan ses av andra.

Nar du anvander natverksfunktionen for forsta gangen, sa ar installningen [Technical] — [Authentication] — [Password]
i den fullstdndiga menyn tom. Om inget I6senord har konfigurerats ar alternativen for [Network] i instéllningsmenyn
inaktiverade (gramarkerade) och natverksinstallningarna kan inte konfigureras.

Anvand grundlaggande autentisering for atkomstautentisering till enheten. Det finns en risk att kommunikationen
avlyssnas om du inte ansluter direkt till enheten (utan att ansluta via en atkomstpunkt eller natverkshubb) eller
anvander natverksklientlage. Sony ansvarar inte for skador som uppstar till foljd av att sakerhetsatgarder inte
vidtagits eller om ett sakerhetsproblem uppstar pa grund av oundvikliga omstandigheter som rér anslutningen.

Nar du anger ditt anvandarnamn och l6senord ska du se till att installningarna inte ar synliga fér andra. Stall in
anvandarnamn och I6senord enligt féljande.

Ange ett anvandarnamn som bestar av 1 till 16 tecken.

[User Fabriksinstallningen ar "admin”.
Name] Foljande ar giltiga inmatningstecken.
Bokstaver (versaler och gemener), siffror, symboler (! % +,-.=_)

Stall in ett I6senord som bestar av 8 till 16 tecken och innehaller minst 1 eller flera bokstaver och
1 eller flera siffror.

Foljande ar giltiga inmatningstecken.
Bokstaver (versaler och gemener), siffror, symboler (! % +,-.=_)

[Password]
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Forsiktighetsatgarder som ror tradlost LAN

| det har avsnittet beskrivs forsiktighetsatgarder nar enheten ansluts via tradlost LAN.

| enhetens hjalpguide kallas tradlosa LAN-atkomstpunkter och tradldsa LAN-routrar som vidarebefordrar LAN-
anslutningar for "atkomstpunkter”.

Endast sakerhetsmetoden WPA2 (AES) stods.

Om du ansluter till en atkomstpunkt utan sakerhetsinstallningar kan du utsattas for hackning, atkomst av illvilliga
tredje parter eller attacker mot sarbarheter. Om det inte ar absolut nédvandigt rekommenderas ingen anslutning utan
sakerhetsinstallningar.

Det ar mycket viktigt att konfigurera sdkerheten med ett tradldst LAN. Sony ansvarar inte for skador som uppstar till
foljd av att sakerhetsatgarder inte vidtagits eller om ett sakerhetsproblem uppstar pa grund av oundvikliga
omstandigheter vid anvandning av tradldst LAN.
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