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I den här hjälpguiden beskrivs säkerhetsåtgärder när enheten används för filöverföring och strömning.
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Säkerhetsåtgärder

I det här avsnittet beskrivs försiktighetsåtgärder när enheten ansluts till ett nätverk.

Kommunikationsinnehåll kan utan att man vet det avläsas av obehöriga tredje parter i närheten av signalerna. När du
använder trådlös LAN-kommunikation ska du vidta säkerhetsåtgärder för att skydda kommunikationsinnehållet.
SONY KOMMER INTE ATT ANSVARA FÖR SKADOR AV NÅGOT SLAG TILL FÖLJD AV UNDERLÅTENHET ATT
UPPRÄTTA LÄMPLIGA SÄKERHETSÅTGÄRDER PÅ ÖVERFÖRINGSENHETER, OUNDVIKLIGA DATALÄCKAGE
PÅ GRUND AV ÖVERFÖRINGSSPECIFIKATIONER, ELLER SÄKERHETSPROBLEM AV NÅGOT SLAG.
Beroende på användningsförhållandena kan obehöriga tredje parter på nätverket eventuellt få tillgång till apparaten.
När apparaten ansluts till nätverket ska det bekräftas att nätverket är skyddat på rätt sätt.
När du ansluter den här produkten till ett nätverk, anslut den via ett system som ger en skyddsfunktion, som en router
eller brandvägg. Om den ansluts utan sådant skydd kan säkerhetsproblem uppstå.
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Försiktighetsåtgärder vid internetanslutning

I det här avsnittet beskrivs försiktighetsåtgärder när enheten ansluts till internet.

Enheten kan inte ansluta via trådlöst LAN till en åtkomstpunkt som endast använder WEP eller WPA, som är
säkerhetsmetoder med sårbarheter.
Enheten är inte en nätverksenhet (till exempel en router eller en switch). Vi rekommenderar starkt att du ansluter
enheten till ett nätverk där du kan konfigurera och hantera nätverksinställningarna på lämpligt sätt för att skydda mot
nätverksbaserade attacker, såsom DoS-attacker (Denial of Service-attacker).
När du ansluter enheten till ett nätverk ska du ansluta den via en router som är korrekt konfigurerad och hanterad,
eller ansluta den till en LAN-port som har samma funktion. Om du ansluter utan sådant skydd (till exempel när du
använder gratis Wi-Fi) kan säkerhetsproblem uppstå. När routrar är korrekt konfigurerade ger de tillräckligt skydd mot
DoS-attacker eller funktionsförlust hos enheter i nätverket. Om du märker något ovanligt ska du omedelbart koppla
bort kameran från nätverket.
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Försiktighetsåtgärder som rör nätverksfunktionen

I det här avsnittet beskrivs försiktighetsåtgärder som rör enhetens nätverksfunktion.

Om obehörig åtkomst upptäcks kan kameran sluta ta emot kommunikation. Om detta inträffar, börja om anslutningen.
Autentiseringsinformationen för anslutning till enheten visas med hjälp av [Technical] – [Network] – [Wireless] –
[SSID] och [Password] i den fullständiga menyn. Se till att skärmen inte kan ses av andra.
När du använder nätverksfunktionen för första gången, så är inställningen [Technical] – [Authentication] – [Password]
i den fullständiga menyn tom. Om inget lösenord har konfigurerats är alternativen för [Network] i inställningsmenyn
inaktiverade (gråmarkerade) och nätverksinställningarna kan inte konfigureras.
Använd grundläggande autentisering för åtkomstautentisering till enheten. Det finns en risk att kommunikationen
avlyssnas om du inte ansluter direkt till enheten (utan att ansluta via en åtkomstpunkt eller nätverkshubb) eller
använder nätverksklientläge. Sony ansvarar inte för skador som uppstår till följd av att säkerhetsåtgärder inte
vidtagits eller om ett säkerhetsproblem uppstår på grund av oundvikliga omständigheter som rör anslutningen.
När du anger ditt användarnamn och lösenord ska du se till att inställningarna inte är synliga för andra. Ställ in
användarnamn och lösenord enligt följande.
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[User
Name]

Ange ett användarnamn som består av 1 till 16 tecken.
Fabriksinställningen är ”admin”.
Följande är giltiga inmatningstecken.
Bokstäver (versaler och gemener), siffror, symboler ( ! % + , - . = _ )

[Password]

Ställ in ett lösenord som består av 8 till 16 tecken och innehåller minst 1 eller flera bokstäver och
1 eller flera siffror.
Följande är giltiga inmatningstecken.
Bokstäver (versaler och gemener), siffror, symboler ( ! % + , - . = _ )
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Försiktighetsåtgärder som rör trådlöst LAN

I det här avsnittet beskrivs försiktighetsåtgärder när enheten ansluts via trådlöst LAN.

I enhetens hjälpguide kallas trådlösa LAN-åtkomstpunkter och trådlösa LAN-routrar som vidarebefordrar LAN-
anslutningar för ”åtkomstpunkter”.
Endast säkerhetsmetoden WPA2 (AES) stöds.
Om du ansluter till en åtkomstpunkt utan säkerhetsinställningar kan du utsättas för hackning, åtkomst av illvilliga
tredje parter eller attacker mot sårbarheter. Om det inte är absolut nödvändigt rekommenderas ingen anslutning utan
säkerhetsinställningar.
Det är mycket viktigt att konfigurera säkerheten med ett trådlöst LAN. Sony ansvarar inte för skador som uppstår till
följd av att säkerhetsåtgärder inte vidtagits eller om ett säkerhetsproblem uppstår på grund av oundvikliga
omständigheter vid användning av trådlöst LAN.
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