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Bu Yardim Kilavuzu, Unite kullanilarak dosya aktarimi ve yayin yapilmasi icin glivenlik dnlemlerini agiklamaktadir.

Giivenlik Onlemleri

internet Baglantisi Onlemleri

Ag_islevi ile ilgili Onlemler

Kablosuz LAN ile ilgili Onlemler
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Giivenlik Onlemleri

Bu konu bashginda, Unite bir aga baglanacaginda alinacak énlemler agiklanmaktadir.

iletisim icerigi, sinyallerin yakininda bulunan izinsiz tiglincii sahislar tarafindan kasitsiz olarak kesilebilir. Kablosuz
LAN iletisimi kullanirken iletisim icerigini korumak icin gerekli gtivenlik dnlemlerini dogru sekilde uygulayin.

SONY; ILETIM ARACLARI UZERINDEKI GUVENLIK ONLEMLERINE UYGUN YAPILMAYAN UYGULAMA
HATASINDAN KAYNAKLI HERHANGI BiR ZARARDAN, iLETIM OZELLIKLERINDEN YA DA HERHANGI BIR
GUVENLIK SORUNUNDAN KAYNAKLI ONLENEMEZ VERI SIZINTILARINDAN SORUMLU OLMAYACAKTIR.
Calisma ortamina bagli olarak ag lzerindeki izinsiz Gglincu kisiler cihaza erisebilir. Cihazi aga baglarken mutlaka
agin guvenli sekilde korundugunu onaylayin.

Bu Urtn0 bir aga baglarken, yénlendirici veya glvenlik duvari gibi koruma islevi saglayan bir sistem Gzerinden
baglayin. Bu tur bir koruma olmadan baglanirsa, guvenlik sorunlari olusabilir.

TP1002273853

5-074-303-21(1) Copyright 2026 Sony Corporation



SONY

Yardim Kilavuzu

MPC-3628/MPC-3626
Guvenlik Onlemleri

internet Baglantisi Onlemleri

Bu konu bashginda, Unite internete baglanacaginda alinacak 6nlemler agiklanmaktadir.

Unite, kablosuz LAN ile yalnizca agiklari bulunan giivenlik yéntemleri olan WEP veya WPA'y1 kullanan erigim
noktalarina baglanamaz.

Unite bir ag cihazi (6rnegin; bir yonlendirici veya anahtarlama hub'l) degildir. Uniteyi ag ayarlarini DoS (Hizmet Reddi)
saldinlari gibi ag tabanli saldirilara karsi uygun sekilde korumak icin yapilandirabileceginiz ve yonetebileceginiz bir
aga baglamaniz énemle Onerilir.

Uniteyi bir aga baglarken uygun sekilde yapilandiriimis ve yénetilen bir yénlendirici (izerinden baglayin veya ayni
islevlere sahip bir LAN baglanti noktasina baglayin. Béyle bir koruma olmadan baglanti saglandi§i takdirde (6rnegin
Ucretsiz Wi-Fi hatlari kullanilarak baglanti yapildiginda) glvenlik sorunlari olugabilir. Uygun sekilde
yapilandirildiginda, yénlendiriciler DoS saldirilarina ya da agdaki cihazlarin igslev kaybina karsi yeterli korumayi
saglar. Olagan disi bir durum fark ederseniz, derhal kameranin ag ile baglantisini kesin.
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Ag islevi ile ilgili Onlemler

Bu konu bashginda, Unitenin ag islevi ile ilgili dnlemler agiklanmaktadir.

Yetkisiz erigsim tespit edildigi takdirde, kamera iletisimleri kabul etmeyebilir. Bu durum olusursa, en bastan yeniden
baglanti kurun.

Uniteye baglanmak igin gerekli kimlik dogrulama bilgileri dolu meniideki [Technical] — [Network] — [Wireless] — [SSID]
ve [Password] kullanilarak goérintilenir. Ekranin bagkalari tarafindan gérilemeyeceginden emin olun.

Ag islevini ilk kez kullanirken dolu mentdeki [Technical] — [Authentication] — [Password] ayari bostur. Bir sifre
yapilandiriimamissa kurulum menustindeki [Network] menl 6geleri devre digi birakilir (grilestirilir) ve ag ayarlari
yapilandirilamaz.

Uniteye erisim kimlik dogrulamasi icin Temel kimlik dogrulamay! kullanin. Cihaza dogrudan erismediginiz (erigim
noktasi veya ag hub'i Gzerinden baglanmadiginiz) veya ag istemci modunu kullanmadiginiz strece iletisimlerin
kesilme riski vardir. Baglantiyla ilgili kaginilmaz durumlar nedeniyle guvenlik dnlemlerinin alinmamasi veya guvenlik
sorunu yasanmasi halinde olusabilecek zararlardan Sony sorumlu olmayacaktir.

Kullanici adinizi ve parolanizi ayarlarken, bu ayarlari bagkalarinin gérmemesi icin dikkatli olun. Kullanici adinizi ve
sifrenizi asagidaki gibi ayarlayin.

1 ile 16 karakterden olusan bir kullanici adi belirleyin.

[User Bu, fabrika varsayilan ayari olarak “admin” olarak ayarlanmistir.
Name] Gegerli semboller sunlardir.
Alfabetik karakterler (buyuk ve kiguk harf), sayisal karakterler, semboller (! % +,-.=_)

En az 1 veya daha fazla alfabetik karakter ve 1 veya daha fazla sayisal karakter igeren 8 ila 16
karakterden olusan bir sifre belirleyin.

Gegerli semboller sunlardir.

Alfabetik karakterler (blyuk ve kuguk harf), sayisal karakterler, semboller (! % +,-.=_)

[Password]
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Kablosuz LAN ile ilgili Onlemler

Bu konu bashgdinda, tnite kablosuz LAN ile baglanacaginda alinacak dnlemler agiklanmaktadir.

Bu Unitenin Yardim Kilavuzunda, kablosuz LAN erisim noktalari ve LAN baglantilarini aktaran kablosuz LAN
yonlendiricileri “erisim noktasi” olarak ifade edilmektedir.

Yalnizca WPA2 (AES) glvenlik yontemi desteklenmektedir.

Bir erigsim noktasina herhangi bir glivenlik ayari olmadan baglanmaniz halinde, korsanlk girisimlerine, koti amacl
Uclincu taraflarin erisimine veya guvenlik aciklarina yonelik saldirilara maruz kalabilirsiniz. Aksinin kacinilmaz oldugu
durumlar haricinde, herhangi bir glivenlik ayari olmadan baglanti yapilmasi 6nerilmez.

Bir kablosuz LAN'da givenligin yapilandiriimasi biylik 6nem tasir. Sony, glivenlik dnlemlerinin alinmamasindan ya

da kablosuz LAN kullanim kosulundaki kaginilamayacak durumlardan dolayi bir gtivenlik sorununun olusmasindan
sorumlu tutulamaz.
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