
Yardım Kılavuzu

MPC-3628/MPC-3626
Güvenlik Önlemleri

Bu Yardım Kılavuzu, ünite kullanılarak dosya aktarımı ve yayın yapılması için güvenlik önlemlerini açıklamaktadır.
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Güvenlik Önlemleri

Bu konu başlığında, ünite bir ağa bağlanacağında alınacak önlemler açıklanmaktadır.

İletişim içeriği, sinyallerin yakınında bulunan izinsiz üçüncü şahıslar tarafından kasıtsız olarak kesilebilir. Kablosuz
LAN iletişimi kullanırken iletişim içeriğini korumak için gerekli güvenlik önlemlerini doğru şekilde uygulayın.
SONY; İLETİM ARAÇLARI ÜZERİNDEKİ GÜVENLİK ÖNLEMLERİNE UYGUN YAPILMAYAN UYGULAMA
HATASINDAN KAYNAKLI HERHANGİ BİR ZARARDAN, İLETİM ÖZELLİKLERİNDEN YA DA HERHANGİ BİR
GÜVENLİK SORUNUNDAN KAYNAKLI ÖNLENEMEZ VERİ SIZINTILARINDAN SORUMLU OLMAYACAKTIR.
Çalışma ortamına bağlı olarak ağ üzerindeki izinsiz üçüncü kişiler cihaza erişebilir. Cihazı ağa bağlarken mutlaka
ağın güvenli şekilde korunduğunu onaylayın.
Bu ürünü bir ağa bağlarken, yönlendirici veya güvenlik duvarı gibi koruma işlevi sağlayan bir sistem üzerinden
bağlayın. Bu tür bir koruma olmadan bağlanırsa, güvenlik sorunları oluşabilir.
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İnternet Bağlantısı Önlemleri

Bu konu başlığında, ünite internete bağlanacağında alınacak önlemler açıklanmaktadır.

Ünite, kablosuz LAN ile yalnızca açıkları bulunan güvenlik yöntemleri olan WEP veya WPA'yı kullanan erişim
noktalarına bağlanamaz.
Ünite bir ağ cihazı (örneğin; bir yönlendirici veya anahtarlama hub'ı) değildir. Üniteyi ağ ayarlarını DoS (Hizmet Reddi)
saldırıları gibi ağ tabanlı saldırılara karşı uygun şekilde korumak için yapılandırabileceğiniz ve yönetebileceğiniz bir
ağa bağlamanız önemle önerilir.
Üniteyi bir ağa bağlarken uygun şekilde yapılandırılmış ve yönetilen bir yönlendirici üzerinden bağlayın veya aynı
işlevlere sahip bir LAN bağlantı noktasına bağlayın. Böyle bir koruma olmadan bağlantı sağlandığı takdirde (örneğin
ücretsiz Wi-Fi hatları kullanılarak bağlantı yapıldığında) güvenlik sorunları oluşabilir. Uygun şekilde
yapılandırıldığında, yönlendiriciler DoS saldırılarına ya da ağdaki cihazların işlev kaybına karşı yeterli korumayı
sağlar. Olağan dışı bir durum fark ederseniz, derhal kameranın ağ ile bağlantısını kesin.
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Ağ İşlevi ile İlgili Önlemler

Bu konu başlığında, ünitenin ağ işlevi ile ilgili önlemler açıklanmaktadır.

Yetkisiz erişim tespit edildiği takdirde, kamera iletişimleri kabul etmeyebilir. Bu durum oluşursa, en baştan yeniden
bağlantı kurun.
Üniteye bağlanmak için gerekli kimlik doğrulama bilgileri dolu menüdeki [Technical] – [Network] – [Wireless] – [SSID]
ve [Password] kullanılarak görüntülenir. Ekranın başkaları tarafından görülemeyeceğinden emin olun.
Ağ işlevini ilk kez kullanırken dolu menüdeki [Technical] – [Authentication] – [Password] ayarı boştur. Bir şifre
yapılandırılmamışsa kurulum menüsündeki [Network] menü öğeleri devre dışı bırakılır (grileştirilir) ve ağ ayarları
yapılandırılamaz.
Üniteye erişim kimlik doğrulaması için Temel kimlik doğrulamayı kullanın. Cihaza doğrudan erişmediğiniz (erişim
noktası veya ağ hub'ı üzerinden bağlanmadığınız) veya ağ istemci modunu kullanmadığınız sürece iletişimlerin
kesilme riski vardır. Bağlantıyla ilgili kaçınılmaz durumlar nedeniyle güvenlik önlemlerinin alınmaması veya güvenlik
sorunu yaşanması halinde oluşabilecek zararlardan Sony sorumlu olmayacaktır.
Kullanıcı adınızı ve parolanızı ayarlarken, bu ayarları başkalarının görmemesi için dikkatli olun. Kullanıcı adınızı ve
şifrenizi aşağıdaki gibi ayarlayın.
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[User
Name]

1 ile 16 karakterden oluşan bir kullanıcı adı belirleyin.
Bu, fabrika varsayılan ayarı olarak “admin” olarak ayarlanmıştır.
Geçerli semboller şunlardır.
Alfabetik karakterler (büyük ve küçük harf), sayısal karakterler, semboller ( ! % + , - . = _ )

[Password]

En az 1 veya daha fazla alfabetik karakter ve 1 veya daha fazla sayısal karakter içeren 8 ila 16
karakterden oluşan bir şifre belirleyin.
Geçerli semboller şunlardır.
Alfabetik karakterler (büyük ve küçük harf), sayısal karakterler, semboller ( ! % + , - . = _ )
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Kablosuz LAN ile İlgili Önlemler

Bu konu başlığında, ünite kablosuz LAN ile bağlanacağında alınacak önlemler açıklanmaktadır.

Bu ünitenin Yardım Kılavuzunda, kablosuz LAN erişim noktaları ve LAN bağlantılarını aktaran kablosuz LAN
yönlendiricileri “erişim noktası” olarak ifade edilmektedir.
Yalnızca WPA2 (AES) güvenlik yöntemi desteklenmektedir.
Bir erişim noktasına herhangi bir güvenlik ayarı olmadan bağlanmanız halinde, korsanlık girişimlerine, kötü amaçlı
üçüncü tarafların erişimine veya güvenlik açıklarına yönelik saldırılara maruz kalabilirsiniz. Aksinin kaçınılmaz olduğu
durumlar haricinde, herhangi bir güvenlik ayarı olmadan bağlantı yapılması önerilmez.
Bir kablosuz LAN'da güvenliğin yapılandırılması büyük önem taşır. Sony, güvenlik önlemlerinin alınmamasından ya
da kablosuz LAN kullanım koşulundaki kaçınılamayacak durumlardan dolayı bir güvenlik sorununun oluşmasından
sorumlu tutulamaz.
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