
帮助指南

MPC-3628/MPC-3626
安全注意事项

本帮助指南介绍使用本机进行文件传输和流媒体传输时的安全注意事项。
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安全注意事项

本主题介绍将本机连接到网络时的注意事项。

通信内容可能会在不知情的情况下被信号附近的第三方拦截。使用无线LAN通信时，请采取适当的安全措施以保护通信
内容。
SONY不对任何因传输设备安全措施操作不当、传输规格导致不可避免的数据泄露或任何种类的安全问题造成的损坏负
责。
视操作环境而定，网络上未经授权的第三方可能可以访问本装置。将本装置连接到网络时，必须确认网络有安全保
护。
将本产品连接到网络时，请通过具有保护功能的系统（例如路由器或防火墙）进行连接。如果在没有此类保护的情况
下进行连接，可能会发生安全问题。
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互联网连接注意事项

本主题介绍将本机连接到互联网时的注意事项。

本机无法通过无线LAN连接至仅使用WEP或WPA的接入点，因为这些都是存在漏洞的安全加密方式。
本机并非网络设备（例如路由器或交换式集线器）。强烈建议将本机连接至可对网络设置进行适当配置和管理的网
络，以防范基于网络的攻击，例如DoS攻击（拒绝服务攻击）。
在将本机连接至网络时，请通过经过适当配置和管理的路由器进行连接，或者将其连接至具有相同功能的LAN端口。如
果在没有此类保护的情况下（例如在使用免费Wi-Fi时）进行连接，可能会出现安全问题。若配置得当，路由器能够提
供足够的防护，防范DoS攻击或设备在网络中丧失功能。如果发现任何异常情况，请立即断开摄像机与网络的连接。
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网络功能相关注意事项

本主题介绍本机网络功能相关注意事项。

如果检测到未经授权的访问，摄像机可能无法接受通信。如果发生这种情况，请从头开始重新连接。
系统使用全部菜单中的[技术] – [网络] – [无线] – [SSID]和[密码]来显示连接本机所需的身份验证信息。请注意，不要让
其他人看到屏幕。
首次使用网络功能时，全部菜单中的[技术] – [身份验证] – [密码]设置为空。如果未配置密码，设置菜单中的[网络]菜单
项目会被禁用（变灰），且无法配置网络设置。
使用基本验证功能对本机进行接入验证。除非直接访问设备（不通过接入点或网络集线器连接）或使用网络客户端模
式，否则通信存在被拦截的风险。对于因未采取安全措施而造成的任何损害，或因出现与连接相关的不可避免的情况
而发生安全问题，Sony概不负责。
在设置用户名和密码时，确保设置内容不会被他人看到。按如下方式设置用户名和密码。
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[用户名]

设置一个由1至16个字符组成的用户名。
此项在出厂时默认设置为“admin”。
以下皆为有效输入字符。
字母字符（大写和小写）、数字字符、符号( ! % + , - .= _ )

[密码]

设置一个由8至16个字符组成的密码，其中至少包含1个或以上的字母字符和1个或以上的数字字符。
以下皆为有效输入字符。
字母字符（大写和小写）、数字字符、符号( ! % + , - .= _ )
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无线LAN相关注意事项

本主题介绍通过无线LAN连接本机时的注意事项。

在本机的帮助指南中，无线LAN接入点和中继LAN连接的无线LAN路由器统称为“接入点”。
仅支持WPA2 (AES)安全方法。
如果连接至没有任何安全设置的接入点，可能会遭受黑客攻击或第三方恶意访问，也可能会因漏洞而遭受攻击。除非
不可避免，否则不建议连接至没有任何安全设置的接入点。
对无线LAN进行安全配置非常重要。对于因未采取安全措施而造成的任何损害，或因使用无线LAN时出现不可避免的情
况而发生安全问题，Sony概不负责。
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