SONY

Pravodce napovédou

ILME-FX6
Bezpecnostni opatfeni

Tento pravodce napovédou popisuje bezpecénostni opatfeni pro pfenos soubord a streamovani pomoci jednotky.

Bezpednostni opatreni

Upozornéni ohledné pfipojeni k Internetu

Upozornéni tykajici se funkce sité

Upozornéni tykajici se bezdratoveé sité LAN

Upozornéni tykajici se sdileni internetového pfipojeni prostrednictvim USB

O funkci FTPES (ETPS)
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Bezpeénostni opatieni

Toto téma popisuje upozornéni pro pfipojovani jednotky Kk siti.

Obsah komunikace muze byt bez vaseho védomi odposlechnut neopravnénymi tfetimi stranami v blizkosti signalu.
Pfi pouzivani komunikace prostfednictvim bezdratové sité LAN zavedte spravna bezpecnostni opatfen, abyste obsah
své komunikace ochranili.

Pokud nastavite parametry [Security] bezdratové sité LAN na [None] a pfipojite ji k pfistupovému bodu, bezdratova
komunikace mezi kamerou a pfistupovym bodem nebude Sifrovana a muze byt zachycena tfeti stranou v dosahu
signalu. Pro zlepSeni zabezpeceni pouzivejte bezpecnostni protokol WPA2 nebo WPAS.

SPOLECNOST SONY NEBUDE ODPOVEDNA ZA SKODY ZADNEHO DRUHU, KTERE JSOU DUSLEDKEM
NEIMPLEMENTOVANI SPRAVNEHO ZABEZPECENI| V PRENOSOVYCH ZARIZENI, NEVYHNUTELNYCH UNIKU
DAT, KTERE JSOU DUSLEDKEM SPECIFIKACI PRENOSOVYCH PARAMETRU, NEBO PROBLEMY
ZABEZPECENI JAKEHOKOLIV DRUHU.

V zavislosti na provoznich podminkach mohou byt teti strany v siti schopny k jednotce pfistupovat. Pokud jednotku
pfipojite do sité, nezapomerite si ovéfit, Ze sit’ je fadné chranéna.

V pfipadé pfipojovani tohoto produktu k siti se pfipojte pomoci systému, ktery poskytuje funkci ochrany, jako je
napfiklad smérovac nebo brana firewall. V pfipadé pfFipojeni bez takové ochrany se mohou vyskytnout problémy se
zabezpecCenim.
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Upozornéni ohledné pripojeni k Internetu

Toto téma popisuje upozornéni pro pfipojovani jednotky k Internetu.

Jednotku nelze pfipojit prostfednictvim bezdratové sité LAN k pfistupovému bodu, ktery pouziva pouze WEP nebo
WPA, coz jsou metody zabezpeceni se slabymi misty.

Jednotka neni sitové zafizeni (napf. smérovac nebo pfepinaci rozbocovac). Dlrazné se doporucuje pfipojit jednotku
k siti, kde mUzete odpovidajicim zpisobem konfigurovat a spravovat sitova nastaveni s ohledem na ochranu pred
sitovymi Utoky, napf. DoS (Utoky zamérené na odepfeni sluzeb).

PFi pfipojovani jednotky k siti ji pfipojte prostfednictvim smérovace, ktery je odpovidajicim zplsobem
nakonfigurovany a spravovany, pfipadné pfipojte jednotky k portu sité LAN se stejnou funkci. V pfipadé pfipojeni bez
takového zabezpeceni (napf. pfi pouzivani bezplatné Wi-Fi sit€) mize dojit k bezpeénostnim problémam. V pFipadé
spravné konfigurace poskytuji smérovace dostate¢nou ochranu proti Gtokiim DoS nebo ztraté funkénosti zafizeni v
siti. Pokud zaznamenate cokoli neobvyklého, okamzité odpojte kameru od sité.
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Upozornéni tykajici se funkce sité

Toto téma popisuje upozornéni tykajici se sitové funkce jednotky.

Je-li detekovan neautorizovany pfistup, kamera nemusi byt schopna pfijimat komunikaci. Pokud k tomu dojde,
pfipojte znovu od zacatku.

Stisknutim tlacitka [Show Authentication] na stavové obrazovce [Network] zobrazite informace o ovéfeni pro pfipojeni
k jednotce. Dbejte na to, aby obrazovku nebylo mozné zobrazit a aby ostatni nemohli kopirovat obraz QR kodu.
Uzivatelské jméno a heslo se generuji automaticky a nastavuji se v kamefe v okamziku nakupu. Pfi nastavovani
uzivatelského jména a hesla dbejte na to, aby nastaveni nebylo viditelné pro ostatni. Podle nasledujicich pokyn
nastavte uzivatelské jméno a heslo.

[User
Name]

[Password]

Nastavte uzivatelské jméno o délce 1 az 16 znaka.

Vychozi tovarni nastaveni je ,admin®.

Platné vstupni znaky jsou nasleduijici.

Abecedni znaky (velka a mala pismena), ¢iselné znaky, symboly (! % +,-.=_)

Nastavte heslo o délce 8 az 16 znakd, které obsahuje alespor 1 nebo vice abecednich znakl a
1 nebo vice dislic.

Platné vstupni znaky jsou nasledujici.
Abecedni znaky (velka a mala pismena), ¢iselné znaky, symboly (! % +,-.=_)
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Upozornéni tykajici se bezdratové sité LAN

Toto téma popisuje upozornéni pro pfipojovani jednotky k bezdratové siti LAN.

V pravodci napovédou této jednotky jsou pfistupové body bezdratové sité LAN a smérovace v bezdratoveé siti LAN,
které dokazou predavat pfipojeni k siti LAN, oznaCovany jako ,pfistupoveé body*.

[Security] (metodu Sifrovani) Ize nastavit na [None], [WPA2], nebo [WPA3]. Z bezpenostniho hlediska se doporucuje
pouzivani [WPA2] nebo [WPA3]. Kdyz je vybrana moznost [None], pfed pfipojenim se zobrazi zprava. Pro bezpecné
pFipojeni k bezdratové siti LAN se durazné doporucuje pfipojeni k pfistupovym bodim s nastavenim zabezpeceni
WPA2 nebo WPAS.

Pfi registrovani pfistupového bodu v bezdratové siti LAN pomoci [Manual Register] je ve vychozim nastaveni
vybrana metoda zabezpeceni WPA2.

Pokud se pFipojite k pfistupovému bodu bez nastaveni zabezpeceni, mizZete se vystavit hacknuti, pfistupu
nepratelskych tfetich stran a itokm na zranitelna mista. Pokud to neni nevyhnutelné z jinych davodu, pfipojeni bez
nastaveni zabezpeceni se nedoporucuje.

Konfigurace zabezpeceni v bezdratové siti LAN je velmi dllezita. Spoleénost Sony neponese odpovédnost za
jakékoli skody v dlsledku nepfijeti bezpec&nostnich opatfeni ani za situaci, kdy dojde k problému s bezpeénosti z
divodu nevyhnutelnych okolnosti pfi pouzivani bezdratové sité LAN.
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Upozornéni tykajici se sdileni internetového pfipojeni prostirednictvim USB

Toto téma popisuje upozornéni pro pfipojovani jednotky sdilenim internetového pfipojeni prostfednictvim USB.

Pro sdileni internetového pfipojeni USB pouzivejte pouze divéryhodna zafizeni typu chytrého telefonu. Pfipojeni k
zarfizeni neznamého plvodu se nedoporucuje z divodu obav o bezpecnost.
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O funkci FTPES (FTPS)

Funkce FTPS podporuje rizné algoritmy Sifrovani pro zajisténi bezpeéného pfenosu souborll. Je podporovano vice
algoritma Sifrovani, z nichz nékteré nemuseji splfiovat pozadavky aktualnich ovéfenych postupl v ramci zabezpeceni, z
dlvodu kompatibility se Sirokou fadou serverd.

Algoritmy Sifrovani podporované funkci FTPS

Podporovany jsou nasledujici algoritmy Sifrovani.

TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES 256_CBC_SHA384
TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256

Doporuéené algoritmy Sifrovani
Na zakladé doporuceni NIST (NIST SP 800-57 Part 1 Revision 5) a souvisejicich bezpe¢nostnich standard( se
doporucuji nasledujici algoritmy Sifrovani.

TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

O zastaralych algoritmech

Z duvodu kompatibility podporuje funkce FTPS i nasledujici algoritmy, ov§em podle doporuceni NIST (NIST SP 800-57
Part 1 Revision 5) a souvisejicich bezpecnostnich standardl jsou zastaralé a v budouci verzi mize dojit k jejich
odstranéni.

TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA WITH_AES 128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256

O kompatibilité spojeni



Funkce FTPS je vytvofena s vyvazenou bezpecnosti a kompatibilitou. Aktualné jsou z nasledujicich divodu podporovany
zastaralé algoritmy, ale v budouci verzi mohou byt odstranény z ddvodu zlepSeni zabezpeceni.

Fotografové a kameramani na volné noze se potfebuji pfipojovat k serverim spusténym na riznych klientech.
Je nutno zachovat kompatibilitu se star§imi systémy a servery.

Sifrovani na strané serveru je komplikovana.

Nastaveni FTPS jsou €asto sdilena s jinymi zabezpe&enymi sluzbami. Jakékoliv zmény je tfeba peclivé zvazit,
protoze mohou mit dopad na dalSi sluzby na serveru.

Je nutno podporovat Sirokou fadu algoritmu Sifrovani, aby byla zajisténa interoperabilita v riznych prostredich.

Algoritmus Sifrovani pouzivany béhem pfipojeni FTPS je ur€en automatickou ,dohodou“ s cilovym serverem, a tak zavisi
na nastaveni serveru. Ackoli jsme si védomi bezpec€nostnich rizik, v sou€asnosti j upfednostiiovana kompatibilita, aby
byly uspokojeny nejrtiznéjsi potreby uzivatell.

Bezpecnostni rizika

Pouzivani zastaralych algoritm(, mj. CBC/DHE/RSA/SHA-1, zvySuje riziko, Ze zasifrovana data mize byt mozno
rozSifrovat nebo zmanipulovat ze strany Uto¢nika, a tak by data mohla byt béhem pfenosu vyzrazena.

Doporuceni bezpec¢ného spojeni

Pfed pouzitim funkce FTPS ovéfte, zda cilovy server spojeni podporuje doporu€eny algoritmus Sifrovani. Na strané
serveru povolte pouze doporucené algoritmy a zakazte zastaralé algoritmy.

Odesilani pomoci zabezpeceného protokolu FTP

Soubory miizete nahravat Sifrované prostfednictvim protokolu FTPS v explicitnim rezimu (FTPES) pro pfipojeni k
cilovému souborovému serveru.

Chcete-li provést pfenos protokolem Secure FTP, nastavte moznost [Using Secure Protocol] na volbu [On] na cilovém
serveru pfenosu souborl a importujte certifikat.

Reference

Recommendation for Key Management, Special Publication 800-57 Part 1 Revision 5, NIST, 2020.

Transitioning the Use of Cryptographic Algorithms and Key Lengths, Special Publication 800-131A Revision 2, NIST,
2019.

Recommendation for Block Cipher Modes of Operation: The CMAC Mode for Authentication, Special Publication 800-
38B, NIST, 2005 (v€etné aktualizaci ke dni 10/06/2016).

Certifikat

Zapiste certifikat pouzivany funkci FTPES (FTPS) do kofenového adresare pamétové karty. Nastavte nazev souboru
nasledujicim zptsobem.

certification.pem (format PEM)

Maximalni velikost certifikatu, kterou Ize nahrat, je 1 MB na certifikat.
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