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Przewodnik pomocy

ILME-FX6
Srodki ostroznosci

W niniejszym przewodniku pomocy opisano $rodki ostroznosci zwigzane z transferem plikéw i przesytaniem
strumieniowym przy uzyciu urzadzenia.

Srodki ostroznosci

Zalecenia eksploatacyjne dotyczgce potgczenia internetowego

Zalecenia eksploatacyjne zwigzane z funkcjg_sieciowg

Zalecenia eksploatacyjne dotyczgce bezprzewodowej sieci LAN

Zalecenia eksploatacyjne dotyczgce tetheringu przez USB

Informacje o funkcji FTPES (FTPS)
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Srodki ostroznosci

W tym temacie opisano zalecenia eksploatacyjne, ktérych nalezy przestrzega¢ podczas podtgczania urzgdzenia do sieci.

Tre$¢ komunikacji moze by¢ nieswiadomie przechwytywana przez nieupowaznione osoby trzecie przebywajace w
poblizu sygnatéw. W przypadku korzystania z bezprzewodowej komunikacji LAN nalezy zastosowac¢ odpowiednie
Srodki bezpieczenstwa, aby chroni¢ tres¢ komunikaciji.

W przypadku wybrania opcji [None] w ustawieniu [Security] bezprzewodowej sieci LAN i nawigzania potgczenia z
punktem dostepu komunikacja bezprzewodowa miedzy kamerg i punktem dostepu nie bedzie szyfrowana i moze
zostac przechwycona przez osoby trzecie znajdujgce sie w zasiegu sygnatu. Nalezy korzystac z protokotu
zabezpieczen WPA2 lub WPA3 w celu zwiekszenia bezpieczenstwa.

FIRMA SONY NIE PONOSI ODPOWIEDZIALNOSCI ZA JAKIEKOLWIEK SZKODY WYNIKAJACE Z
NIEZASTOSOWANIA ODPOWIEDNICH SRODKOW ZABEZPIECZAJACYCH URZADZENIA PRZESYtOWE,
NIEUNIKNIONYCH WYCIEKOW DANYCH ZGODNYCH ZE SPECYFIKACJA TRANSMISJI ANI ZA JAKIEKOLWIEK
PROBLEMY ZWIAZANE Z BEZPIECZENSTWEM.

W zalezno$ci od srodowiska pracy nieuprawnione osoby trzecie mogg uzyskac dostep do urzgdzenia przez siec.
Podczas podtgczania urzadzenia do sieci nalezy sprawdzic, czy sie¢ jest odpowiednio zabezpieczona.

Po podtagczeniu tego produktu do sieci nalezy nawigzac potagczenie za posrednictwem systemu, ktéry zapewnia
funkcje zabezpieczajgce, takiego jak router lub zapora internetowa. W przypadku potgczenia bez takiego
zabezpieczenia mogg wystgpi¢ problemy z bezpieczenstwem.
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Zalecenia eksploatacyjne dotyczace potaczenia internetowego

W tym temacie opisano zalecenia eksploatacyjne, ktérych nalezy przestrzega¢ podczas podtaczania urzgdzenia do
Internetu.

Urzgdzenie nie moze tgczyc¢ sie przez bezprzewodowg sie¢ LAN z punktem dostepu uzywajgcym tylko metody
zabezpieczenn WEP lub WPA, ktére majg luki w zabezpieczeniach.

Urzgdzenie nie jest urzadzeniem sieciowym (takim jak router czy przetgcznik sieciowy). Zdecydowanie zaleca sie
potgczenie urzgdzenia z siecig, w ktérej mozna odpowiednio skonfigurowaé ustawienia sieciowe i nimi zarzgdza¢ w
celu ochrony przed atakami sieciowymi, takimi jak ataki typu DoS (Denial of Service).

W przypadku tgczenia urzgdzenia z siecig nalezy potgczyc¢ je z siecig za posrednictwem odpowiednio
skonfigurowanego i zarzgdzanego routera lub podtgczy¢ je do portu LAN, ktéry ma takg sama funkcjonalnos$¢. W
przypadku potgczenia bez takiego zabezpieczenia (na przyktad podczas korzystania z bezptatnej sieci Wi-Fi) moga
wystgpi¢ problemy z bezpieczehstwem. Odpowiednio skonfigurowane routery stanowig wystarczajgce
zabezpieczenie przed atakami typu DoS lub utratg funkcjonalnosci urzgdzen w sieci. Po zauwazeniu jakichkolwiek
nietypowych objawdw nalezy natychmiast odtgczy¢ kamere od sieci.
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Zalecenia eksploatacyjne zwigzane z funkcja sieciowg

W tym temacie opisano zalecenia eksploatacyjne zwigzane z funkcjg sieciowg urzgdzenia.

W przypadku wykrycia nieautoryzowanego dostepu kamera moze nie odbiera¢ komunikacji. W takim przypadku
nalezy ponownie nawigzac potgczenie, wykonujgc procedure od poczatku.

Nacisnij przycisk [Show Authentication] na ekranie stanu [Network], aby wyswietli¢ informacje uwierzytelniajgce na
potrzeby potgczenia z urzgdzeniem. Nalezy zadbac o to, by inne osoby nie mogty zobaczy¢ ekranu ani skopiowac
obrazu kodu QR.

Nazwa uzytkownika i hasto sg automatycznie generowane i ustawiane w kamerze w momencie zakupu. Podczas
ustawiania wiasnej nazwy uzytkownika i hasta nalezy upewnic sig, ze ustawienia te nie sg widoczne dla innych osob.
Nazwe uzytkownika i hasto nalezy ustawi¢ w nastepujgcy sposoéb.

Nalezy ustawi¢ nazwe uzytkownika sktadajgca sie z 1-16 znakow.

[User Domysine ustawienie fabryczne to ,admin”.
Name] Prawidtowe znaki wejsciowe podano ponizej.
Znaki alfabetu (mate i wielkie litery), znaki numeryczne, symbole (! % +,-.=_)

Nalezy ustawi¢ hasto sktadajgce sie z 8-16 znakdw, zawierajgce co najmniej 1 znak
alfabetyczny i co najmniej 1 znak numeryczny.

Prawidtowe znaki wejsciowe podano ponize;.

Znaki alfabetu (mate i wielkie litery), znaki numeryczne, symbole (! % +,-.=_)

[Password]

TP1002274560
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Zalecenia eksploatacyjne dotyczace bezprzewodowej sieci LAN

W tym temacie opisano zalecenia eksploatacyjne, ktérych nalezy przestrzega¢ podczas podtgczania urzgdzenia za
posrednictwem bezprzewodowej sieci LAN.

W przewodniku pomocy dotyczgcym tego urzgdzenia punkty dostepu do bezprzewodowej sieci LAN i routery
bezprzewodowej sieci LAN, ktére przekazujg potgczenia LAN, sg okreslane jako ,punkty dostepu”.

Opcje [Security] (metoda szyfrowania) mozna ustawi¢ na [None], [WPAZ2] lub [WPAS3]. Korzystanie z ustawienia
[WPAZ2] lub [WPAZ] jest zalecane z punktu widzenia bezpieczenstwa. Jesli jest wybrana opcja [None], przed
nawigzaniem potgczenia wyswietlany jest komunikat. W celu zapewnienia bezpiecznego potgczenia z
bezprzewodowg siecig LAN zdecydowanie zalecane jest potgczenie z punktami dostepu z ustawieniami
zabezpieczen WPA2 lub WPAS3.

Podczas rejestrowania punktu dostepu do bezprzewodowej sieci LAN przy uzyciu opcji [Manual Register] domysinie
wybrana jest metoda zabezpieczeh WPA2.

W przypadku potgczenia z punktem dostepu bez zadnych ustawieh zabezpieczen uzytkownik moze by¢ narazony na
ataki hakerskie, uzyskanie dostepu przez osoby o ztosliwych intencjach lub ataki wykorzystujgce luki w
zabezpieczeniach. Jesli nie jest to absolutnie konieczne, nie zaleca sie nawigzywania potgczen bez zadnych
ustawien zabezpieczen.

Skonfigurowanie zabezpieczen bezprzewodowej sieci LAN jest bardzo istotne. Firma Sony nie ponosi
odpowiedzialnosci za jakiekolwiek szkody wynikajgce z niepodjecia srodkow bezpieczenstwa lub wystgpienia
problemu zwigzanego z bezpieczenstwem podczas korzystania z bezprzewodowe;j sieci LAN z powodu okolicznosci,
ktérych nie mozna unikngg.
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Zalecenia eksploatacyjne dotyczace tetheringu przez USB

W tym temacie opisano zalecenia eksploatacyjne, ktérych nalezy przestrzega¢ podczas podtgczania urzgdzenia za
pomocg funkcji tetheringu przez USB.

Do tetheringu nalezy uzywac tylko zaufanych urzadzen typu smartfon. Nawigzywanie potgczen z nieznanymi
urzgdzeniami nie jest zalecane ze wzgledoéw bezpieczenstwa.
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Informacje o funkcji FTPES (FTPS)

Funkcja FTPS obstuguje rézne algorytmy szyfrowania w celu zapewnienia bezpiecznego transferu plikow. Aby zapewnic
kompatybilnos¢ z wieloma réznymi serwerami, obstugiwanych jest wiele algorytméw szyfrowania, jednak niektére moga
by¢ niezgodne z obecnie obowigzujgcymi najlepszymi praktykami w zakresie zabezpieczen.

Algorytmy szyfrowania obstugiwane przez funkcje FTPS

Obstugiwane sg nastepujgce algorytmy szyfrowania.

TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES 256_CBC_SHA384
TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256

Zalecane algorytmy szyfrowania

Nastepujace algorytmy szyfrowania sg zalecane na podstawie zalecen NIST (NIST SP 800-57 Part 1 Revision 5) i
powigzanych norm w zakresie zabezpieczen.

TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

Informacje o przestarzatych algorytmach

Funkcja FTPS obstuguje takze ponizsze algorytmy w celu zapewnienia kompatybilnosci, ale sg one uznawane za
przestarzate w oparciu o zalecenia NIST (NIST SP 800-57 Part 1 Revision 5) oraz powigzanych norm w zakresie
zabezpieczen i mogg zostac usuniete w przysztej wersiji.

TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA WITH_AES 128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256

Informacje o kompatybilnosci polaczen



Funkcja FTPS zostata zaprojektowana z zachowaniem réwnowagi miedzy bezpieczenstwem i kompatybilno$cia.
Obecnie przestarzate algorytmy sg obstugiwane z podanych ponizej powodoéw, ale mogg zostac¢ usuniete w przysziej
wersji w celu zwiekszenia bezpieczenstwa.

Niezalezni fotografowie i kamerzysci muszg tgczy¢ sie z serwerami dziatajgcymi w roznych systemach klienckich.
Dlatego wazne jest zachowanie kompatybilnosci ze starszymi systemami i serwerami.

Nie wszyscy uzytkownicy sg gotowi na zmiane ustawien na bardziej bezpieczne, poniewaz zmiana ustawien
algorytmu szyfrowania po stronie serwera jest skomplikowanym zadaniem.

Ustawienia FTPS sg czesto wspotdzielone z innymi bezpiecznymi ustugami. Nalezy starannie rozwazy¢ wszelkie
zmiany, poniewaz moga mie¢ one wptyw na inne ustugi na serwerze.

W celu zapewnienia interoperacyjnosci w roznych srodowiskach musi by¢ obstugiwany szeroki zakres algorytmow
szyfrowania.

Algorytm szyfrowania uzywany podczas potgczenia FTPS jest okreslany poprzez automatyczng negocjacje z serwerem
docelowym i dlatego zalezy od ustawien serwera. Zdajemy sobie sprawe z zagrozen bezpieczenstwa, ale
kompatybilnos¢ jest obecnie traktowana priorytetowo, aby zaspokoi¢ réznorodne potrzeby uzytkownikow.

Zagrozenia bezpieczenstwa

Korzystanie z przestarzatych algorytmow, w tym CBC/DHE/RSA/SHA-1, zwigksza ryzyko, ze zaszyfrowane dane moga
zosta¢ odszyfrowane lub zmodyfikowane przez osobe dokonujgcg ataku, przez co moze doj$¢ do naruszenia
bezpieczehstwa danych podczas przesytania.

Zalecenie dotyczace bezpiecznego polaczenia

Przed przystgpieniem do korzystania z funkcji FTPS nalezy sprawdzi¢, czy serwer docelowy potgczenia obstuguje
zalecany algorytm szyfrowania. Po stronie serwera nalezy wigczy¢ tylko zalecane algorytmy i wytgczy¢ przestarzate.

Przesylanie za pomoca bezpiecznego protokoiu FTP

Mozesz przesytac pliki z szyfrowaniem, korzystajgc z FTPS w trybie jawnym (FTPES) do potgczenia z docelowym
serwerem plikéw.

Aby witgczy¢ bezpieczny transfer przy uzyciu protokotu FTP, ustaw opcje [Using Secure Protocol] na [On] w ustawieniach
docelowego serwera transferu plikow i zaimportuj certyfikat.

Odwotania

Recommendation for Key Management, Special Publication 800-57 Part 1 Revision 5, NIST, 2020.
Transitioning the Use of Cryptographic Algorithms and Key Lengths, Special Publication 800-131A Revision 2, NIST,
2019.

Recommendation for Block Cipher Modes of Operation: The CMAC Mode for Authentication, Special Publication 800-
38B, NIST, 2005 (obejmuje aktualizacje z dnia 10/06/2016).

Certyfikat

Certyfikat uzywany przez funkcje FTPES (FTPS) nalezy zapisa¢ w katalogu gtéwnym karty pamieci. Nazwe pliku nalezy
ustawi¢ nastepujgco:

certification.pem (format PEM)

Maksymalny rozmiar certyfikatu, ktéry mozna wczytac, to 1 MB na kazdy certyfikat.
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