SONY

Sprievodca s napovedou

ILME-FX6
Bezpecnostné opatrenia

Tento sprievodca s napovedou opisuje bezpecnostné opatrenia pre prenos suborov a streamovanie pomocou jednotky.

Bezpednostné opatrenia

Bezpeclnostné opatrenia tykajuce sa internetového pripojenia

Bezpecénostné opatrenia suvisiace so sietovou funkciou
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Informacie o funkcii FTPES (FTPS)
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Bezpecnostné opatrenia

Tato téma opisuje opatrenia, ktoré je potrebné dodrziavat pri pripajani jednotky do siete.

Komunikaény obsah mézu nevedomky zachytit neopravnené tretie strany v blizkosti signalov. Ak pouzivate
komunikaciu prostrednictvom bezdrbtovej siete LAN, spravne implementujte bezpecnostné opatrenia na ochranu
komunikaéného obsahu.

Ak nastavite bezdrétovu siet LAN [Security] na hodnotu [None] a pripojite sa k pristupovému bodu, bezdrétova
komunikacia medzi kamerou a pristupovym bodom nebude Sifrovana a méze ju zachytit tretia strana v dosahu
signalu. Na zvysSenie bezpecnosti pouzite bezpecnostny protokol WPA2 alebo WPAS.

SONY NEPREBERA ZODPOVEDNOST ZA SKODY AKEHOKOLVEK DRUHU VYPLYVAJUCE Z NEVYKONANIA
RIADNYCH BEZPECNOSTNYCH OPATRENI NA PRENOSOVYCH ZARIADENIACH, ZA NEODVRATITELNE
UNIKY UDAJOV, KTORE VYPLYVAJU ZO SPECIFIKACIE PRENOSU, ALEBO ZA BEZPECNOSTNE PROBLEMY
VSETKEHO DRUHU.

V zavislosti na operacnom prostredi mézu neopravnené tretie osoby v sieti ziskat’ pristup k zariadeniu. Pri pripojeni
zariadenia do siete sa uistite, Ze siet je bezpecne chranena.

Ak pripajate tento vyrobok na siet, pripajajte sa prostrednictvom systému, ktory poskytuje funkciu ochrany, napriklad
smerovac alebo firewall. Ak sa pripojite bez takejto ochrany, mézu nastat problémy so zabezpecenim.
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Bezpecnostné opatrenia tykajuce sa internetového pripojenia

Tato téma opisuje bezpecnostné opatrenia pri pripajani jednotky do internetu.

Jednotka sa nemo&ze pripojit’ prostrednictvom bezdrétovej siete LAN k pristupovému bodu, ktory pouziva iba protokol
WEP alebo WPA, ¢o su metddy zabezpecenia, ktoré maju zranitelnosti.

Jednotka nie je sietové zariadenie (napriklad smerovac alebo prepinaci rozboovac). Dérazne sa odporucame, aby
ste jednotku pripojili k sieti, v ktorej mbéZete vhodne konfigurovat a spravovat sietové nastavenia na ochranu pred
sietovymi utokmi, ako su utoky DoS (Denial of Service).

Pri pripajani jednotky k sieti ju pripojte cez smerovac, ktory je vhodne nakonfigurovany a spravovany, alebo ju
pripojte k portu LAN, ktory ma rovnaku funkciu. Ak sa pripojite bez takejto ochrany (napriklad pri pouzivani
bezplatného pripojenia Wi-Fi), méze dojst k bezpe€nostnym problémom. Pri spravnej konfiguracii poskytuju
smerovace dostato&nu ochranu proti utokom DoS alebo strate funkénosti zariadeni v sieti. Ak spozorujete nieco
nezvycCajneé, okamzite odpojte kameru od siete.
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Bezpeénostné opatrenia suvisiace so sietovou funkciou

Téato téma opisuje bezpenostné opatrenia tykajuce sa sietovych funkcii jednotky.

Ak sa zisti neopravneny pristup, kamera nemusi byt schopna prijimat komunikaciu. Ak k tomu ddjde, pripojte sa
znova od zaciatku.

Stlacenim tlacidla [Show Authentication] na stavovej obrazovke [Network] zobrazite informacie o overeni pre
pripojenie k jednotke. Dbajte na to, aby sa obrazovka nedala prezerat a aby obrazok QR kédu nemohli skopirovat
iné osoby.

Pouzivatel'ské meno a heslo sa automaticky vygeneruju a nastavia v Case nakupu kamery. Pri nastavovani
pouzivatelského mena a hesla sa uistite, ze tieto nastavenia nie su viditelné pre ostatnych. Pouzivatel'ské meno
a heslo nastavte nasledujucim sp6sobom.

Nastavte meno pouzivatela pozostavajuce z 1 az 16 znakov.

[User V predvolenom nastaveni z vyroby je hodnota nastavena na ,admin®.
Name] Platné su tieto vstupné znaky.
Abecedné znaky (velké a malé pismena), Ciselné znaky, symboly (! % +,-.=_)

Nastavte heslo pozostavajuce z 8 az 16 znakov, ktoré obsahuje aspoi 1 alebo viac abecednych
znakov a 1 alebo viac Ciselnych znakov.

Platné su tieto vstupné znaky.

Abecedné znaky (velké a malé pismena), Ciselné znaky, symboly (! % +,-.=_)

[Password]
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Bezpecnostné opatrenia tykajuce sa bezdroétovej siete LAN

Tato téma opisuje bezpecnostné opatrenia pri pripajani jednotky prostrednictvom bezdrétovej siete LAN.

V sprievodcovi s napovedou pre tuto jednotku sa bezdrétova siet LAN, pristupové body a bezdrétové smerovace
LAN, ktoré prenasaju pripojenia LAN, oznacuju ako ,pristupové body*.

[Security] (spésob Sifrovania) mozZete nastavit na [None], [WPAZ2] alebo [WPA3]. Z hladiska bezpec¢nosti sa odporuca
pouzivat [WPAZ2] alebo [WPA3]. Pred pripojenim sa zobrazi sprava, ak je zvolena moznost [None]. Pre bezpe¢né
pripojenie k bezdrétovej sieti LAN sa dérazne odporuca pripojenie k pristupovym bodom s nastavenim zabezpecenia
WPA2 alebo WPA3.

Pri registracii bezdrétového pristupového bodu LAN pomocou [Manual Register] je predvolene vybrana metéda
zabezpecCenia WPA2.

Ak sa pripojite k pristupovému bodu bez akéhokolvek nastavenia zabezpelenia, mdzete byt vystaveni hackerskému
utoku, pristupu zlomyselnych tretich stran alebo utokom na zranitefné miesta. Ak to nie je nevyhnutné, pripojenie bez
akéhokolvek nastavenia zabezpecenia sa neodporuca.

Konfiguracia zabezpecenia bezdrétovej siete LAN je velmi doleZita. Spolocnost’ Sony nenesie zodpovednost za
Ziadne Skody vyplyvajuce z neprijatych bezpe€nostnych opatreni alebo ak sa vyskytne bezpenostny problém

v désledku nevyhnutnych okolnosti pri pouzivani bezdrétovej siete LAN.
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Bezpecnostné opatrenia tykajuce sa USB tetheringu

Tato téma opisuje opatrenia, ktoré je potrebné dodrziavat pri pripajani jednotky prostrednictvom USB tetheringu.

Na tethering pouzivajte len déveryhodné zariadenia smartfénu. Pripojenie k zariadeniam neznameho pdvodu sa
neodporuca z bezpecnostnych dévodov.
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Informacie o funkcii FTPES (FTPS)

Funkcia FTPS podporuje rézne Sifrovacie algoritmy na zabezpecenie bezpecného prenosu suborov. Na zabezpecenie
kompatibility so Sirokou Skalou serverov je podporovanych viacero Sifrovacich algoritmov, z ktorych niektoré nemusia byt
v sulade so su¢asnymi osvedCenymi bezpecnostnymi postupmi.

Sifrovacie algoritmy podporované funkciou FTPS

Podporované su nasledujuce Sifrovacie algoritmy.

TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES 256_CBC_SHA384
TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256

Odporucané sSifrovacie algoritmy
Na zaklade odporucani NIST (NIST SP 800-57 ¢ast 1 revizia 5) a sUvisiacich bezpeé&nostnych noriem sa odporucaju
nasledujuce Sifrovacie algoritmy.

TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

O zastaranych algoritmoch

Funkcia FTPS podporuje z dovodu kompatibility aj nasledujuce algoritmy, ktoré su vSak na zaklade odporucani NIST
(NIST SP 800-57 ¢ast 1 revizia 5) a suvisiacich bezpecnostnych Standardov zastarané a v buducej verzii mézu byt
odstranené.

TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA WITH_AES 128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256

O kompatibilite pripojenia



Funkcia FTPS je navrhnuta s ohfadom na rovnovahu medzi bezpecnostou a kompatibilitou. V si€asnosti su zastarané
algoritmy podporované z nasledujucich dévodov, ale v buducej verzii mézu byt odstranené s cielom zlepSit bezpecnost.

Fotografovia a kameramani na volnej nohe sa musia pripajat k serverom, ktoré bezia na rdznych klientoch.

Je potrebné zachovat kompatibilitu so star§imi systémami a starSimi servermi.

Nie vSetci pouzivatelia su pripraveni prejst na bezpecnejSie nastavenie, pretoZze zmena nastaveni Sifrovacieho
algoritmu na strane servera je komplikovana.

Nastavenia FTPS sa ¢asto zdielaju s inymi zabezpecenymi sluzbami. Akékolvek zmeny je potrebné starostlivo
zvazit, pretoze mézu mat vplyv na ostatné sluzby na serveri.

Na zabezpecenie interoperability v réznych prostrediach je potrebné podporovat Siroku Skalu Sifrovacich algoritmov.

Sifrovaci algoritmus pouZivany poéas pripojenia FTPS sa uréuje automatickym vyjednavanim s cielovym serverom,
a preto zavisi od nastaveni servera. Hoci si uvedomujeme bezpecnostné rizika, v su€asnosti sa uprednostiuje
kompatibilita, aby sa uspokojili rdzne potreby pouzivatelov.

Bezpecnostné rizika

Pouzivanie zastaranych algoritmov vratane CBC/DHE/RSA/SHA-1 zvysSuje riziko, Ze zaSifrované Udaje mdze utocnik
desifrovat’ alebo s nimi manipulovat, ¢im sa Udaje pocas prenosu odhalia.

Odporucanie pre bezpecné pripojenie

Pred pouzitim funkcie FTPS skontrolujte, &i cielovy server pripojenia podporuje odporucany Sifrovaci algoritmus. Na
strane servera povolte iba odporuc¢ané algoritmy a zakazte zastarané algoritmy.

Nahravanie pomocou zabezpeceného FTP

Subory mézete odosielat so Sifrovanim pomocou protokolu FTPS v explicitnom rezime (FTPES) pre spojenie s cielovym
suborovym serverom.

Pre zabezpeceny prenos FTP nastavte [Using Secure Protocol] na [On] v nastaveniach cielového servera prenosu
suborov a importujte certifikat.

Odkazy

Recommendation for Key Management, Special Publication 800-57 Part 1 Revision 5, NIST, 2020.

Transitioning the Use of Cryptographic Algorithms and Key Lengths, Special Publication 800-131A Revision 2, NIST,
2019.

Recommendation for Block Cipher Modes of Operation: The CMAC Mode for Authentication, Special Publication 800-
38B, NIST, 2005 (obsahuje aktualizacie k 10. 6. 2016).

Certifikat
Zapiste certifikat pouzivany funkciou FTPES (FTPS) do koreriového adresara pamatovej karty. Nazov suboru nastavte
takto.

certification.pem (format PEM)
Maximalna velkost certifikatu, ktord mozno naditat, je 1 MB na certifikat.
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