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Denne vejledning til hjeelp beskriver sikkerhedsforanstaltninger for filoverfarsel og streaming ved brug af enheden.
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Sikkerhedsforanstaltninger

Dette emne beskriver sikkerhedsforanstaltninger, nar enheden forbindes til et netvaerk.

Kommunikationsindhold kan, uden at du ved det, blive opsnappet af uautoriserede tredjeparter i naerheden af
signalerne. Nar tradlgs LAN-kommunikation anvendes, skal der implementeres sikkerhedsforanstaltninger pa behgrig
vis for at beskytte kommunikationsindholdet.

Hvis indstillingen for [Security] i det tradlgse LAN-netvaerk indstilles til [None], og kameraet forbindes til et
adgangspunkt, vil den tradlgse kommunikation mellem kameraet og adgangspunktet ikke veere krypteret, og den vil
muligvis kunne opfanges af en tredjepart, der befinder sig inden for signalets reekkevidde. Brug en af
sikkerhedsprotokollerne WPA2 eller WPAS3 for at opna forbedret sikkerhed.

SONY ER IKKE ANSVARLIG FOR NOGEN FORM FOR SKADE FORARSAGET AF MANGLENDE
OVERHOLDELSE AF SIKKERHEDSFORHOLDSREGLER PA TRANSMISSIONSENHEDER, UUNDGAELIGE
DATALZAK FORARSAGET AF TRANSMISSIONSSPECIFIKATIONER ELLER ENHVER TYPE
SIKKERHEDSPROBLEMER.

Afhaengigt af driftsmiljget kan uautoriserede tredjeparter pa netvaerket have adgang til enheden. Nar enheden
tilsluttes til netvaerket, skal du sarge for at bekraefte, at netveerket er sikkert beskyttet.

Nar dette produkt kobles pa et netvaerk, skal opkoblingen ske via et system med en beskyttelsesfunktion, som f.eks.
en router eller firewall. Hvis opkoblingen sker uden en sadan beskyttelse, kan der opsta sikkerhedsproblemer.
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Forholdsregler vedrgrende internetforbindelse

Dette emne beskriver forholdsregler, nar enheden forbindes til internettet.

Enheden kan ikke oprette forbindelse via et tradlast LAN til et adgangspunkt, der kun benytter WEP eller WPA, da
disse sikkerhedsprotokoller har sarbarheder.

Enheden er ikke en netveerksenhed (for eksempel en router eller switch). Det anbefales kraftigt at forbinde enheden
til et netveerk, hvor netvaerksindstillingerne kan konfigureres og administreres pa passende vis, sa enheden kan
beskyttes mod netveerksbaserede angreb sasom DoS-angreb (Denial of Service-angreb).

Nar enheden forbindes til et netveerk, skal det ske via en router, der er konfigureret og administreres pa passende vis,
eller via en LAN-port, der har samme funktionalitet. Hvis den forbindes uden denne beskyttelse (for eksempel ved
brug af gratis wi-fi), kan det medfare sikkerhedsproblemer. Nar en router er korrekt konfigureret, giver den
tilstraekkelig beskyttelse mod DoS-angreb og tab af funktionalitet for enheder i netvaerket. Hvis der bemeaerkes noget
usaedvanligt, skal kameraets forbindelse til netvaerket straks afbrydes.
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Forholdsregler vedr. netvaerksfunktionen

Dette emne beskriver forholdsregler om enhedens netvaerksfunktion.

Hvis der registreres uautoriseret adgang, kan kameraet muligvis ikke acceptere kommunikation. Hvis dette sker, skal
du starte forfra med at oprette forbindelse.

Godkendelsesoplysningerne for tilslutning til enheden vises, nar du bruger [Network] — [Network Setup] — [Show
Authentication]. Pas pa, at skaermen ikke kan ses, og at QR-kodebilledet ikke kan kopieres af andre.

Der skal indstilles et brugernavn og en adgangskode pa kabstidspunktet. Nar du indstiller brugernavn og
adgangskode, skal du sgrge for, at indstillingerne ikke er synlige for andre. Angiv brugernavnet og adgangskoden

som fglger.

Angiv et brugernavn, der bestar af 1 til 16 tegn.

[User Dette er som standard "admin"”.

Name] Folgende er gyldige tegn.
Alfabetiske tegn (store og sma bogstaver), numeriske tegn, symboler (! % +,-.=_)
Angiv en adgangskode, der bestar af 8 til 16 tegn, og som indeholder mindst 1 eller flere
alfabetiske tegn og 1 eller flere numeriske tegn.

[Password] Felgende er gyldige tegn.
Alfabetiske tegn (store og sma bogstaver), numeriske tegn, symboler (! % +,-.=_)
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Forholdsregler vedr. tradlgst LAN

Dette emne beskriver forholdsregler, nar enheden forbindes via tradlgst LAN.

| vejledningen til hjaelp for denne enhed omtales tradlgse LAN-adgangspunkter og tradlgse LAN-routere, der
videreformidler LAN-forbindelser, som "adgangspunkter".

[Security] (krypteringsmetode) kan indstilles til [None], [WPAZ2] eller [WPA3]. Af hensyn til sikkerheden anbefales det
at anvende [WPAZ2] eller [WPA3]. Nar [None] er valgt, vises en besked, far der oprettes forbindelse. For at opna en
sikker tradles LAN-forbindelse anbefales det kraftigt at oprette forbindelse til adgangspunkter med WPA2- eller
WPAS-sikkerhed.

Som standard er WPA2-sikkerhed valgt, nar der registreres et tradlgst LAN-adgangspunkt ved brug af [Manual
Register].

Hvis du opretter forbindelse til et adgangspunkt uden sikkerhed, kan du blive udsat for hacking, at ondsindede
tredjeparter far adgang, eller angreb pa sarbarheder. Medmindre det er uundgaeligt, frarades det at oprette
forbindelse uden sikkerhed.

Konfigurering af sikkerhed pa et tradlgst LAN er meget vigtigt. Sony kan ikke holdes ansvarlig for eventuelle skader,
der skyldes, at der ikke er truffet sikkerhedsforanstaltninger, eller hvis der opstar et sikkerhedsproblem pa grund af
uundgéaelige omstaendigheder ved brug af tradlgst LAN.
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Forholdsregler vedr. USB-forankring

Dette emne beskriver forholdsregler, nar enheden forbindes via USB-forankring.

Opret kun kabelforbindelse til smartphones, du har tillid til. Af hensyn til sikkerheden frarades det at oprette
forbindelse til enheder af ukendt oprindelse.
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Om FTPES (FTPS)-funktionen

FTPS-funktionen understgtter forskellige krypteringsalgoritmer, der muligger sikker filoverfgrsel. Flere
krypteringsalgoritmer understattes for at sikre kompatibilitet med en bred vifte af servere, men nogle af algoritmerne
overholder muligvis ikke de nuveerende bedste sikkerhedspraksisser.

Krypteringsalgoritmer understottet af FTPS-funktionen

Folgende krypteringsalgoritmer understgttes.

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA _WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Anbefalede krypteringsalgoritmer

Falgende krypteringsalgoritmer anbefales baseret pa NIST-anbefalingerne (NIST SP 800-57 Part 1 Revision 5) og
relaterede sikkerhedsstandarder.

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

Om foraeldede algoritmer

FTPS-funktionen understeatter ogsa fglgende algoritmer af hensyn til kompatibilitet, men de er foreeldede baseret pa
NIST-anbefalingerne (NIST SP 800-57 Part 1 Revision 5) og relaterede sikkerhedsstandarder og kan blive fijernet i en
fremtidig version.

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_256_CBC_SHA256

TLS_RSA WITH_AES 128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES 256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256



Om forbindelseskompatibilitet

FTPS-funktionen er udviklet med henblik pa balance mellem sikkerhed og kompatibilitet. | gjeblikket understgttes
foraeldede algoritmer af fglgende arsager, men de kan blive fjernet i en fremtidig version for at forbedre sikkerheden.

Freelancefotografer og -videografer skal kunne oprette forbindelse til servere, der karer pa forskellige klienter.
Kompatibilitet med aeldre systemer og aldre servere skal opretholdes.

Ikke alle brugere er klar til at skifte til en mere sikker indstilling, da det er kompliceret at aendre krypteringsalgoritmen
pa serversiden.

FTPS-indstillingerne deles ofte med andre sikre tjenester. Alle aendringer bgr overvejes ngje, da de kan have en
indvirkning pa andre tjenester pa serveren.

En bred vifte af krypteringsalgoritmer skal understattes for at sikre interoperabilitet i forskellige miljger.

Den krypteringsalgoritme, der bruges under en FTPS-forbindelse, bestemmes ved automatisk forhandling med
destinationsserveren og afhaenger derfor af serverindstillingerne. Selvom sikkerhedsrisiciene er kendte, prioriteres
kompatibilitet i gjeblikket for at imgdekomme brugernes forskellige behov.

Sikkerhedsrisici

Brug af foreeldede algoritmer, herunder CBC/DHE/RSA/SHA-1, gger risikoen for, at krypterede data kan blive dekrypteret
eller manipuleret af en angriber, sa data eksponeres under overfgrslen.

Anbefaling til sikker forbindelse

For du bruger FTPS-funktionen, bar du kontrollere, at forbindelsens destinationsserver understatter den anbefalede
krypteringsalgoritme. Aktivér kun de anbefalede algoritmer pa serversiden, og deaktivér de foreeldede algoritmer.

Overforsel ved hjzelp af sikker FTP

Du kan overfgre filer med kryptering ved brug af FTPS in Explicit mode (FTPES) for forbindelse med
destinationsfilserveren.

For sikker FTP-overfarsel skal du indstille [Using Secure Protocol] til [On] i indstillingerne for
filoverfgrselsdestinationsserveren og importere et certifikat.

Referencer
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38B, NIST, 2005 (inkluderer opdateringer pr. 10/06/2016).

Certifikat

Skriv certifikatet brugt af FTPES (FTPS)-funktionen til rodmappen pa et hukommelseskort. Angiv filnavnet som fglger.
certification.pem (PEM-format)
Den maksimale certifikatstarrelse, der kan indleeses, er 1 MB pr. certifikat.
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