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Turvalisuse ettevaatusabinoud

Selles teemas kirjeldatakse seadme vorguga Uhendamise ettevaatusabindusid.

Signaalide laheduses asuvad volitamata muud osapooled vdivad vorgusuhtluse sisu teile teadmata kinni pudda.
Traadita kohtvdrgu sidet kasutades rakendage turvameetmed nduetekohaselt, et kaitsta vorgusuhtluse sisu.

Kui maarate traadita kohtvérgu suvandi [Security] seadeks [None] ja loote Uhenduse paasupunktiga, ei kripteerita
kaamera ja paasupunkti vahelist traadita sidet ning muu osapool vdib selle signaali levialas kinni pttida. Kasutage
turvalisuse suurendamiseks WPA2 vdi WPAS3 turvaprotokolli.

SONY EI VASTUTA MIS TAHES KAHJUDE EEST, MILLE POHJUS ON VAJALIKE TURVAMEETMETE
MITTEKASUTAMINE EDASTUSSEADMETE PUHUL, VALTIMATUTE ANDMELEKETE EEST, MIS ON TINGITUD
EDASTUSE TEHNILISTEST ANDMETEST, VOI MIS TAHES TURBEPROBLEEMIDE EEST.

Olenevalt kasutuskeskkonnast voivad volitusteta kolmandad osapooled vérgu kaudu seadmele juurde paaseda.
Tagage seadme Uhendamisel vorguga, et vork on korralikult kaitstud.

Toote vorguga tihendamisel tuleb teha seda sellise siisteemi kaudu, mis pakub kaitsefunktsiooni, nagu ruuter voi
tulemadr. Kui Ghendate ilma kaitseta, voib tekkida turbeprobleeme.
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Internetitihenduse ettevaatusabinoud

Selles teemas kirjeldatakse seadme internetiga Ghendamise ettevaatusabindusid.

Seade ei saa luua traadita kohtvérgu kaudu tGhendust paasupunktiga, mis kasutab ainult WEP-d v6i WPA-d, kuna
need on noérkustega turvaseaded.

See seade ei ole vorguseade (nt marsruuter vdi kommutaator). Seade on tungivalt soovitatav thendada vérguga, kus
saate vorguseadeid nduetekohaselt konfigureerida ja hallata, et tagada kaitse vérguriinnete vastu (nt
teenusetokestusriinded).

Uhendage seade vdrguga digesti konfigureeritud ja hallatud marsruuteri kaudu véi ihendage see sama funktsiooniga
LAN-pordiga. Kui tihendus luuakse ilma selle kaitseta (nt kasutades tasuta Wi-Fi-vorku), v8ib esineda
turvaprobleeme. Kui marsruuterid on digesti konfigureeritud, pakuvad need teenusetokestusriinnete voi seadmete
talitlushairete vastu vorgus piisavat kaitset. Kui markate midagi ebatavalist, ihendage kaamera kohe vorgust lahti.
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Vorgufunktsiooniga seotud ettevaatusabinéud

Selles teemas kirjeldatakse seadme vorgufunktsiooni ettevaatusabindusid.

Kui tuvastatakse volitamata juurdepaas, voib Uihendus kaameraga katkeda. Sellisel juhul looge Uhendus algusest
peale uuesti.

Seadme uUhendamise autentimisteave kuvatakse, kui kasutate mentid [Network] — [Network Setup] — [Show
Authentication]. Jalgige, et teised ei saaks ekraanikuva vaadata ega QR-koodi pilti kopeerida.

Kasutajanimi ja parool tuleb sisestada ostmise ajal. Kasutajanime ja parooli seadistamisel veenduge, et seaded ei
oleks teistele nahtavad. Maarake kasutajanimi ja parool jargmiselt.

Maarake kasutajanimi, mis sisaldab 1 kuni 16 tahemarki.

[User Tehase vaikeseadistus on ,admin®.
Name] Kasutada on lubatud jargmisi tdhemarke.
Tahed (suur- ja vaiketédhed), numbrid, simbolid (1% +,-.=_)

Maarake parool, mis sisaldab 8 kuni 16 tdhemarki, sealhulgas vahemalt 1 tahte ja vahemalt 1

numbrit.
[Password] Kasutada on lubatud jargmisi tahemaérke.
Tahed (suur- ja vaiketahed), numbrid, siimbolid (! % +,-.=_)
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Traadita kohtvorguga (LAN) seotud ettevaatusabinoud

Selles teemas kirjeldatakse seadme traadita kohtvérgu kaudu thendamise ettevaatusabindusid.

Selle seadme abijuhendis viidatakse LAN-Uhendusi vahendatavatele traadita kohtvorgu paasupunktidele ja traadita
kohtvdrgu marsruuteritele kui ,paasupunktidele”.

Suvandi [Security] (kripteerimismeetod) seadeks saab maarata [None], [WPA2] voi [WPA3]. Turvalisuse seisukohalt
on soovitatav kasutada seadet [WPA2] voi [WPA3]. Kui valitud on [None], kuvatakse enne Uhendamist teade.
Turvalise traadita LAN-Uhenduse loomiseks on tungivalt soovitatav luua thendus WPA2 vdi WPAS3 turvaseadega
paasupunktidega.

Vaikimisi valitakse turvaseade WPAZ2, kui registreerite traadita LAN-Uhenduse paasupunkti, kasutades suvandit
[Manual Register].

Kui loote paasupunktiga Uhenduse ilma turvaseadeta, ohustab teid nérkuste korral hakkimine, muude osapoolte
pahatahtlik juurdepaas voi rinded. Kui seda on véimalik valtida, siis turvaseadeta Uhenduse kasutamine pole
soovitatud.

Traadita kohtvérgu turvalisuse konfigureerimine on vaga tahtis. Sony ei vastuta kahjude eest, kui turvameetmeid ei
ole rakendatud voi kui traadita kohtvérgu kasutamisel ilmneb valtimatute asjaolude tottu turvaprobleem.

TP1002220979

5-073-645-71(1) Copyright 2025 Sony Corporation



SONY

Abijuhend

MPC-2610
Turvalisuse ettevaatusabindud

USB-l6astamisega seotud ettevaatusabinéud

Selles teemas kirjeldatakse seadme USB-I6astamise kaudu Uhendamise ettevaatusabindusid.

Kasutage |dastamiseks ainult usaldusvaarseid nutitelefone. Tundmatu paritoluga seadmete tihendamine ei ole
turvakaalutlustel soovitatav.
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Teave FTPES (FTPS)-funktsiooni kohta

FTPS-funktsioon toetab turvalise failiedastuse tagamiseks eri kriipteerimisalgoritme. Paljude eri serveritega Uhilduvuse
tagamiseks on toetatud mitmed kriipteerimisalgoritmid, millest mdned ei pruugi praeguste turvalisuse heade tavadega
vastavuses olla.

FTPS-funktsiooni toetatud kriipteerimisalgoritmid

Toetatud on jargmised kripteerimisalgoritmid.

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA _WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Soovitatud kriipteerimisalgoritmid

NIST-i soovituste (NIST SP 800-57 osa 1, parandus 5) ja seotud turbestandardite pdhjal soovitatakse jargmisi
kriipteerimisalgoritme.

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

Teave iganenud algoritmide kohta

FTPS-funktsioon toetab Ghilduvuse puhul ka jargmisi algoritme, kuid need on NIST-i soovituste (NIST SP 800-57 osa 1,
parandus 5) ja seotud turbestandardite pdhjal iganenud ning vdidakse tulevases versioonis eemaldada.

TLS_RSA WITH_AES 128 CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA WITH_AES 256 _CBC_SHA384
TLS_ECDHE_RSA _WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256



Teave iihenduse uihilduvuse kohta

FTPS-funktsioon on loodud turvalisuse ja Ghilduvuse tasakaalu silmas pidades. Praegu on iganenud algoritmid toetatud
jargmistel pdhjustel, kuid need voidakse tulevases versioonis turvalisuse suurendamiseks eemaldada.

Vabakutselised foto- ja videograafid peavad loom Uhenduse eri klientarvutites td6tavate serveritega.

Uhilduvus vanemate siisteemide ja parandserveritega tuleb sailitada.

Koik kasutajad ei ole valmis turvalisemale seadistustele ile minema, kuna serveri pool on kriipteerimisalgoritmi
seadete muutmine keeruline.

FTPS-i seadeid jagatakse sageli muude turbeteenustega. K&iki muudatusi tuleb hoolikalt kaaluda, kuna need vdivad
mdjutada muid serveri teenuseid.

Vaja on vaga mitmesuguste kripteerimisalgoritmide tuge, et tagada eri keskkondades koostalitlusvéime.

FTPS-lUhenduse ajal kasutatav kriipteerimisalgoritm maaratletakse sihtserveriga automaatse kooskélastuse kaudu ja
oleneb seetbttu serveri seadetest. Turvariskidest ollakse kull teadlik, kuid hetkel on prioriteet rahuldada kasutajate
mitmekuilgsed vajadused.

Turvariskid

Iganenud algoritmide (sh CBC/DHE/RSA/SHA-1) kasutamine suurendab ohtu, et rindaja voib kripteeritud andmed
dekrlpteerida voi neid manipuleerida, seades andmed edastuse ajal ohtu.

Turvalise ithenduse soovitused

Enne FTPS-funktsiooni kasutamist kontrollige, kas Ghenduse sihtserver toetab soovitatud kripteerimisalgoritmi. Lubage
server pool ainult soovitatud algoritmid ja keelake iganenud algoritmid.

Uleslaadimine turvalise FTP kaudu

Failid saate laadida Ules krupteeritult, kasutades FTPS-i Explicit-reziimis (FTPES), et luua Ghendus failide sihtserveriga.
Turvalise FTP-edastuse jaoks maarake failiedastusserveri satetes suvandi [Using Secure Protocol] seadeks [On] ja
importige sertifikaat.

Viited
Recommendation for Key Management, Special Publication 800-57 Part 1 Revision 5, NIST, 2020.
Transitioning the Use of Cryptographic Algorithms and Key Lengths, Special Publication 800-131A Revision 2, NIST,
2019.

Recommendation for Block Cipher Modes of Operation: The CMAC Mode for Authentication, Special Publication 800-
38B, NIST, 2005 (hdlmab varskendusi alates 10.06.2016).

Sertifikaat

Kirjutage FTPES (FTPS)-funktsiooni kasutatav sertifikaat malukaardi juurkausta. Maarake faili nimi jargmiselt:
certification.pem (PEM-vorming)
Laaditava sertifikaadi maksimaalne suurus on 1 MB.
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