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Tassa ohjekirjassa kuvataan tiedoston siirtoa ja suoratoistoa koskevia turvallisuusvaroituksia laitteen kayton aikana.
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Muistettavaa Internetyhteydesta
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Muistettavaa USB-yhteydenjaosta
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Turvallisuusvaroitukset

Tassa kohdassa kuvataan muistettavia asioita, jotka koskevat laitteen liittamista verkkoon.

Viestinnan sisaltd saattaa kayttajan tietdmatta joutua signaalien laheisyydessa olevien valtuuttamattomien
ulkopuolisten haltuun. Kun kaytat langatonta yhteytta, suojaa viestinnan sisalté asianmukaisilla turvatoimenpiteilla.
Jos asetat [Security] langaton lahiverkko -asetukseksi [None] ja muodostat yhteyden tukiasemaan, kameran ja
tukiaseman valinen langaton yhteys ei ole salattu, ja kolmas osapuoli voi tunkeutua sinne signaalialueen sisalla.
Kayta WPA2- tai WPA3-turvallisuusprotokollaa, jotka takaavat paremman turvallisuuden.

SONY EI VASTAA MINKAANLAISISTA VAHINGOISTA, JOTKA AIHEUTUVAT LAHETYSLAITTEIDEN
ASIANMUKAISTEN TURVATOIMENPITEIDEN LAIMINLYONNISTA, LAHETYSMAARITYSTEN AIHUETTAMISTA
VAISTAMATTOMISTA TIETOVUODOISTA TAI MINKAANLAISISTA TURVALLISUUSONGELMISTA.
Kayttoymparistosta riippuen verkon valtuuttamattomat kolmannet osapuolet saattavat pystya kayttamaan laitetta. Kun
liitat laitteen verkkoon, muista varmistaa, etta verkon tietoturva on suojattu.

Yhdista tuote verkkoon suojaustoiminnolla varustetun jarjestelman, esimerkiksi reitittimen tai palomuurin, kautta.
Yhdistdminen ilman téllaista suojausta voi johtaa tietoturvaongelmiin.
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Muistettavaa Internetyhteydesta

Tassa kohdassa kuvataan muistettavia asioita, jotka koskevat laitteen yhdistamista Internetiin.

Laite ei voi muodostaa yhteytta langaton lahiverkon kautta tukiasemaan, joka kayttaa vain WEP:ia tai WPA:ta, jotka
ovat haavoittuvaisia suojausmenetelmia.

Laite ei ole verkkolaite (esimerkiksi reititin tai kytkentdkeskus). On erittéin suositeltavaa, etta yhdistat laitteen
verkkoon, jossa voit konfiguroida ja hallita verkkoasetuksia asianmukaisesti suojataksesi sen verkkoa koskevilta
hyodkkayksilta, kuten DoS-hydkkayksiltd (Denial of Service -hydkkaykset).

Kun yhdistat laitteen verkkoon, tee se sellaisen reitittimen kautta, joka on asianmukaisesti konfiguroitu ja hallittu, tai
yhdista se LAN-porttiin, jolla on sama toiminnallisuus. Jos laite yhdistetdan ilman tallaista suojausta (esimerkiksi
kayttamalla ilmaista Wi-Fi-yhteytta), turvallisuusongelmia saattaa ilmeta. Asianmukaisesti konfiguroidut reitittimet
tarjoavat riittdvan suojauksen DoS-hyokkayksia tai laitteiden toiminnallisuuden menetyksia vastaan verkossa. Jos
huomaat jotakin epatavallista, kytke kamera heti irti verkosta.
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Muistettavaa verkkotoiminnosta

Tassa kohdassa kuvataan muistettavia asioita laitteen verkkotoiminnosta.

Jos havaitset luvattoman paasyn, kamera ei valttamatta voi enaa hyvaksya kommunikaatioita. Jos nain tapahtuu,
muodosta yhteys alusta alkaen.

Saat laitteen yhteyden muodostamiseen tarvittavat todennustiedot nakyviin valitsemalla [Network] — [Network Setup]
— [Show Authentication]. Varmista, etteivat muut ihmiset nde nayttdéa eivatka voi kopioida QR-koodin kuvaa.
Kayttdjanimi ja salasana on asetettava ostohetkelld. Kun maaritat kayttajanimesi ja salasanasi, varmista etteivat muut
nae asetuksiasi. Maarita kayttajanimi ja salasana seuraavalla tavalla.

[User Name]

[Password]

Maarita kayttajanimi, jossa on 1-16 merkkia.

Se on oletusarvoisesti "admin”.

Seuraavat ovat kelvollisia syottdmerkkeja.

Aakkoset (pienet ja isot kirjaimet), numerot, symbolit (! % +,-.=_)

Maarita 8—16 merkkia pitka salasana, jossa on vahintaan 1 kirjain ja vahintdan 1 numero.
Seuraavat ovat kelvollisia sy6éttdmerkkeja.
Aakkoset (pienet ja isot kirjaimet), numerot, symbolit (! % +,-.=_)
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Muistettavaa langattomasta lahiverkosta

Tassa kohdassa kuvataan muistettavia asioita, jotka koskevat laitteen yhdistamista langattoman Iahiverkon kautta.

Taman laitteen ohjekirjassa LAN-liittimet yhdistavia langattomia LAN-tukiasemia ja langattomia LAN-reitittimia
kutsutaan "tukiasemiksi”.

[Security] (salaustapa) voidaan asettaa arvoon [None], [WPA2], tai [WPA3]. Asetuksen [WPAZ2] tai [WPA3] kaytto on
suositeltavaa turvallisuuden ndkdkulmasta. Kun [None] on valittuna, nékyviin tulee viesti ennen yhteyden
muodostamista. Langattoman lahiverkkoyhteyden suojaamiseksi suositellaan yhteytta tukiasemiin WPA2- tai WPA3-
turvallisuusasetuksilla.

WPAZ2-suojaustapa valitaan oletusarvoisesti, kun langattoman lahiverkon tukiasema rekisterdidaan toiminnolla
[Manual Register].

Jos muodostat yhteyden tukiasemaan ilman turvallisuusasetuksia, saatat joutua hakkeroinnin, pahanilkisten
kolmansien osapuolten tunkeutumisen tai haavoittuvuuksia hyvaksikayttavien hyokkaysten kohteeksi. Yhteytta ilman
turvallisuusasetuksia ei suositella, paitsi jos sitd mahdollisuutta ei voida valttda muulla tavoin.

Langattoman lahiverkon turvallisuuden konfiguroiminen on erittéin tarkeda. Sony ei ole vastuussa vahingoista, jotka
aiheutuvat turvallisuustoimenpiteiden tekematta jattamisesta, tai jos turvallisuusongelma aiheutuu langattoman
[&hiverkon kayton vaistamattéomien olosuhteiden tuloksena.
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Muistettavaa USB-yhteydenjaosta

Tassa kohdassa kuvataan muistettavia asioita, jotka koskevat laitteen yhdistamistd USB-yhteydenjaon kautta.

Kayta yhteydenjakoon vain luotettavia alypuhelinlaitteita. Laitteiden yhdistaminen alkuperaltdan tuntemattomiin
kohteisiin ei ole suositeltavaa turvallisuussyista.
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Tietoja FTPES (FTPS) -toiminnosta

FTPS-toiminto tukee useita salausalgoritmeja, jotka varmistavat turvallisen tiedoston siirron. Monet palvelintyypit ovat
yhteensopivia ja tukevat useita salausalgoritmeja, joista osa ei valttamatta ole yhteensopivia tamanhetkisten parhaiden
turvallisuuskaytantojen kanssa.

FTPS-toiminnon tukemat salausalgoritmit

Seuraavia salausalgoritmeja tuetaan.

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA _WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Suositeltavat salausalgoritmit

Seuraavia salausalgoritmeja suositellaan NIST-suositusten (NIST SP 800-57 Part 1 Revision 5) ja niihin liittyvien
turvallisuusstandardien perusteella.

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

Tietoja vanhentuneista algoritmeista

FTPS-toiminto tukee myo6s seuraavia algoritmeja, mutta ne ovat vanhentuneita NIST-suositusten (NIST SP 800-57 Part 1
Revision 5) ja niihin liittyvien turvallisuusstandardien perusteella. Ne voidaan poistaa tulevista versioista.

TLS_RSA WITH_AES 128 CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA WITH_AES 256 _CBC_SHA384
TLS_ECDHE_RSA _WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256



Tietoja yhteyden yhteensopivuudesta

FTPS-toiminto on suunniteltu tarjpamaan tasapainoa turvallisuuden ja yhteensopivuuden valilla. Talla hetkella
vanhentuneita algoritmeja tuetaan seuraavista syista, mutta ne voidaan poistaa tulevista versioista turvallisuuden
parantamiseksi.

Freelance-valokuvaajien ja -videokuvaajien on kyettdva muodostamaan yhteys eri asiakkaiden palvelimiin.
Yhteensopivuus vanhempien jarjestelmien ja perinteisten palvelimien kanssa on sailytettava.

Kaikki kayttajat eivat ole valmiita vaihtamaan turvallisempaan kokoonpanoon, silla palvelimen
salausalgoritmiasetusten muuttaminen on monimutkaista.

FTPS-asetukset jaetaan usein muiden turvallisuuspalveluiden kanssa. Kaikkia muutoksia on harkittava huolellisesti,
silla ne voivat vaikuttaa palvelimen muihin palveluihin.

Salausalgoritmien laaja tuki on tarpeen, jotta voidaan varmistaa eri ymparistdjen valinen kaytto.

FTPS-yhteyden aikana kaytetty algoritmi maaraytyy kohdepalvelimen kanssa kdydyn automaattisen neuvottelun
tuloksena, ja siksi se riippuu palvelinasetuksista. Vaikka kayttajat ovat tietoisia turvallisuusriskeista, yhteensopivuus on
yleensa etusijalla kayttajien erilaisten tarpeiden tyydyttamiseksi.

Turvallisuusriskit

Vanhentuneiden algoritmien, kuten CBC/DHE/RSA/SHA-1, kaytto lisda salattujen tietojen salauksen purkautumis- tai
peukalointiriskia, mik& altistaa tiedot hydkkayksille siirron aikana.

Suositukset turvalliselle yhteydelle

Ennen kuin kaytat FTPS-toimintoa, tarkista ettéd yhteyden kohdepalvelin tukee suositeltavaa salausalgoritmia. Salli vain
suositeltujen algoritmien kayttd palvelinpuolella ja poista vanhentuneet algoritmit kaytosta.

Lataaminen palvelimelle kayttamalla suojattua FTP:ta

Voit lahettaa tiedostoja salatusti FTPS-yhteydella kayttamalla FTPS-yhteytta kohdetiedostopalvelimeen Explicit-tilassa
(FTPES).

Jos haluat kayttéda suodattua FTP-siirtoa, maaritéa kohdan [Using Secure Protocol] asetukseksi [On] tiedostonsiirron
kohdepalvelimen asetuksissa ja tuo varmenne.

Lahteet

Recommendation for Key Management, Special Publication 800-57 Part 1 Revision 5, NIST, 2020.
Transitioning the Use of Cryptographic Algorithms and Key Lengths, Special Publication 800-131A Revision 2, NIST,
2019.

Recommendation for Block Cipher Modes of Operation: The CMAC Mode for Authentication, Special Publication 800-
38B, NIST, 2005 (sisaltéda 10/06/2016 tehdyt paivitykset).

Varmenne

Kirjoita FTPES (FTPS) -toiminnon kayttdma varmenne muistikortin juurihakemistoon. M&arita tiedoston nimi seuraavalla
tavalla.

certification.pem (PEM-muoto)

Ladattavan varmenteen maksimikoko on 1 Mt per varmenne.
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