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Biztonsagi ovintézkedések

Ez a Sugo utmutatoé az egység hasznalataval torténd fajlatvitellel és streameléssel kapcsolatos biztonsagi
ovintézkedéseket ismerteti.
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Biztonsagi 6vintézkedések

Ez a témakdr az egység haldzati csatlakoztatasaval kapcsolatos figyelmeztetéseket ismerteti.

A jelek kdrnyezetében illetéktelenek észrevétlenul lehallgathatjak a kommunikacio tartalmat. Vezeték nélkili halozati
kommunikacié hasznalatakor védje megfeleld biztonsagi intézkedésekkel a kommunikacioé tartalmat.

Ha a [Security] vezeték nélkuli LAN beallitast [None]-ra allitja, és igy csatlakozik hozzaférési ponthoz, a kamera és a
hozzaférési pont kdzotti vezeték nélkuli kommunikacio nem lesz titkositva, és a jel hatétavolsagan belil lehallgathato.
A fokozott biztonsag érdekében hasznalja a WPA2 vagy WPAS3 biztonsagi protokollt.

A SONY SEMMINEMU FELELOSSEGET NEM VALLAL AZ ATVITELI ESZKOZOKRE VONATKOZO KELLO
BIZTONSAGI INTEZKEDESEK ELMULASZTASABOL, AZ ATVITELI SPECIFIKACIOK MIATT ELKERULHETETLEN
ADATSZIVARGASOKBOL VAGY BARMINEMU BIZTONSAGI GONDBOL FAKADO SEMMILYEN KARERT.

Az Uzemi kérnyezettdl fuggden elb6fordulhat, hogy illetéktelenek hozzaférnek a készulékhez a haldzaton. A készulék
halézatra kapcsolasakor ellenérizze, hogy kelléen biztonsagos-e a halozat.

Ha halézatra kapcsolja ezt a terméket, iktasson kézbe védelmi funkciét, példaul Utvalasztot vagy tlzfalat. llyen
védelem nélkul veszélyeztetheti a termék biztonsagat.
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Az internetes kapcsolatra vonatkozé6 figyelmeztetések

Ez a témakdr az internetes csatlakoztatassal kapcsolatos figyelmeztetéseket ismerteti.

Az egység nem tud vezeték nélkili LAN halézaton csatlakozni olyan hozzaférési ponthoz, amely csak WEP vagy
WPA biztonsagi protokollt hasznal, mivel ezek sérllékenyek.

Az egység nem halozati eszkdz (Utvalasztd, kapcesolo stb.). Nyomatékosan ajanljuk, hogy az egységet olyan
hal6zathoz csatlakoztassa, ahol a halézati beallitasokat megfeleléen konfiguralhatja és kezelheti, hogy megvédije
DoS (szolgaltatasmegtagadasi) és hasonlé tamadasoktol.

Az egységet megfeleléen konfiguralt és kezelt Utvalaszto vagy ilyen funkciéval rendelkezd LAN-port Gtjan
csatlakoztassa halézatra. llyen védelem nélkil (példaul ingyenes Wi-Fi hasznalatakor) veszélyeztetheti biztonsagat.
Megfeleld konfiguralas esetén az utvalasztok megfelelé védelmet nyljtanak a DoS-tdamadasok vagy a halézati
eszkdzok mikodésének kiesése ellen. Ha barmilyen rendellenességet észlel, azonnal valassza le a kamerat a
halézatrol.
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A halézati funkciora vonatkozoé figyelmeztetések

Ez a témakdr az egység haldzati funkcidival kapcsolatos figyelmeztetéseket ismerteti.

Ha jogosulatlan hozzaférést észlel, a kamera elutasithatja a kommunikacié fogadasat. llyen esetben ismételje meg a
csatlakoztatast.

Az egységhez valo csatlakozashoz szikséges hitelesitési adatok a [Network] — [Network Setup] — [Show
Authentication] hasznalatakor jelennek meg. Vigyazzon, hogy masok ne lathassak a képernydt és ne masolhassak le
a QR-koédot.

A felhasznalonevet és a jelszot a vasarlaskor kell beallitani. Felhasznaloneve és a jelszava beallitasakor ligyeljen
arra, hogy masok ne lathassak 6ket. A felhasznaldnevet és jelszo6t a kovetkez8k szerint allitsa be.

Allitson be egy 1-16 karakterbdl all6 felhasznalénevet.

A gyari alapértelmezett felhasznalénév ,admin”.

A kovetkezd beviteli karakterek tekinthetbk érvényesnek.

Betlk (nagy- és kisbetiik), szamok, szimbdlumok (! % +,-.=_)

[User Name]

Allitson be egy 8—16 karakterbél &ll6 jelszét, legalabb 1 betiivel és 1 szamjeggyel.
[Password] A kdvetkez§ beviteli karakterek tekinthetdk érvényesnek.
Betilk (nagy- és kisbetik), szamok, szimbdélumok (! % +,-.=_)
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Vezeték nélkili halézattal kapcsolatos figyelmeztetések

Ez a témakdr a vezeték nélklli haldzati csatlakozassal kapcsolatos figyelmeztetéseket ismerteti.

Az egység Sugo utmutatojaban a vezeték nélkuli LAN-hozzaférési pontokat és a LAN-kapcsolatot hasznal6 vezeték
nélkuli LAN-Utvalasztok mint ,hozzaférési pontok” szerepelnek.

A [Security] (titkositasi modszer) beallitasa [None], [WPA2] vagy [WPAZ3] lehet. Biztonsagi szempontbdl a [WPA2]
vagy [WPAZ3] beallitas hasznalatat ajanljuk. A [None] lehet6ség valasztasakor a csatlakozas el6tt Gizenet jelenik meg.
A vezeték nélkili LAN-kapcsolat biztonsaga érdekében nyomatékosan ajanljuk WPA2 vagy WPA3 biztonsagi
beallitasu hozzaférési pontok hasznalatat.

Vezeték nélkili halézati hozzaférési pont [Manual Register] Utjan torténd valasztasakor az alapértelmezett biztonsagi
modszer WPA2 lesz.

Ha biztonsagi beallitasok nélkll csatlakozik egy hozzaférési ponthoz, akkor hackereknek, rosszindulatu
betolakoddknak vagy tdmadasoknak lehet kitéve. Biztonsagi beallitas nélklli csatlakozast csak akkor hasznaljon, ha
mar nincs mas lehetdség.

Nagyon fontos a biztonsag beallitdsa egy vezeték nélkuli LAN halézaton. A Sony nem vallal felel6sséget az
elmulasztott biztonsagi intézkedésekbdl eredd karokért, vagy vezeték nélkili LAN hasznalata soran elkertlhetetlen
kortlmények miatt fellépd biztonsagi problémakért.
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Az USB internetmegosztassal kapcsolatos figyelmeztetések

Ez a témakdr az USB internetmegosztassal torténé csatlakozassal kapcsolatos figyelmeztetéseket ismerteti.

Az internetmegosztashoz csak megbizhatd okostelefont hasznaljon. Ismeretlen eredetli eszk6z6khoz vald
kapcsolddas biztonsagi okokbol nem ajanlott.
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Az FTPES (FTPS) funkcio rovid leirasa

Az FTPS funkcio kulonféle titkositd algoritmusokat tamogat a biztonsagos fajlatvitelhez. A szerverek széles skalajaval
valo kompatibilitas érdekében tobbféle titkosité algoritmust tamogat, amelyek kdzil néhany nem feltétlendl felel meg a
jelenlegi legjobb biztonsagi megoldasoknak.

A FTPS funkcio altal tamogatott titkosité algoritmusok

A kovetkezd titkositd algoritmusokat tamogatja.

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA _WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Ajanlott titkosito algoritmusok

A NIST ajanlasok (NIST SP 800-57 Part 1 Revision 5) és kapcsolddo biztonsagi szabvanyok alapjan a kévetkezd titkositéd
algoritmusok hasznalatat ajanljuk.

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

Elavult titkositoé algoritmusok

Az FTPS funkcié a kompatibilitas érdekében a kdvetkez6 algoritmusokat is tdmogatja, de ezek a NIST ajanlasai (NIST
SP 800-57 Part 1 Revision 5) és a kapcsol6do biztonsagi szabvanyok szerint elavultak, és egy késébbi verzidoban
eltavolitasra kertlhetnek.

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_256_CBC_SHA256

TLS_RSA WITH_AES 128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES 256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256



A kapcsolat kompatibilitasa

Az FTPS funkci6 a biztonsag és a kompatibilitas k6zott egyensulyoz. Pillanatnyilag a kévetkezd okokbdl tamogat elavult
algoritmusokat, de elé6fordulhat, hogy ezek el lesznek tavolitva egy késébbi verzidbdl a biztonsag javitasa végett.

Szabadusz6 fotdsoknak és videdsoknak kilonbdz6 klienseken futd szerverekhez kell csatlakozniuk.

Emiatt fenn kell tartani a kompatibilitast a régebbi rendszerekkel és a hagyomanyos szerverekkel.

Nem minden felhasznald hajlandé biztonsagosabb beallitasra valtani, mivel bonyolult a titkositd algoritmus
beallitasainak megvaltoztatasa a szerveroldalon.

Az FTPS-beallitasok gyakran kerllnek megosztasra mas biztonsagos szolgaltatasokkal. Minden valtoztatast
figyelembe kell venni, mert hatdssal lehetnek a szerver mas szolgaltatasaira.

Az interoperabilitas kilonbdz6 kornyezetekben valé biztositasahoz titkosité algoritmusok széles korét kell tamogatni.

Az FTPS-kapcsolat soran hasznalt titkosito algoritmust a célszerverrel végzett automatikus egyeztetés hatarozza meg,
ezért ez a szerver beallitasaitol fugg. A biztonsagi kockazatok tudataban jelenleg a kompatibilitas élvez elsébbséget,
hogy a felhasznaldk sokféle igényét kielégitsuk.

Biztonsagi kockazatok

A CBC/DHE/RSA/SHA-1 és mas elavult algoritmusok hasznalata néveli annak kockazatat, hogy a titkositott adatokat
illetéktelenek visszafejtik vagy meghamisitjak, és az adatok atvitel kdzben hozzaférhetévé valnak.

Ajanlas a kapcsolat biztonsagossa tételére

Az FTPS funkcié hasznalata el6tt ellendrizze, hogy a kapcsolat célszervere tamogatja-e az ajanlott titkositd algoritmust.
Csak az ajanlott algoritmusokat engedélyezze a szerveroldalon, és tiltsa le az elavult algoritmusokat.

Feltoltés biztonsagos FTP protokollal

A fajlokat titkositva, FTPS-sel, Explicit mdédban (FTPES) toltheti fel a célfajlszerverre.
Biztonsagos FTP atvitelhez a fajlatviteli célszerver bedllitas [Using Secure Protocol] pontjat allitsa [On] értékre és
importaljon tanusitvanyt.
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Recommendation for Key Management, Special Publication 800-57 Part 1 Revision 5, NIST, 2020.
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2019.

Recommendation for Block Cipher Modes of Operation: The CMAC Mode for Authentication, Special Publication 800-
38B, NIST, 2005 (tartalmazza a 2016.10.06-i frissitéseket).

Tanusitvany

Az FTPES (FTPS) funkcio altal hasznalt tanusitvanyt irja be a memoériakartya gyokérkonyvtaraba. A fajl nevét a
kovetkezbképpen allitsa be.

certification.pem (PEM formatum)

A betdlthetd tanusitvanyok maximalis mérete tanusitvanyonként 1 MB.
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