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Su sauga susijusios atsargumo priemonés

Sis zinynas apibadina su sauga susijusias atsargumo priemones perduodant failus ir transliuojant i jrenginio.

Su sauga susijusios atsargumo priemonés

Atsargumo priemonés, _susijusios su interneto rySiu

Atsargumo priemoneés, susijusios su tinklo funkcija

Atsargumo priemonés, susijusios su belaidZiu LAN

Atsargumo priemonés, susijusios su dalijimusi interneto rySiu per USB

Apie FTPES (FTPS)_funkcijg
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Su sauga susijusios atsargumo priemonés

Sioje temoje apibidinamos atsargumo priemonés, kuriy reikia paisyti prijungiant jrenginj prie tinklo.

Komunikacijos turinj jums nezinant gali perimti nejgaliotosios treciosios Salys, esancio netoli signalo. Naudodami
belaidj LAN ry§j, jdiekite tinkamas saugumo priemones, kad apsaugotuméte komunikacijos turin;.

Jei nustatote [Security] belaidZio LAN rySio nuostatg kaip [None] ir jungiatés prie prieigos tasko, belaidis rySys tarp
fotoaparato ir prieigos tasko nebus Sifruotas ir signalo diapazone jj gali perimti treCioji Salis. Siekdami didesnio
saugumo naudokite WPA2 arba WPA3 saugumo protokolg.

,SONY*“ NEATSAKO UZ BET KOKIO POBUDZIO NUOSTOLIUS, ATSIRADUSIUS DEL PERDAVIMO
JRENGINIUOSE NEJDIEGTY SAUGOS PRIEMONIUY, DEL SU PERDAVIMO CHARAKTERISTIKOMIS
SUSIDARIUSIO NEISVENGIAMO DUOMENUY NUTEKEJIMO ARBA BET KOKIO TIPO SAUGOS PROBLEMU.
Atsizvelgiant j darbo aplinka, tinklu besinaudojancios ir neturincios leidimo treciosios Salys gali jgyti prieigg prie
jrenginio. Jungdami jrenginj j tinklg batinai jsitikinkite, kad tinklas tinkamai apsaugotas.

Jungdami §j gaminj prie tinklo, junkite per sistema, kuri uztikrina apsaugos funkcijg, pvz., marsruto parinktuvg arba
uzkarda. Jungiant be tokios apsaugos, gali kilti saugumo problemy.
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Atsargumo priemoneés, susijusios su interneto rysiu

Sioje temoje apibidinamos atsargumo priemonés, kuriy reikia paisyti prijungiant jrenginj prie interneto.

Jrenginys belaidzZiu LAN rySiu negali prisijungti prie prieigos tasko, kuris naudoja tik WEP arba WPA, nes Sie saugumo
metodai yra pazeidziami.

Jrenginys néra tinklo jrenginys (pavyzdZiui, marSruto parinktuvas arba Sakotuvas). Primygtinai rekomenduojama
jrenginj jungti prie tinklo, kuriame galite tinkamai konfigdruoti ir valdyti tinklo nuostatas, kad apsisaugotuméte nuo
pries tinklg nukreipty ataky, pvz., DoS atakos (aptarnavimo perkrovos atakos).

Prijungdami jrenginj prie tinklo junkite jj per marSruto parinktuva, kuris tinkamai sukonfigtruotas ir valdomas, arba
junkite prie LAN prievado, kurio funkcijos tokios pacios. Jei jungiate be tokios apsaugos (pavyzdziui, naudodami
nemokama ,Wi-Fi“), gali kilti saugumo problemy. Tinkamai sukonfigtruoti marSruto parinktuvai suteikia pakankamg

apsaugg nuo DoS ataky arba jrenginiy funkcionalumo praradimo tinkle. Jei pastebite kg nors nepaprasto, nedelsdami
atjunkite fotoaparatg nuo tinklo.
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Atsargumo priemoneés, susijusios su tinklo funkcija

Sioje temoje apibiidinamos atsargumo priemonés, susijusios su jrenginio tinklo funkcija.

Jei aptinkama neleistina prieiga, fotoaparatas gali nebepriimti rySio. Tokiu atveju i$ naujo prijunkite nuo pradzios.
Autentifikavimo informacija, reikalinga prisijungti prie jrenginio, rodoma, kai naudojate [Network] — [Network Setup] —
[Show Authentication]. Pasirapinkite, kad ekrano nematyty ir QR kodo vaizdo negaléty nukopijuoti kiti asmenys.
Naudotojo vardas ir slaptaZodis turi bati nustatyti jsigijimo momentu. Kai nustatote savo naudotojo vardg ir slaptaZodi,
jsitikinkite, kad nuostaty nemato kiti asmenys. Nustatykite naudotojo vardg ir slaptazodj tokia tvarka.

Naudotojo vardg turi sudaryti nuo 1 iki 16 Zzenkly.

[User Gamykloje vardas nustatytas j ,admin®.
Name] Toliau pateikiami galimi jvesti simboliai.
Raidés (didZiosios ir mazosios), skaitmenys, simboliai (! % +,-.=_)

Nustatykite 8—16 simboliy ilgio slaptazodj, kuriame bty bent 1 ar daugiau raidziy ir 1 ar daugiau
skaitmeny.

Toliau pateikiami galimi jvesti simboliai.

Raidés (didZiosios ir mazosios), skaitmenys, simboliai (! % +,-.=_)

[Password]

TP1002221083

5-073-646-01(1) Copyright 2025 Sony Corporation



SONY

Zinynas

MPC-2610
Su sauga susijusios atsargumo priemonés

Atsargumo priemonés, susijusios su belaidziu LAN

Sioje temoje apibldinamos atsargumo priemonés, kuriy reikia paisyti prijungiant jrenginj belaidziu LAN rysiu.

Sio jrenginio Zinyne belaidzio LAN prieigos taskai ir belaidZio LAN marsruto parinktuvai, kurie perduoda LAN rysius,
vadinami ,prieigos taskais®.

[Security] (Sifravimo badas) galima nustatyti kaip [None], [WPA2] arba [WPA3]. Saugumo poZzidriu rekomenduojama
nustatyti [WPA2] arba [WPA3]. Kai [None] pasirinkta, prie$ prisijungiant rodomas pranesSimas. Kad belaidis LAN rySys
baty saugus, primygtinai rekomenduojama prie prieigos tasky jungtis naudojant WPA2 arba WPA3 saugos nuostatg.
Pagal numatytgjg nuostatg, pasirenkamas WPA2 saugos metodas, kai registruojamasi prie bevielio LAN tinklo
prieigos tasko naudojant [Manual Register].

Jei prie prieigos tasko jungiatés be jokios saugos nuostatos, galite nukentéti nuo jsilauzéliy, kenkéjisky treciyjy Saliy
prieigos ar ataky prie$ pazeidZziamas vietas. Nerekomenduojama uzmegzti rysio be jokiy saugos nuostaty, nebent tai
neiSvengiama.

Sukonfigdruoti belaidzio LAN rySio sauguma yra labai svarbu. ,Sony“ neprisiima atsakomybés uz jokig Zala, kilusig
dél to, kad nebuvo imtasi saugumo priemoniy, arba jei saugumo problema naudojant belaidj LAN ry§j kilo dél
neiSvengiamy aplinkybiy.
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Atsargumo priemonés, susijusios su dalijimusi interneto rysiu per USB

Sioje temoje apibiidinamos atsargumo priemonés, kuriy reikia paisyti prijungiant jrenginj per USB.

Internetu dalykités tik su patikimais iSmaniaisiais jrenginiais. Dél saugumo nerekomenduojama prisijungti prie
nezinomos kilmés jrenginiy.
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Apie FTPES (FTPS) funkcija

FTPS funkcija palaiko jvairius Sifravimo algoritmus, kad baty uztikrintas saugus faily perdavimas. |vairds Sifravimo
algoritmai, i$ kuriy ne visi gali atitikti dabartine geriausig saugumo praktika, palaikomi dél suderinamumo su jvairiais
serveriais.

FTPS funkcijos palaikomi Sifravimo algoritmai

Palaikomi toliau nurodyti Sifravimo algoritmai.

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA _WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Rekomenduojami Sifravimo algoritmai

Toliau nurodyti Sifravimo algoritmai yra rekomenduojami pagal NIST rekomendacijas (NIST SP 800-57, 1 dalis, 5
redakcija) ir susijusius saugumo standartus.

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

Apie pasenusius algoritmus

FTPS funkcija taip pat palaiko toliau nurodytus algoritmus dél suderinamumo, taciau pagal NIST rekomendacijas (NIST
SP 800-57, 1 dalis, 5 redakcija) ir susijusius saugumo standartus jie yra pasene ir bisimose versijose gali bati paSalinti.

TLS_RSA WITH_AES 128 CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA WITH_AES 256 _CBC_SHA384
TLS_ECDHE_RSA _WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256



Apie rysio suderinamumag

FTPS funkcija sukurta subalansuojant sauguma ir suderinamuma. Siuo metu pasene algoritmai palaikomi dél toliau
nurodyty priezasciy, bet blsimose versijose gali bati pasalinti siekiant didesnio saugumo.

Laisvai samdomiems fotografams ir videografams reikia prisijungti prie jvairiy klienty serveriy.

Turi bati iSlaikytas suderinamumas su senesnémis sistemomis ir sensteléjusiais serveriais.

Ne visi naudotojai yra pasirenge pereiti prie saugesniy nustatymy, nes Sifravimo algoritmy nuostaty keitimas serverio
puseje yra sudetingas.

FTPS nuostatos daznai bendrinamos su kitomis saugumo paslaugomis. Bet kokius pakeitimus batina gerai apgalvoti,
nes jie gali turéti jtakos ir kitoms serverio paslaugoms.

Turi bati palaikomi jvairts Sifravimo algoritmai, kad baty uztikrinta sgveika skirtingose aplinkose.

Sifravimo algoritmai, naudojami per FTPS ry$j, nustatomi vedant automatines derybas su paskirties vietos serveriu, todél
priklauso nuo serverio nuostaty. Nors Zinoma apie saugumo rizikas, Siuo metu pirmenybé teikiama suderinamumui, kad
baty tenkinami jvairis naudotojy poreikiai.

Saugumo rizikos

Naudojant pasenusius algoritmus, jskaitant CBC / DHE / RSA / SHA-1, padidéja rizika, kad uzsifruoti duomenys bus
iSifruoti arba sugadinti jsibrovélio ir atskleisti transliavimo metu.

Saugaus rysio rekomendacijos

Prie$ naudodami FTPS funkcijg patikrinkite, ar rySio paskirties vietos serveris palaiko rekomenduojamg Sifravimo
algoritma. Serverio puséje jgalinkite tik rekomenduojamus algoritmus ir iSjunkite pasenusius algoritmus.

Ikeliama naudojant saugy FTP

Galite jkelti Sifruotus failus naudodami FTPS, per atskirojo rezimo (FTPES) rysj su paskirties faily serveriu.
Norédami saugiai perkelti per FTP, nustatykite [Using Secure Protocol] to [On] faily perdavimo paskirties serverio
nustatymuose ir importuokite sertifikata.

Nuorodos

Recommendation for Key Management, Special Publication 800-57 Part 1 Revision 5, NIST, 2020.

Transitioning the Use of Cryptographic Algorithms and Key Lengths, Special Publication 800-131A Revision 2, NIST,
2019.

Recommendation for Block Cipher Modes of Operation: The CMAC Mode for Authentication, Special Publication 800-
38B, NIST, 2005 (jskaitant atnaujinimus nuo 2016-10-06).

Sertifikatas

|rasykite FTPES (FTPS) funkcijos naudojamg sertifikatg j atminties kortelés Sakninj katalogg. Nustatykite pavadinima,
kaip nurodyta toliau.

certification.pem (PEM formatas)

Didziausias sertifikatas, kurj galima jkelti, yra 1 MB vienam sertifikatui.
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