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Drosibas pasakumi

Saja téma ir aprakstiti piesardzibas pasakumi, pievienojot ierici tiklam.

Signalu tuvuma komunikacijas saturu var nejausi partvert nepilnvarotas tre$as personas. Izmantojot bezvadu LAN
komunikaciju, veiciet pareizus droSibas pasakumus, lai aizsargatu komunikacijas saturu.

Ja iestatat [Security] bezvadu LAN iestatijumu uz [None] izveidojiet savienojumu ar piekluves punktu, bezvadu sakari
starp kameru un piekluves punktu netiks Sifréti, un signala diapazona tos var partvert tre8a persona. Papildu dro3ibai
izmantojiet WPA2 vai WPAS3 droSibas protokolu.

SONY NEUZNEMAS ATBILDIBU PAR JEBKADIEM BOJAJUMIEM, KAS RADUSIES, NEPIEMEROJOT
ATBILSTOSUS DROSIBAS LIDZEKLUS DATU PARRAIDES IERICES, NENOVERSAMAM DATU NOPLUDEM, KAS
RADUSAS PARRAIDES SPECIFIKACIJU VAI JEBKADU DROSIBAS PROBLEMU REZULTATA.

Atkariba no darbibas vides neautorizétas tre$as puses timeklr var pieklt iericei. Savienojot ierici ar tiklu,
parliecinieties, vai tikls ir atbilstosi aizsargats.

Pievienojiet So produktu tiklam, izmantojot sistému, kas nodros$ina aizsardzibas funkciju, pieméram, rteri vai
ugunsmdri. Pievienojot bez §adas aizsardzibas, ir iespéjamas ar droSibu saistitas problemas.
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Interneta savienojuma piesardzibas pasakumi

Saja téma ir aprakstiti piesardzibas pasakumi, veidojot savienojumu ar internetu.

lerice nevar izveidot bezvadu LAN savienojumu ar piekluves punktu, kas izmanto tikai WEP vai WPA — tas ir
droSibas metodes, kuram ir nepilnibas.

lerice nav tikla ierice (pieméram, marsrutétajs vai komutéSanas centrmezgls). Loti ieteicams ierici savienot ar tiklu,
kura var atbilsto3i konfigurét un parvaldrt tikla iestatijumus, lai aizsargatu tiklu pret uzbrukumiem, pieméram, DoS
uzbrukumiem (pakalpojumatteices uzbrukumiem).

Pievienojot ierici tiklam, savienojiet to, izmantojot marSrutétaju, kas ir atbilstosi konfiguréts un parvaldits, vai
pievienojiet to LAN portam ar tadu pasu funkcionalitati. Ja savienojums ir izveidots bez $adas aizsardzibas
(pieméram, izmantojot bezmaksas Wi-Fi), var rasties droSibas problémas. Ja marSrutétaji ir pareizi konfigureéti, tie
nodro$ina pietiekamu aizsardzibu pret DoS uzbrukumiem vai ieri¢u funkcionalitates zudumu tikla. Ja pamanat kaut
ko neparastu, nekaveéjoties atvienojiet kameru no tikla.
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Ar tikla funkciju saistitie piesardzibas pasakumi

Saja téma ir aprakstiti piesardzibas pasakumi saistiba ar ierices tikla funkciju.

Ja tiek konstatéta nesankcionéta piekluve, kamera var nespét akceptét komunikaciju. Ja ta notiek, atkartoti izveidojiet
savienojumu no sakuma.

Autentifikacijas informacija savienojuma izveidei ar ierici tiek paradita, kad izmantojat [Network] — [Network Setup] —
[Show Authentication]. Uzmanieties, lai ekranu nevarétu redzét un citi nevarétu nokopét QR koda attélu.

Lietotajvards un parole ir jaiestata iegades bridr. lestatot lietotajvardu un paroli, parliecinieties, vai iestatijumi nav
redzami citiem lietotajiem. Vardu un paroli iestatiet sadi.

lestati lietotajvardu, kas sastav no 1 I1dz 16 rakstzimém.

[User RaZotaja nokluséjuma tas ir iestatits k& “admin”.
Name] Talak ir noraditas derigas ievadamas rakstzimes.
Alfabéta rakstzimes (lielas un mazas), ciparu rakstzimes, simboli (! % +,-.=_)

lestati paroli, kas sastav no 8 lidz 16 rakstzimém, no kuram vismaz 1 ir burtzime un vismaz 1 ir
cipars.

Talak ir noradttas derigas ievadamas rakstzimes.

Alfabéta rakstzimes (lielas un mazas), ciparu rakstzimes, simboli (! % +,-.=_)

[Password]
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Ar bezvadu LAN saistitie piesardzibas pasakumi

Saja téma ir aprakstiti piesardzibas pasakumi, veidojot ierices savienojumu ar bezvadu LAN.

Sis ierices palidzibas pamaciba bezvadu LAN piekluves punkti un bezvadu LAN marSrutétaji, kas nodroSina LAN
savienojumus, tiek saukti par “piekluves punktiem”.

[Security] (SifréSanas metode) var iestatit uz [None], [WPA2] vai [WPA3]. No drosibas viedokla ir ieteicama [WPA2]
vai [WPAZ3] lieto8ana. Ja ir atlasits [None], pirms savienojuma izveides tiek paradits zinojums. Lai izveidotu droSu
bezvadu LAN savienojumu, loti ieteicams izveidot savienojumu ar piekluves punktiem, izmantojot drosibas
iestatijumu WPA2 vai WPAS3.

Kad registréjat bezvadu LAN piekluves punktu, izmantojot [Manual Register], péc noklus&juma ir atlastta WPA2
dro8ibas metode.

Ja izveidojat savienojumu ar piekluves punktu bez droSibas iestatijumiem, iespéjama uzlau$ana, launpratiga treSo
personu piekluve vai uzbrukumi vajajam vietam. Ja vien tas nav neizbégami, savienojuma izveide bez jebkadiem
droSibas iestatijumiem nav ieteicama.

Bezvadu LAN droSibas konfiguréSana ir |oti svariga. Uznémums Sony neuznemas atbildibu par zaud&jumiem, kas
radu8ies droSibas pasakumu neveik8anas dé| vai drosibas problému dél, kas saistas ar nenoveérSamiem bezvadu
LAN lietoSanas apstakliem.
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Piesardzibas pasakumi, kas saistiti ar USB piesaisti

Saja téma ir aprakstiti piesardzibas pasakumi, veidojot ierices savienojumu ar USB piesaisti.

Piesaistei izmantojiet tikai uzticamas viedtalruna ierices. DroSibas apsvérumu dé| nav ieteicams izveidot savienojumu
ar nezinamas izcelsmes iericém.
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Par funkciju FTPES (FTPS)

FTPS funkcija atbalsta dazadus SifréSanas algoritmus, lai nodroSinatu droSu failu parsatiSanu. Saderibai ar plasu serveru
klastu tiek atbalstiti vairaki SifréSanas algoritmi, no kuriem dazi, iesp&jams, neatbilst pasreizéjai droSibas paraugpraksei.

Sifrésanas algoritmi, ko atbalsta FTPS funkcija

Tiek atbalstiti $adi SifréSanas algoritmi.

TLS_RSA_WITH_AES 128 CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA _WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_ WITH_AES 256 _CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

leteicamie SifréSanas algoritmi

Pamatojoties uz NIST ieteikumiem (NIST SP 800-57 1. dalas 5. redakcija) un saistitajiem droSibas standartiem,
ieteicams izmantot $adus SifréSanas algoritmus.

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

Par novecojusiem algoritmiem

FTPS funkcija atbalsta art talak noraditos saderibas algoritmus, tomér, pamatojoties uz NIST ieteikumiem (NIST SP 800-
57 1. dalas 5. parskatijums) un saistitajiem droSibas standartiem, tie ir novecojusi, un nakamaja versija tie var tik
nonemti.

TLS_RSA WITH_AES 128 CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA WITH_AES 256 _CBC_SHA384
TLS_ECDHE_RSA _WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256



Par savienojuma saderibu

FTPS funkcija ir izstradata, nemot véra droSibas un saderibas [ldzsvaru. Paslaik novecojusi algoritmi tiek atbalstrti talak
noradito iemeslu dél, bet, lai uzlabotu drosibu, tie var tikt nonemti ndkamaja versija.

Arstata fotografiem un videografiem ir javeido savienojums ar serveriem, kas darbojas pie dazadiem klientiem.

Ir jasaglaba saderiba ar vecakam sistemam un mantotajiem serveriem.

Ne visi lietotaji ir gatavi pariet uz droSaku iestatijumu, jo SifréSanas algoritma iestatljumu maina servera pusé ir
sarezgita.

FTPS iestatijumi bieZi tiek koplietoti ar citiem droSiem pakalpojumiem. Jebkuras izmainas ir riipigi jaapsver, jo tas var
ietekmét citus servera pakalpojumus.

Lai nodroSinatu sadarbspéju dazadas vides, ir jaatbalsta plass SifréSanas algoritmu klasts.

Sifrésanas algoritmu, kas tiek izmantots FTPS savienojuma laika, nosaka automatiska vieno$anas ar galameérka serveri,
tade| tas ir atkarigs no servera iestatijumiem. Lai gan ir apzinati droSibas riski, Sobrid tiek prioritizéta saderiba, lai
apmierinatu dazadas lietotaju vajadzibas.

Drosibas riski

Novecojusu algoritmu, tostarp CBC/DHE/RSA/SHA-1, izmantoSana palielina risku, ka uzbrucéjs var atSifrét vai sagrozit
Sifretus datus, pieklUstot datiem parsatiSanas laika.

leteikums droSam savienojumam

Pirms FTPS funkcijas izmanto8anas parbaudiet, vai savienojuma mérka serveris atbalsta ieteicamo $ifréSanas algoritmu.
lespéjojiet tikai ieteicamos algoritmus servera pusé un atspéjojiet novecojusos algoritmus.

Augsupielade, izmantojot drosu FTP
Sifrétus failus varat aug$upieladét, savienojumam ar galamérka faila serveri izmantojot FTPS eksplicitaja rezima
(FTPES).

Lai nodroSinatu droSu FTP parsatiSanu, failu parsatiS$anas galamérka servera iestatijumos [Using Secure Protocol]
iestatiet uz [On] un importéjiet sertifikatu.

Atsauces

Recommendation for Key Management, Special Publication 800-57 Part 1 Revision 5, NIST, 2020.

Transitioning the Use of Cryptographic Algorithms and Key Lengths, Special Publication 800-131A Revision 2, NIST,
2019.

Recommendation for Block Cipher Modes of Operation: The CMAC Mode for Authentication, Special Publication 800-
38B, NIST, 2005 (ietver atjauninajumus uz 06.10.2016.).

Sertifikats

lerakstiet sertifikatu, ko izmanto funkcija FTPES (FTPS), atminas kartes saknes direktorija. lestatiet faila nosaukumu
$adi.

certification.pem (PEM formats)

Maksimalais sertifikata lielums, ko var ieladét, ir 1 MB katram sertifikatam.
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