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Masuri de precautie pentru securitate

Acest Ghid de asistenta descrie masurile de precautie pentru securitate pentru transferul de fisiere si streaming utilizand
unitatea.

Masuri de precautie pentru securitate

Masuri de precautie privind conexiunea la Internet

Masuri de precautie legate de functia de retea

Masuri de precautie legate de LAN fara fir

Masuri de precautie aferente partajarii conexiunii USB

Despre functia FTPES (ETPS)
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Masuri de precautie pentru securitate

Acest subiect descrie masurile de precautie la conectarea unitatii la o retea.

Continutul comunicatiei poate fi interceptat fara intentie de catre terti neautorizati aflati Tn apropierea semnalelor.
Atunci cand utilizati comunicatii LAN fara fir, implementati masuri de securitate adecvate, pentru a proteja continutul
comunicarii.

Daca stabiliti setarea [Security] pentru LAN fara fir la [None] si va conectati la un punct de acces, comunicarea fara fir
dintre camera si punctul de acces nu va fi criptata si poate fi interceptatéd de o terta parte, aflata in raza de actiune a
semnalului. Utilizati protocolul de securitate WPA2 sau WPA3 pentru un plus de securitate.

COMPANIA SONY NU VA FI RESPONSABILA PENTRU PAGUBELE DE ORICE FEL DETERMINATE DE
NEAPLICAREA CORECTA A MASURILOR DE SECURITATE PRIVIND DISPOZITIVELE DE TRANSMISIE,
PIERDERI INEVITABILE DE DATE PROVOCATE DE SPECIFICATIILE DE TRANSMISIE SAU PROBLEME DE
SECURITATE DE ORICE FEL.

In functie de mediul de functionare, terti neautorizati din retea pot accesa unitatea. Cand conectati unitatea la retea,
verificati daca reteaua este bine protejata.

Atunci cand conectati acest produs la o retea, conectati-l printr-un sistem care ofera o functie de protectie, cum ar fi
un router sau un firewall. Daca se realizeaza conexiunea fara o astfel de protectie, pot aparea probleme de
securitate.
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Masuri de precautie privind conexiunea la Internet

Acest subiect descrie masurile de precautie la conectarea unitétii la internet.

Unitatea nu se poate conecta prin LAN fara fir la un punct de acces care utilizeaza doar WEP sau WPA, care sunt
metode de securitate cu vulnerabilitati.

Unitatea nu este un dispozitiv de retea (de exemplu, un router sau un hub de comutare). Se recomanda insistent
conectarea unitatii la o retea, unde puteti configura si gestiona setarile de retea in mod adecvat, pentru a proteja
impotriva atacurilor bazate pe retea, cum ar fi atacurile DoS (atacuri de tip refuzul serviciului).

Cand conectati unitatea la o retea, conectati-o prin intermediul unui router configurat si gestionat in mod
corespunzator sau conectati-o la un port LAN cu aceeasi functionalitate. Daca unitatea este conectata fara o astfel de
protectie (de exemplu, cand utilizati Wi-Fi gratuit), pot aparea probleme de securitate. Cand sunt configurate
corespunzator, routerele ofera protectie suficientd impotriva atacurilor DoS sau a pierderii functionalitatii dispozitivelor
din retea. Daca observati ceva neobisnuit, deconectati imediat camera de la retea.
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Masuri de precautie legate de functia de retea

Acest subiect descrie masurile de precautie privind functia de retea a unitatii.

Daca este detectat un acces neautorizat, camera poate deveni incapabilad sa accepte comunicatii. Daca acest lucru
se intdmpla, reconectati de la inceput.

Informatiile de autentificare pentru conectarea la unitate sunt afisate atunci cand utilizati [Network] — [Network Setup]
— [Show Authentication]. Aveti grija ca ecranul s nu poata fi vizualizat si ca imaginea codului QR s& nu poata fi
copiata de alte persoane.

In momentul achizitiei, trebuie sa configurati un nume de utilizator si o parola. Atunci cand va setati numele de

utilizator si parola, asigurati-va ca setarile nu sunt vizibile pentru alte persoane. Setati numele de utilizator si parola
dupa cum urmeaza.

Setati un nume de utilizator care sa contina intre 1 si 16 caractere.

[User Tn mod implicit, din fabrica, acesta este ,admin”.
Name] Puteti introduce urmatoarele caractere valabile.
. . . 1%+ - =
Caractere alfabetice (majuscule si litere mici), caractere numerice, simboluri (! % +

Setati o parola care sa contina intre 8 si 16 caractere, cu cel putin 1 sau mai multe caractere
alfabetice si 1 sau mai multe caractere numerice.

Puteti introduce urmatoarele caractere valabile.

Caractere alfabetice (majuscule si litere mici), caractere numerice, simboluri (! % +,-.=_)

[Password]
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Masuri de precautie legate de LAN fara fir

Acest subiect descrie masurile de precautie la conectarea unitatii prin LAN fara fir.

In Ghidul de asistent& pentru aceasta unitate, punctele de acces LAN f&ré fir si routerele LAN fara fir care retransmit
conexiunile LAN sunt denumite ,puncte de acces”.

[Security] (metoda de criptare) poate fi setata la [None], [WPA2] sau la [WPA3]. Utilizarea [WPA2] sau [WPAZ3] este
recomandata din punct de vedere al securitatii. Cand este selectat [None], inainte de conectare se afiseaza un
mesaj. Pentru o conexiune LAN wireless sigura, se recomanda cu insistenta conectarea la puncte de acces cu
setarile de securitate WPA2 sau WPAGS.

In mod implicit, este selectatd metoda de securitate WPA2 atunci cand se nregistreaza un punct de acces LAN
wireless prin [Manual Register].

Daca va conectati la un punct de acces fara nicio setare de securitate, puteti fi supus pirateriei informatice, accesului
de catre parti terte rau intentionate sau atacurilor asupra punctelor vulnerabile. Cu exceptia cazului in care este
inevitabil, nu se recomanda conectarea fara nicio setare de securitate.

Configurarea securitatii pe o retea LAN fara fir este foarte importantd. Sony nu va fi raspunzatoare pentru niciun
prejudiciu rezultat din neadoptarea masurilor de securitate sau daca apare o problema de securitate din cauza unor
circumstante inevitabile in utilizarea LAN fara fir.
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Masuri de precautie aferente partajarii conexiunii USB

Acest subiect descrie méasurile de precautie la conectarea unitatii prin partajarea conexiunii USB.

Utilizati doar dispozitive smartphone de incredere pentru partajarea conexiunii. Conectarea la dispozitive de origine
necunoscuta nu este recomandata, din cauza problemelor legate de securitate.
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Despre functia FTPES (FTPS)

Functia FTPS accepta diversi algoritmi de criptare pentru a asigura transferul securizat de fisiere. Mai multi algoritmi de
criptare, dintre care este posibil ca unii s nu respecte cele mai bune practici actuale de securitate, sunt acceptati pentru
compatibilitate cu o gama larga de servere.

Algoritmi de criptare acceptati de functia FTPS

Urmatorii algoritmi de criptare sunt acceptati.

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA _WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Algoritmi de criptare recomandati

Urmatorii algoritmi de criptare sunt recomandati pe baza recomandarilor NIST (NIST SP 800-57 partea 1 versiunea 5) si
a standardelor conexe de securitate.

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

Despre algoritmi depasiti

Functia FTPS accepta, de asemenea, urmatorii algoritmi pentru compatibilitate, dar acestia sunt depreciati conform
recomandarilor NIST (NIST SP 800-57 partea 1 versiunea 5) si a standardelor conexe de securitate si pot fi eliminati intr-
o0 versiune viitoare.

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_256_CBC_SHA256

TLS_RSA WITH_AES 128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES 256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256



Despre compatibilitatea conexiunii

Functia FTPS este conceputa ca un echilibru intre securitate si compatibilitate. In prezent, algoritmii depreciati sunt
acceptati din urmatoarele motive, dar pot fi eliminati intr-o versiune viitoare, pentru a imbunatati securitatea.

Fotografii si videografii liber profesionisti trebuie sa se conecteze la servere care ruleaza pe diversi clienti.
Compatibilitatea cu sistemele mai vechi si serverele existente trebuie mentinuta.

Nu toti utilizatorii sunt pregatiti sa treaca la o setare mai sigura, deoarece modificarea setarilor algoritmilor de criptare
pe partea de server este complicata.

Setarile FTPS sunt deseori partajate cu alte servicii securizate. Orice modificari trebuie analizate cu atentie, deoarece
pot avea impact asupra altor servicii de pe server.

Este necesara compatibilitatea cu 0 gama larga de algoritmi de criptare, pentru a asigura interoperabilitatea in diferite
medii.

Algoritmul de criptare utilizat in timpul unei conexiuni FTPS este determinat prin negociere automata cu serverul de
destinatie si, prin urmare, depinde de setarile serverului. Desi riscurile de securitate sunt cunoscute, compatibilitatea are
prioritate, pentru a satisface diversele nevoi ale utilizatorilor.

Riscuri de securitate

Utilizarea algoritmilor depreciati, inclusiv CBC/DHE/RSA/SHA-1, mareste riscul ca datele criptate sa fie decriptate sau
modificate de un atacator, expunand datele in timpul transferului.

Recomandare de conexiune securizata

Tnainte de a utiliza functia FTPS, verificati daca serverul de destinatie al conexiunii accepta algoritmul de criptare
recomandat. Activati doar algoritmii recomandati pe partea serverului si dezactivati algoritmii depreciati.

incarcarea prin FTP securizat

Puteti incarca fisiere cu criptare folosind FTPS in modul explicit (FTPES) pentru conectarea cu serverul de destinatie
pentru fisiere.

Pentru un transfer FTP securizat, configurati [Using Secure Protocol] la [On] in setarile serverului de destinatie pentru
transferul de fisiere si importati un certificat.

Referinte

Recommendation for Key Management, Special Publication 800-57 Part 1 Revision 5, NIST, 2020.
Transitioning the Use of Cryptographic Algorithms and Key Lengths, Special Publication 800-131A Revision 2, NIST,
2019.

Recommendation for Block Cipher Modes of Operation: The CMAC Mode for Authentication, Special Publication 800-
38B, NIST, 2005 (include actualizari pana la 10.06.2016).

Certificat

Scrieti certificatul utilizat de functia FTPES (FTPS) in directorul rédacina al unui card de memorie. Setati numele fisierului
dupa cum urmeaza.

certification.pem (format PEM)

Dimensiunea maxima a certificatului care poate fi incarcata este de 1 MB per certificat.
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