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Bezbednosne mere predostroznosti

Ova tema opisuje mere predostroznosti prilikom povezivanja uredaja na mrezu.

Sadrzaj komunikacije moze, bez vaSeg znanja, da bude presretnut od strane neovlasc¢enih trecih lica u blizini signala.
Kada koristite bezi¢nu LAN komunikaciju, pravilno primenite bezbednosne mere kako bi zastitili sadrzaj komunikacija.
Ako podesite [Security] postavku za beZi¢ni LAN na [None] i poveZete se na pristupnu tacku, bezZi€na komunikacija
izmedu kamere i pristupne tacke nece biti Sifrovana i moze da bude presretnuta od strane treceg lica u dometu
signala. Koristite WPAZ2 ili WPA3 bezbednosni protokol za unapredenu bezbednost.

KOMPANIJA SONY NECE BITI ODGOVORNA ZA BILO KAKVU STETU NASTALU USLED NEUSPESNE PRIMENE
ODGOVARAJUCIH BEZBEDNOSNIH MERA NA PREDAJNICIMA, NEIZBEZNOG CURENJA PODATAKA USLED
SPECIFIKACIJA PRENOSA PODATAKA ILI BEZBEDNOSNIH PROBLEMA BILO KOJE VRSTE.

U zavisnosti od radne okoline, neovlas¢ena trec¢a lica na mrezi mogu biti u moguénosti da pristupe uredaju. Prilikom
povezivanja uredaja sa mrezom, uverite se da je mreza zasti¢ena na odgovarajuci nacin.

Prilikom povezivanja ovog proizvoda na mrezu povezite se putem sistema koji poseduje funkciju zastite, kao sto je
ruter ili zastitni zid. Ako se povezivanje izvr8i bez takve zastite mogu se javiti bezbednosni problemi.
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Mere predostroznosti za internet vezu

Ova tema opisuje mere predostroznosti prilikom povezivanja uredaja na internet.

Uredaj se ne moze povezati putem bezi€nog LAN-a na pristupnu tacku koja koristi samo WEP ili WPA, §to su
bezbednosne metode koje imaju ranjivosti.

Uredaj nije mrezni uredaj (na primer, ruter ili prekidacki hab). Izri¢ito se preporucuje da povezete uredaj na mrezu
gde mozete pravilno konfigurisati i upravljati mreznim podeSavanjima kako biste se zastitili od napada baziranih na
mrezi, kao $to su DoS napadi (napadi uskracivanja usluge).

Kada povezujete uredaj na mrezu, povezite ga preko rutera koji je pravilno konfigurisan i kojim se pravilno upravlja, ili
ga povezite na LAN port koji ima istu funkcionalnost. Ako je uredaj povezan bez takve zastite (na primer, kada
koristite besplatni Wi-Fi), mogu se pojaviti bezbednosni problemi. Kada su pravilno konfigurisani, ruteri pruzaju
dovoljnu zastitu od DoS napada ili gubitka funkcionalnosti uredaja u mrezi. Ako primetite bilo $ta neobi¢no, odmah
iskljuCite kameru iz mreze.
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Mere predostroznosti u vezi sa mreznom funkcijom

Ova tema opisuje mere predostroznosti u vezi sa mreznom funkcijom uredaja.

Ako se otkrije neovlaséeni pristup, kamera moze da bude onemogucena za prijem komunikacija. Ako do ovoga dode,
ponovo, iz poCetka, izvrsite povezivanje.

Informacije za potvrdu identiteta za povezivanje sa uredajem se prikazuju kada upotrebite [Network] — [Network
Setup] — [Show Authentication]. Vodite raCuna da druge osobe ne vide va$ ekran i da ne mogu da kopiraju QR kod.
Korisni¢ko ime i lozinka moraju da se podese u trenutku kupovine. Prilikom podeSavanja vaseg korisnickog imena i
lozine, obratite paznju da ove postavke ne budu vidljive drugim osobama. Korisni¢ko ime i lozinku podesite na sledeci

nacin.

Podesite korisni¢ko ime koje se sastoji od 1 do 16 znakova.

[User Fabricko podrazumevano podeSavanje je ,admin®.

Name] Sledec¢i znakovi mogu da se unesu.
Slovni znakovi (velika i mala), numeri¢ki znakovi, simboli (! % +,-.=_)
Podesite lozinku koja se sastoji od 8 do 16 znakova i koja sadrzi najmanje 1 ili viSe slovnih i 1 ili
viSe numerickih znakova.

[Password]

Sledeci znakovi mogu da se unesu.
Slovni znakovi (velika i mala), numeri¢ki znakovi, simboli (! % +,-.=_)
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Mere predostroznosti u vezi sa bezic\nom LAN mrezom

Ova tema opisuje mere predostroznosti prilikom povezivanja uredaja na bezi¢nu LAN mrezu.

U Vodi¢u za pomo¢ ovog uredaja, pristupne tacke bezi¢nog LAN-a i ruteri bezi€nog LAN-a koji prenose LAN vezu se
nazivaju ,pristupne tacke“.

[Security] (nacin Sifrovanja) mozZe da se podesi na [None], [WPA2] ili [WPAS3]. Upotreba [WPAZ2] ili [WPA3] se
preporucuje sa bezbednosnog stanovista. Kada je izabrano [None], pre povezivanja se prikazuje poruka. Za
bezbednu vezu sa beZi¢nim LAN-om, izri€ito se preporu€uje povezivanje sa pristupnim tatkama sa WPA2 ili WPA3
bezbednosnim podeSavanjem.

Podrazumevana postavka za bezbednosni protokol prilikom registracije pristupne tacke za bezi¢ni LAN putem
[Manual Register] je WPA2.

Ako se povezete sa pristupnom tackom za koju nije podesena nikakva bezbednosna postavka, mozete biti meta
hakerskog napada, zlonamernog pristupa od strane trecih lica ili napada na ranjive tacke. Osim ukoliko to nije
moguce izbeci, povezivanje bez podesSenih bezbednosnih postavki se ne preporucuje.

Konfigurisanje bezbednosnih postavki na beZi¢noj LAN mreZi je veoma vazno. Kompanija Sony nije odgovorna za
bilo kakvu Stetu nastalu usled nepreduzimanja bezbednosnih mera predostroznosti ili ukoliko dode do bezbednosnog
problema usled okolnosti pri upotrebi bezicne LAN mrezZe koje se ne mogu izbeéi.
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Mere predostroznosti povezane sa USB vezivanjem

Ova tema opisuje mere predostroznosti prilikom povezivanja jedinice preko USB vezivanja.

Koristite samo pouzdane pametne telefone za vezivanje. Povezivanje sa uredajima nepoznatog porekla se ne
preporucuje zbog bezbednosnih razloga.
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O FTPES (FTPS) funkciji

FTPS funkcija podrzava razli€ite algoritme za enkripciju kako bi se osigurao bezbedan prenos datoteka. ViSestruki
algoritmi za enkripciju, od kojih neki mozda nisu u skladu sa trenutnim najboljim praksama za bezbednost, podrzani su
radi kompatibilnosti sa Sirokim spektrom servera.

Algoritmi za enkripciju koje podrzava FTPS funkcija

PodrZani su sledeci algoritmi za enkripciju.

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA _WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Preporuceni algoritmi za enkripciju

Slededi algoritmi za enkripciju se preporucuju na osnovu NIST preporuka (NIST SP 800-57 Deo 1 Revizija 5) i srodnih
standarda bezbednosti.

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

O zastarelim algoritmima

FTPS funkcija takode podrzava sledece algoritme radi kompatibilnosti, ali su oni zastareli na osnovu NIST preporuka
(NIST SP 800-57 Deo 1 Revizija 5) i srodnih standarda bezbednosti, i mogu biti uklonjeni u buducoj verziji.

TLS_RSA WITH_AES 128 CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA WITH_AES 256 _CBC_SHA384
TLS_ECDHE_RSA _WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256



O kompatibilnosti veze

FTPS funkcija je dizajnirana za ravnotezu izmedu bezbednosti i kompatibilnosti. Trenutno su zastareli algoritmi podrzani
iz sledecih razloga, ali mogu biti uklonjeni u buducoj verziji kako bi se poboljSala bezbednost.

Honorarni fotografi i video snimatelji treba da se poveZu sa serverima koji rade na razli¢itim klijentima.

Potrebno je odrzavati kompatibilnost sa starijim sistemima i nasledenim serverima.

Nisu svi korisnici spremni da predu na bezbednije podeSavanije jer je promena podesavanja algoritama za enkripciju
na serverskoj strani komplikovana.

FTPS podeSavanja se Cesto dele sa drugim bezbednosnim uslugama. Sve promene moraju biti pazljivo razmotrene
jer mogu uticati na druge usluge na serveru.

Mora biti podrzan Sirok spektar algoritama za enkripciju kako bi se osigurala interoperabilnost u razli€itim
okruzenjima.

Algoritam za enkripciju koji se koristi tokom FTPS veze odreduje se automatskom komunikacijom sa odrediSnim
serverom i stoga zavisi od podeSavanja servera. lako smo svesni bezbednosnih rizika, trenutno se prioritet daje
kompatibilnosti kako bi se zadovoljile raznovrsne potrebe korisnika.

Bezbednosni rizici

KoriSéenje zastarelih algoritama, ukljucuju¢i CBC/DHE/RSA/SHA-1, povecava rizik da Sifrovani podaci mogu biti
desifrovani ili izmenjeni od strane napadaca, izlazu¢i podatke tokom prenosa.

Preporuka za bezbednu vezu

Pre koriS¢enja FTPS funkcije, proverite da li odrediSni server za povezivanje podrzava preporuceni algoritam za
enkripciju. Omogucite samo preporucene algoritme na strani servera i onemogucite zastarele algoritme.

Otpremanje putem obezbedenog FTP servera

Sifrovane datoteke moZete da otpremite pomoéu FTPS u eksplicithom rezimu (FTPES) za vezu sa odredi$nim serverom
za datoteke.

Za obezbedeni prenos putem FTP servera, podesite [Using Secure Protocol] na [On] u podeSavanjima za odredi$ni
server za prenos podataka i uvezite sertifikat.

Reference

Recommendation for Key Management, Special Publication 800-57 Part 1 Revision 5, NIST, 2020.

Transitioning the Use of Cryptographic Algorithms and Key Lengths, Special Publication 800-131A Revision 2, NIST,
2019.

Recommendation for Block Cipher Modes of Operation: The CMAC Mode for Authentication, Special Publication 800-
38B, NIST, 2005 (ukljuCuje azurirane verzije od 10. 6. 2016.).

Sertifikat

UpiSite sertifikat koji koristi FTPES (FTPS) funkcija u osnovni direktorijum memorijske kartice. Postavite naziv datoteke
na sledec¢i nacin.

certification.pem (PEM format)

Maksimalna veli¢ina sertifikata koja se moze ucitati je 1 MB po sertifikatu.
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