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Giivenlik Onlemleri

Bu konu bashginda, Unite bir aga baglanacaginda alinacak énlemler agiklanmaktadir.

iletisim icerigi, sinyallerin yakininda bulunan izinsiz tiglincii sahislar tarafindan kasitsiz olarak kesilebilir. Kablosuz
LAN iletisimi kullanirken iletisim icerigini korumak icin gerekli gtivenlik dnlemlerini dogru sekilde uygulayin.
[Security] kablosuz LAN ayarini [None] olarak ayarlayip bir erisim noktasina baglandiginiz takdirde, kamera ile erigsim
noktasi arasindaki kablosuz iletisim sifrelenmez ve sinyal araliginda olan bir Ggtinci taraf tarafindan kesilebilir.
Gelismis guvenlik icin WPA2 veya WPA3 gtivenlik protokolini kullanin.

SONY; ILETIM ARACLARI UZERINDEKI GUVENLIK ONLEMLERINE UYGUN YAPILMAYAN UYGULAMA
HATASINDAN KAYNAKLI HERHANGI BiR ZARARDAN, ILETIM OZELLIKLERINDEN YA DA HERHANGI BIR
GUVENLIK SORUNUNDAN KAYNAKLI ONLENEMEZ VERI SIZINTILARINDAN SORUMLU OLMAYACAKTIR.
Calisma ortamina bagli olarak ag Uzerindeki izinsiz Gglncu Kisiler cihaza erisebilir. Cihazi aga baglarken mutlaka
agin guvenli sekilde korundugunu onaylayin.

Bu UrGna bir aga baglarken, yonlendirici veya guvenlik duvari gibi koruma iglevi saglayan bir sistem tzerinden
baglayin. Bu tur bir koruma olmadan baglanirsa, guvenlik sorunlari olugabilir.
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internet Baglantisi Onlemleri

Bu konu bashginda, Unite internete baglanacaginda alinacak 6nlemler agiklanmaktadir.

Unite, kablosuz LAN ile yalnizca agiklari bulunan giivenlik yéntemleri olan WEP veya WPA'y1 kullanan erigim
noktalarina baglanamaz.

Unite bir ag cihazi (6rnegin; bir yonlendirici veya anahtarlama hub'l) degildir. Uniteyi ag ayarlarini DoS (Hizmet Reddi)
saldinlari gibi ag tabanli saldirilara karsi uygun sekilde korumak icin yapilandirabileceginiz ve yonetebileceginiz bir
aga baglamaniz énemle Onerilir.

Uniteyi bir aga baglarken uygun sekilde yapilandiriimis ve yénetilen bir yénlendirici (izerinden baglayin veya ayni
islevlere sahip bir LAN baglanti noktasina baglayin. Béyle bir koruma olmadan baglanti saglandi§i takdirde (6rnegin
Ucretsiz Wi-Fi hatlari kullanilarak baglanti yapildiginda) glvenlik sorunlari olugabilir. Uygun sekilde
yapilandirildiginda, yénlendiriciler DoS saldirilarina ya da agdaki cihazlarin igslev kaybina karsi yeterli korumayi
saglar. Olagan disi bir durum fark ederseniz, derhal kameranin ag ile baglantisini kesin.
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Ag islevi ile ilgili Onlemler

Bu konu bashginda, Unitenin ag islevi ile ilgili dnlemler agiklanmaktadir.

Yetkisiz erigsim tespit edildigi takdirde, kamera iletisimleri kabul etmeyebilir. Bu durum olusursa, en bastan yeniden
baglanti kurun.

[Network] — [Network Setup] — [Show Authentication] kullandiginizda Uniteyi baglamak icin kimlik bilgileri gérintulenir.
Baskalarinin ekrani gérmemesine ve QR kodu géruntisinu kopyalamamasina dikkat edin.

Satin alim sirasinda bir kullanici adi ve parola belirlenmelidir. Kullanici adinizi ve parolanizi ayarlarken, bu ayarlari
baskalarinin gérmemesi igin dikkatli olun. Kullanici adinizi ve sifrenizi asagidaki gibi ayarlayin.

1 ile 16 karakterden olusan bir kullanici adi belirleyin.

[User Bu, fabrika varsayilan ayari olarak “admin” olarak ayarlanmistir.
Name] Gegerli semboller sunlardir.
Alfabetik karakterler (blyUk ve kiguk harf), sayisal karakterler, semboller (! % +,-.=_)

En az 1 veya daha fazla alfabetik karakter ve 1 veya daha fazla sayisal karakter iceren 8 ila 16
karakterden olusan bir sifre belirleyin.

[Password] Gegerli semboller sunlardir.
Alfabetik karakterler (buytk ve kiguk harf), sayisal karakterler, semboller (! % +,-.=_)
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Kablosuz LAN ile ilgili Onlemler

Bu konu bashgdinda, tnite kablosuz LAN ile baglanacaginda alinacak dnlemler agiklanmaktadir.

Bu Unitenin Yardim Kilavuzunda, kablosuz LAN erisim noktalari ve LAN baglantilarini aktaran kablosuz LAN
yonlendiricileri “erisim noktasi” olarak ifade edilmektedir.

[Security] (sifreleme yéntemi) [None], [WPA2] veya [WPA3] olarak ayarlanabilir. Glvenlik agisindan [WPA2] veya
[WPAZ3] kullanilmasi 6nerilir. [None] segildiginde baglanmadan énce bir mesaj gorintdlenir. Glvenli bir kablosuz LAN
baglantisi igin, WPA2 veya WPA3 glivenlik ayari olan erisim noktalarina baglaniimasi dnemle énerilir.

[Manual Register] kullanilarak bir kablosuz LAN erisim noktasi kaydedilirken varsayilan olarak WPA2 guvenlik
yontemi segilir.

Bir erigsim noktasina herhangi bir glivenlik ayari olmadan baglanmaniz halinde, korsanlk girisimlerine, kti amacl
Uclincu taraflarin erisimine veya guvenlik agiklarina yonelik saldirilara maruz kalabilirsiniz. Aksinin kacinilmaz oldugu
durumlar haricinde, herhangi bir glivenlik ayari olmadan baglanti yapilmasi 6nerilmez.

Bir kablosuz LAN'da givenligin yapilandiriimasi biylik 6nem tasir. Sony, glivenlik dnlemlerinin alinmamasindan ya
da kablosuz LAN kullanim kosulundaki kaginilamayacak durumlardan dolayi bir gtivenlik sorununun olusmasindan
sorumlu tutulamaz.
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USB Baglantisi ile ilgili Onlemler

Bu konu bashginda, tnite USB ile baglanacaginda alinacak 6nlemler agiklanmaktadir.

Baglanti igin yalnizca glivenilen akilli telefonlar kullanin. Guvenlik ile ilgili endiseler nedeniyle kaynagi bilinmeyen
cihazlarin baglanmasi 6nerilmez.
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FTPES (FTPS) islevi Hakkinda

FTPS islevi, glvenli dosya aktarimini saglamak icin gesitli sifreleme algoritmalarini destekler. Birgok ¢esitli sunucu ile
uyumlulugun saglanmasi igin bazilari gegerli gtivenlik en iyi uygulamalari ile uyumlu olmayabilecek birden fazla sifreleme
algoritmasi desteklenir.

FTPS islevi tarafindan desteklenen sifreleme algoritmalan

Asagidaki sifreleme algoritmalari desteklenir.

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA _WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Onerilen sifreleme algoritmalan

NIST oOnerileri (NIST SP 800-57 Bolum 1 Revizyon 5) ve ilgili giivenlik standartlarina dayal olarak asagidaki sifreleme
algoritmalari onerilir.

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

Artik kullaniimayan algoritmalar hakkinda

FTPS islevi uyumluluk igin asadidaki algoritmalari da destekler ancak bunlar NIST 6énerileri (NIST SP 800-57 Bolim 1
Revizyon 5) ve ilgili givenlik standartlari nedeniyle artik kullanilmamaktadir ve ilerideki surimlerde kullanimdan
kaldirlabilir.

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_256_CBC_SHA256

TLS_RSA WITH_AES 128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES 256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256



Baglanti uyumlulugu icin

FTPS islevi, glivenlik ve uyumluluk arasinda bir denge kurularak gelistirilmistir. Mevcut durumda, artik kullaniimayan
algoritmalar asagidaki nedenlerle desteklenmektedir ancak ileride guivenligi iyilestirmek igin bunlarin kaldirilmasi
muimkuandur.

Serbest calisan fotografci ve videografikerlerin gesitli istemcilerde galisan sunuculara baglanmasi gerekir.

Daha eski sistemler ve eski sunucular ile uyumlulugun korunmasi gerekir.

Sunucu tarafinda sifreleme algoritmasi ayarlarinin degistiriimesi karmasik bir stire¢ oldugundan tiim kullanicilar daha
guvenli bir ortama gegmek icin gerekli hazirliklari yapmamig olabilir.

FTPS ayarlari siklikla diger givenli hizmetler ile paylagilir. Sunucu Gzerindeki diger hizmetler Gzerinde bir etki
yaratabileceklerinden her tirll degisikligin dikkatlice diistintlmesi gerekir.

Farkli ortamlarda galisabilirlik igin genis bir sifreleme algoritmasi araliginin desteklenmesi sarttir.

Bir FTPS baglantisi sirasinda kullanilan sifreleme algoritmasi, hedef sunucu ile otomatik anlasma yoluyla
belirlendiginden, sunucu ayarlarina baghdir. Mevcut durumda kullanicilarin gesitli intiyaglarini karsilamak tzere givenlik
risklerinin bilincinde olunarak uyumluluga éncelik verilmektedir.

Giivenlik riskleri

CBC/DHE/RSA/SHA-1'i de igeren eski algoritmalarin kullaniimasi, saldirgan tarafindan sifrelenmis verilerin sifresinin
¢bzulmesi ya da bu verilere midahale edilmesi, bunun sonucunda da aktarim sirasinda verilerin agiga ¢ikmasi riskini
artirir.

Giivenli baglanti icin éneri

FTPS islevini kullanmadan 6nce baglanti hedef sunucusunun 6nerilen sifreleme algoritmasini destekleyip
desteklemedigini kontrol edin. Sunucu tarafinda yalnizca 6nerilen algoritmalari etkinlestirin ve artik kullaniimayan
algoritmalari devre disi birakin.

Giivenli FTP kullanarak karsiya yukleme

Hedef dosya sunucusuna baglanti icin FTPS (FTPES) kullanarak dosyalari sifrelenmis olarak yukleyebilirsiniz.
Guvenli FTP aktarimi igin dosya aktarimi hedef sunucu ayarlarinda [Using Secure Protocol] ayarini [On] olarak ayarlayin
ve bir sertifika ice aktarin.

Referanslar

Recommendation for Key Management, Special Publication 800-57 Part 1 Revision 5, NIST, 2020.

Transitioning the Use of Cryptographic Algorithms and Key Lengths, Special Publication 800-131A Revision 2, NIST,
2019.

Recommendation for Block Cipher Modes of Operation: The CMAC Mode for Authentication, Special Publication 800-
38B, NIST, 2005 (10/06/2016 itibariyla yapilan gliincellemeler ile birlikte).

Sertifika

FTPES (FTPS) islevi tarafindan kullanilan sertifikayi bir hafiza kartinin kdk dizinine yazin. Dosya adini asagidaki gibi
ayarlayin.

certification.pem (PEM bigimi)

Karsiya ylUklenebilecek maksimum sertifika boyutu, her bir sertifika igin 1 MB'dir.

TP1002221062

5-073-645-31(1) Copyright 2025 Sony Corporation





